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Painel 1 - Aspetos gerais do RGPD



RGPD nas organizacoes: a ecografia (possivel) dos 6 meses

Angelina Teixeiral

Sumario:
1. Introducéo | 2. Dos planos de aplicagdo do RGPD nas organizacdes | 3. Breve
alusdo aos principais principios ao tratamento de dados pessoais | 4. Notas da

ecografia — possivel — dos 6 meses.

Resumo:

Este artigo visa contribuir para o conhecimento do impacto nas organizacdes
decorridos 6 meses da entrada em vigor do novo Regulamento Geral de Protecéo de
Dados Pessoais e 2 anos depois da sua publicacdo. Se havia organizagcbes que
desconheciam o que era o RGDP, nos dias que antecederam o dia 25 de maio de
2018 ficaram a ter conhecimento pelo menos da sua existéncia. Apesar das
dificuldades, duvidas, imprecisdes, interpretacdes diversas, desilusdes, algum panico,
ressentiu-se em relacao a protecdo da privacidade e de seguranga uma preocupacao
generalizada. Porém, apesar das tentativas de adaptacdo a nova forma de gestao dos
seus dados, da formacdo e sensibilizacdo para evitar violacGes inadvertidas das
regras®, registam-se ainda erros graves. A tematica proposta serd percorrida
destacando as virtudes e potencialidades do Regulamento, incidindo num ou noutro
topico adjacente que venha a propésito, com particular destaque para as diferentes
implicacdes ocorridas nas organizacfes, caracterizadas pelas duas faces da moeda.

Palavras-Chave: RGDP, protecdo da privacidade, seguranca, impacto nas

organizagoes.

Abstract:

This article aims to contribute to the knowledge of the impact on organizations
after 6 months of the entry into force of the new General Data Protecion Regulation
and 2 years after its publication. If there were organizations that were not aware of

what the GDPR was, | the days leading up to May 25, 2018 they become aware of at

1 Advogada. angelinateixeira-53245P @adv.oa.pt

2 A titulo exemplificativo vd. Hewlett-Packard Company. (2018). O que séo as regras vinculativas das
empresas (BCR -Binding Corporate Rules) da HP. http://www8.hp.com/pt/pt/binding-corporate-
rules.html
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least its existence. Despite, difficulties, doubts, inaccuracies, various interpretations,
disappointments, some panic, resented the protection of privacy and security a
widespread concern. However, despite attempts to adapt to the new way of managing
their data, training and awareness raising to avoid inadvertent violations of the rules,
there are still serious errors. The proposed theme will be highlighted the virtues and
potential of the Regulation, focusing on one or another adjacent topic that comes to
the purpose, with particular emphasis on the different implications or organizations,
characterized by the two sides of the coin.
Key-Words: GDPR, privacy protection, security, impact on organizations.

1. Introducéao
"Dados sdo o0 novo petroleo, a inteligéncia
artificial o motor" — Presidente Samsung na
Web Summit

Agradecemos e louvamos a oportunidade que o Departamento de Ciéncias
Juridicas da Escola Superior de Tecnologia e Gestao, do Instituto Politécnico de Leiria
e da Comissao Cientifica ESTG| IPLeiria nos proporcionou em termos de experiéncia
e investigacdo ocorrida no X Congresso Internacional de Ciéncias Juridico-
Empresariais sob o tema “O RGPD e o impacto nas organizagbes: 6 meses depois”.

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27
de abril de 2016 ou tado celebremente conhecido por Regulamento Geral sobre a
Protecdo de Dados (RGPD) veio, indubitavelmente alterar as organizacbes no que
respeita ao tratamento dos dados pessoais dos titulares, seja na perspetiva dos seus
clientes, trabalhadores, administradores ou gestores?®.

Tiveram assim, as organizacfes, até 25 de maio de 2018 para se adaptar as
obrigacdes e procedimentos feitos pela Unido Europeia, exigéncia que contemplou
todos os Estados-Membros, no que concerne a protecdo das pessoas singulares, ao
tratamento de dados pessoais e a livre circulacédo desses dados, revogando a Diretiva
95/46/CE*.

3 A ISO/IEC 27005:2011 “A certificacdo do seu sistema de informacdo também pode levar a novas
oportunidades de negdcios com clientes preocupados com seguranga, fortalecer a nocao de sigilo em
todo o local de trabalho e aumentar a ética dos funcionarios. A certificacdo também permite que
fortaleca a seguranca da informacéo e reduza possiveis riscos de fraude, perda de informacao e quebra
de confidencialidade.” - https://www.iso.org/standard/54534.html

4 A novidade da regulamentacéo surge por impulso das comunicagdes COM (2010) 609 final. Uma
abordagem global da protecdo de dados pessoais na Unido Europeia. Disponivel em https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=COM:2010:0609:FIN e CE. (2012) e COM (2012) 11 final.
Proposta de regulamento relativo a protecdo das pessoas singulares no que diz respeito ao tratamento
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Tem sido neste contexto que as organizagOes se tém vindo a deparar com
varios desafios®, exigindo destas uma série de adaptacdes de forma a evitarem
aplicacdo de coimas © previstas no Regulamento, trazendo desta forma um “novo

paradigma’.

Hospital do Barreiro contesta judicialmente coima
de 400 mil euros de Comissao de Dados

Comissao Nacional de Proteccao de Dados aplicou multa por acesso irregular aos dados dos doentes.
Situacao tinha sido denunciada em Abril pelo Sindicato dos Médicos da Zona Sul.

Cémara de Lisboa usou base de
dados da EMEL para enviar SMS
de alerta

A introducdo do RGPD no contexto europeu veio reforcar aquilo que ha muito
se previa, ou seja, a necessidade de um novo e real juridico-legal sobre o seu direito
fundamental a privacidade’. No plano nacional prevé a Constituicdo da Republica

Portuguesa (CRP) nos seus artigos 26.9/18 e 35.°°, parte integrante do capitulo dos

de dados pessoais e a livre circulagcdo desses dados, in https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM:2012:0011:FIN. Aqui levantam-se uma série de questdes, nomeadamente
guanto a evolugdo tecnolégica, globalizagdo, melhoramento no processo de transparéncia de dados
pessoais e protecdo adequada dos titulares dos dados pessoais. Ver ainda, ANGELINA TEIXEIRA, A chave
para a regulamentacdo da proteccdo de dados (das pessoas singulares), Data Venia, Ano 4, n.° 06
(Novembro 2016),
http://www.dgsi.pt/bpjl.nsf/83cbe9acef94db5a8025730800549412/98d33869f73606f3802581d1005¢cd
b52?0penDocument
5 Assembleia da Republica TV. (2016). O Novo Regulamento Europeu de Protecdo de Dados — Que
desafios? Que oportunidades? — Sessdo da Manha: http://www.canal.parlamento.pt
6 O RGPD prevé a aplicacdo de coimas que podem ir até 4% do volume de negécios global anual ou
20 milhdes de euros. Sendo que no ordenamento juridico portugués, por forca da aplicacdo do
regulamento, a lei referente a protecdo de dados, que ainda se encontra em debate, devera
implementar sancdes especificamente aplicaveis as pequenas e médias empresas, e pessoas
singulares. Na mesma linha, como o leitor sabera, continuamos a receber SMS e e-mails em massa
em campanhas de marketing direto, sem que haja uma relacdo com a entidade remetente ou um prévio
consentimento, ndo sendo, em muitos casos, respeitada a recusa em continuar a receber SMS ou e-
mails ("opt-out").
7 MANUEL DAVID MASSENO in
https://www.academia.edu/37669646/Da_Privacidade e da Prote%C3%A7%C3%A30 de Dados e
nquanto_Limites da Prova Digital no Direito_da Uni%C3%A30_Europeia
8 Sob a epigrafe “Outros direitos pessoais” dispde o artigo 26.° da CRP:
1. A todos séo reconhecidos os direitos a identidade pessoal, ao desenvolvimento da
personalidade, a capacidade civil, a cidadania, ao bom nome e reputacéo, a imagem, a palavra,
a reserva da intimidade da vida privada e familiar e a protecéo legal contra quaisquer formas
de discriminacdo”.
° No contexto da legislacdo portuguesa, vem consagrado no artigo 35.° da CRP, o principio da
autodeterminagdo informativa, como desenvolvimento da personalidade, sendo um dos pilares
fundamentais, o que se transcreve:
“1. Todos os cidadaos tém o direito de acesso aos dados informatizados que Ihes digam respeito,
podendo exigir a sua retificacdo e atualizacdo, e o direito de conhecer a finalidade a que se
destinam, nos termos da lei. 2. A lei define o conceito de dados pessoais, bem como as condicdes
9
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direitos fundamentais'®, o direito a reserva sobre a intimidade privada e o direito a
utilizacdo da informatica'l. Tais direitos refletem, nos dias de hoje, uma mudanca de
mentalidades que vai tendo reflexos, a titulo paradigmatico, nas tdo conhecidas e
utilizadas redes sociais (considerando 6 e 7 do RGPD)*2.

Perante a necessidade de implementacdo do Regulamento aqui em andlise, as
organizacdes foram sentindo a necessidade de implementar'®, em matéria de dados
pessoais, ferramentas de protecdo num “todo” e para “qualquer” titular de dados

pessoais4.

aplicaveis ao seu tratamento automatizado, conexao, transmisséo e utilizacédo, e garante a sua
protecéo, designadamente através de entidade administrativa independente. 3. A informatica ndo
pode ser utilizada para tratamento de dados referentes a convicg¢des filosoficas ou politicas, filiagao
partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante consentimento
expresso do titular, autorizagdo prevista por lei com garantias de ndo discriminacdo ou para
processamento de dados estatisticos néo individualmente identificaveis. 4. E proibido o acesso a
dados pessoais de terceiros, salvo em casos excecionais previstos na lei. 5. E proibida a atribui¢io
de um numero nacional Unico aos cidaddos. 6. A todos é garantido livre acesso as redes
informéticas de uso publico, definindo a lei o regime aplicidvel aos fluxos de dados transfronteiras
e as formas adequadas de protecéo de dados pessoais e de outros cuja salvaguarda se justifique
por razbes de interesse nacional. 7. Os dados pessoais constantes de ficheiros manuais gozam
de protec¢éo idéntica a prevista nos nimeros anteriores, nos termos da lei.”
10 Numa era de modernizagdo, mudancas tecnoldgicas e afirmacdo do individuo enquanto cidaddo de
uma “aldeia global informatizada”, é necessario assegurar em matéria de protecado de dados pessoais
a aplicacéo da lei e prevencéo da criminalidade — TIAGO MOREIRA, “O impacto do regulamento geral de
protecéo de dados nas organizagdes: um novo paradigma” — IPC, Maio 2018 in
https://comum.rcaap.pt/bitstream/10400.26/23465/1/Tiago Moreira.pdf , pagina 3.
11 http://www.ministeriopublico.pt/pagina/vida-privada-utilizacao-da-informatica
12 Como reflexo da conflitualidade de interesses entre os cidadéos e o Estado, sendo que no contexto
europeu, devido a aplicagcéo direta das normas europeias, todos os Estados-Membros, estdo sujeitos
a prevaléncia dos textos legais da Unido Europeia (UE) sobre as leis nacionais, tendo o RGPD o escopo
de criar uma prote¢do mais sélida nesta matéria em prol dos cidaddos europeus. Neste contexto, veja-
se os artigos 7.° e 16.° do Tratado sobre Funcionamento da Unido Europeia e o artigo 8.° da CDFUE,
bem como a Convencéo 108 de 1981 do Conselho da Europa para a Prote¢édo das Pessoas Singulares
relativamente ao Tratamento Automatizado de Dados Pessoais, de 28 de janeiro de 1981,
comummente conhecido pelo primeiro instrumento internacional na protecdo de dados pessoais. Em
Portugal, a autoridade administrativa independente e competente para controlar e fiscalizar o
cumprimento das disposic8es legais e regulamentares em matéria de protecéo de dados € a Comissao
Nacional de Protecdo de Dados (CNPD) in https://www.cnpd.pt/
13 Recorda-se que os objetivos principais do RGPD passa por implementar nos Estados-Membros
mecanismos legislativos aliados a continua evolugéo tecnolégica, aumentar a protecdo dada a todos
os titulares de dados pessoais as ameacas constantes e utilizacdo indevida desses dados pelas
organizacdes, e de complementar a iniciativa da UE relativamente ao Mercado Unico Digital, no que
promete ser uma novo mecanismo de oportunidades a todos os cidaddos europeus e Estados-
Membros, desde que disponham das competéncias digitais necessarias - CE. (2018). Mercado Unico
Digital in https://ec.europa.eu/commission/priorities/digital-single-market pt
14 A protecéo de dados pessoais, quer na sua dimensao fisica ou digital, requerera das organizagfes
um reforco das medidas de protecdo. Isto ird impor as organizagdes, quer multinacionais, quer
pequenas e médias empresas um verdadeiro esfor¢o, na monitorizacdo dos fluxos de dados pessoais,
controlo dos mesmos e o aumento do nivel de alerta quanto aos riscos de privacidade - TIAGO MOREIRA,
“O impacto do regulamento geral de protegdo de dados nas organizagdes: um novo paradigma” — IPC,
Maio 2018 in https://comum.rcaap.pt/bitstream/10400.26/23465/1/Tiago_Moreira.pdf , pag. 21.
10
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2. Dos planos de aplicagdo do RGPD nas organizacdes

a) Ambitos territorial e material

No ambito da aplicacdo territorial dispde o artigo 3.°/1 do RGPD que “ao
tratamento de dados pessoais efetuado no contexto das atividades de um
estabelecimento de um responsavel pelo tratamento ou de um subcontratante situado
no territério da Unido, independentemente de o tratamento ocorrer dentro ou fora da
Unido.”

O RGPD, dada a sua dimenséo de aplicacdo, abrange todas as organizacoes
gue estejam instaladas na UE, e fora desta, se o tratamento dos dados pessoais, como
enuncia o art.° 3., n.° 1 do RGPD, sendo que o seu n.° 2 se aplica ndo so6 “ao contexto
das atividades de um estabelecimento responsavel pelo tratamento ou de um
subcontratante,” como também “ao tratamento de dados pessoais de titulares
residentes no territério da Unido, efetuado por um responséavel pelo tratamento ou
subcontratante.”

No ponto relativo ao tratamento de dados de titulares de residentes na UE,
apenas se aplica o RGPD se as atividades de tratamento estiverem relacionadas com
“a oferta de bens ou servigos a esses titulares de dados na Unido, independentemente
da exigéncia de os titulares de dados procederem a um pagamento” e “o controlo do
seu comportamento, desde que esse comportamento tenha lugar na Unido.”

O mesmo seréa dizer que numa situacdo em que uma organizacdo nao esteja
situada territorialmente na UE, mas que cuja atividade esteja direcionada para os
consumidores residentes na UE, esta organizacdo estara sujeita ao RGPD,
nomeadamente as atividades direcionadas a sitios na internet'®. Este alargamento do
ambito de aplicacao territorial, conduz a que o tratamento seja mais equilibrado entre
0s responsaveis pelo tratamento de dados situados dentro e fora da UE.

Olhando para o ambito de aplicacdo material, discorre o artigo 2.°/ 1 do RGPD
que tem aplicagao “ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados
pessoais contidos em ficheiros ou a eles destinados.”

Neste sentido, 0 RGPD aplica-se a todas as formas de tratamento de dados
pessoais, mesmo automatizadas. Significa assim que as organizagdes que realizem

operacdes que envolvam dados pessoais, ficam abrangidas em razdo de matéria,

15 Tribunal de Justica da Unido Europeia. (2015). Comunicado de Imprensa n.° 70/14.
https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070pt.pdf
11
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mesmo que o tratamento desses dados, seja “total ou parcialmente automatizados” e

“nao automatizados.16”

3. Breve alusdo aos principais principios ao tratamento de dados pessoais

Com a entrada do RGPD passamos a dispor de um leque reforgcado de novos
principios, como sendo o principio da licitude, da lealdade e transparéncia, espelho
alids da exigéncia do artigo 5.°, n.° 1, al. a) do Regulamento que impde os dados
pessoais devem ser “Objeto de um tratamento licito, leal e transparente em relagéo
aos titulares dos dados.”

Em sintonia com os considerandos (4), (39), (58) e (59) do RGPD, os dados
pessoais devem ser tratados de forma licita, ou seja, “com base no consentimento do
titular dos dados em causa”™’.

Imp&e-se uma alusao, ainda que singela ao principio da lealdade que determina
gue o tratamento dos dados pessoais deve ser de forma leal, ou seja, de acordo com
o fim a que se destinam e n&o outro, fortalecendo a ligacdo entre a organizacéo e o
titular dos dados pessoais, ficando este Ultimo consciente de que os seus dados seréo
utilizados, compreendidos e salvaguardados pela entidade que os recolheu.

Por seu turno, o principio da transparéncia reflete a conclusdo de que o titular
de dados pessoais, no que diz respeito, a recolha, utilizacdo e consulta respeita “em
particular, as informacdes fornecidas aos titulares dos dados sobre a identidade do
responsavel pelo tratamento dos mesmos e os fins a que o tratamento se destina, bem
como as informacgdes que se destinam a assegurar que seja efetuado com equidade
e transparéncia para com as pessoas singulares em causa, bem como a salvaguardar
0 seu direito a obter a confirmagéo e a comunicagdo dos dados pessoais que lhe
dizem respeito que estédo a ser tratados.”

Versando pelo artigo 5.°/1, b) do RGPD temos o principio da limitacdo das
finalidades determinado que os dados pessoais devem ser “Recolhidos para
finalidades determinadas, explicitas e legitimas e n&do podendo ser tratados

posteriormente de uma forma incompativel com essas finalidades; o tratamento

16 Por automatizacdo de dados pessoais, entende-se como 0 processo em que a organizagao otimiza,
arecolha e tratamento, com o objetivo de reduzir o esfor¢o associado, e permitir executar as atividades
relacionadas com os mesmos, em aplicacbes digitais, substituindo os processos manuais. Este
processo de automatizacao resulta em maior eficacia na otimizag@o, monitorizacéo e controlo por parte
da organizacao - Tiago Moreira, “O impacto do regulamento ...”, pag. 44.

17 Efetuamos diversas pesquisas aos sitios da Internet de grandes empresas e outras nao tdo grandes
que continuam a utilizar op¢des pré-preenchidas, quando o RGPD o proibe taxativamente ao exigir um
acto positivo de vontade, livre, expresso, esclarecido e inequivoco para valer como consentimento.

12



posterior para fins de arquivo de interesse publico, ou para fins de investigacédo
cientifica ou historica ou para fins estatisticos, ndo € considerado incompativel com
as finalidades iniciais, em conformidade com o artigo 89.°, n.°1.”

Ora, face ao exposto, tal principio impde que a recolha dos dados, ndo deve
ser utilizada para fim diferente daquele que inicialmente foi recolhido. Ou seja, o titular
de dados pessoais, ao fornecer os seus dados, tem a plena consciéncia de que o
tratamento ird ser de acordo com a finalidade inicial.

Percorrendo o artigo 5.°/1, agora na alinea c) é-nos dado a conhecer o principio
da minimizagdo dos dados que da conta que os dados pessoais sdo: “Adequados,
pertinentes e limitados ao que € necessario relativamente as finalidades para as quais
sao tratados.”. Na patica, aquando da recolha dos dados pela organizacéo, decorre
da obrigacéo da limitagcdo — especifica - ao fim a que se destinam, ndo podendo ser
usados para outro fim, ao qual o titular de dados pessoais ndo tenha consentido?®,

O principio da exatidao, conforme explana o artigo 5.°/1, d) do RGPD informar
gue os dados pessoais devem ser: “Exatos e atualizados sempre que necessario;
devem ser adotadas todas as medidas adequadas para que os dados inexatos, tendo
em conta as finalidades para que séo tratados, sejam apagados ou retificados sem
demora.”®

O principio da limitacdo da conservacao, segundo o art.® 5., n.° 1, al. e) do
RGPD, que os dados pessoais sdo: “Conservados de uma forma que permita a
identificacdo dos titulares dos dados apenas durante o periodo necessario para as

finalidades para as quais sdo tratados; os dados pessoais podem ser conservados

18 O tratamento de dados pessoais para outros fins, devera ser autorizado pelo titular dos mesmos
dados, de forma assegurar a protecdo necessaria e a confidencialidade dos dados pessoais
conservados. O conceito do consentimento, de acordo, com o art.° 4.2, n.° 11 do RGPD, define: “Uma
manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaracao ou ato positivo inequivoco, que os dados pessoais que Ihe dizem respeito sejam
objeto de tratamento.”
19As medidas adequadas a que se refere o artigo em questdo, levam a que o responsavel pelo
tratamento de dados, quando exigido pelo titular desses dados pessoais, ter no imediato as ferramentas
necessarias para a prossecucao do cumprimento da exatidao e atualizacdo dos dados inexatos. Como
também a sua eliminagéo, ou retificagdo num prazo razoavel, sem demora. Em jeito de sinopse, poder-
se-a apontar de entre as medidas que as empresas devem continuar adotar, a criagao de um sistema
de registo de dados, revisdo da politica de privacidade, documentac¢éo, procedimentos e cumprimento
do RGPD, organizacdo dos direitos dos titulares dos dados, consciencializacdo das implicag6es do
RGPD e acdes de formacgdo dos recursos humanos, adocdo de medidas gerais que cumpram 0s
requisitos de protecao, revisédo e atualizacdo das medidas de seguranca do tratamento, revisdo sobre
as transferéncias transfronteiricas de dados. Sugere-se a leitura de MANUEL DAVID MASSENO, Da
Protecédo de Dados em Territérios Inteligentes: uma perspectiva desde as Fontes legislativas europeias
e brasileiras - Comunicacéo, por videoconferéncia, ao | Congresso Internacional "Information Society
and Law". Centro Universitario FMU, S&o Paulo. Dia 27 de novembro de 2018 in
https://www.academia.edu/37859869/Da_Prote%C3%A7%C3%A30 _de Dados em Territ%C3%B3ri
0s_Inteligentes uma perspectiva desde as Fontes legislativas europeias e brasileiras
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durante periodos mais longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, ou para fins de investigacao cientifica ou historica ou
para fins estatisticos, em conformidade com o artigo 89.°, n.° 1, sujeitos a aplicacao
das medidas técnicas e organizativas adequadas exigidas pelo presente regulamento,
a fim de salvaguardar os direitos e liberdades do titular dos dados.”

Os dados pessoais “devem ser conservados de uma forma que permita a
identificacdo dos titulares dos dados apenas durante o periodo necessario para as
finalidades para as quais sao tratados.” Ou seja, até aqui, a pratica comum das
organizagoes, relativamente aos dados pessoais que recolhiam, seriam de certo
modo, conservados por tempo indeterminado, ou até mesmo reproduzidos, para fins
diferentes da suposta recolha inicial.

Podemos afirmar que com a entrada do novo RGPD ha uma mudanca de
paradigma quanto a este principio. Ou seja, os dados sdo recolhidos e limitados ao
fim a que se destinam., devendo ser tratados até ao termo do periodo necessario para
esse mesmo fim, exceto, a sua conservacgao podera ser mais prolongada, se observar-
se o disposto no art.° 5, n.1, al. e), in fine do RGPD.

Relativamente ao principio da integridade e confidencialidade |é-se no artigo
5.9/ 1, al. f) do RGPD, que os dados pessoais devem ser: “Tratados de uma forma que
garanta a sua seguranca, incluindo a protecéo contra o seu tratamento nao autorizado
ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental, adotando as
medidas técnicas ou organizativas adequadas.”?® As medidas a adotar pela
organizacdo, de modo a implementar nas praticas de boa utilizacdo dos dados
pessoais dos titulares, devem obedecer ao principio da integridade e
confidencialidade — isto é, - a organizacdo deve adotar medidas de protecdo, que
garantam a seguranca dos dados pessoais contra possiveis invasodes.

Seguramente nesta medida, tanto surgira a protecdo em termos fisicos como
digitais: fisicos de modo a que nado estejam ao alcance de quem néo € legitimamente
responsavel pelo tratamento dos dados, como a protecao digital, segundo a aplicacao

de um sistema informatico capaz de combater as “a¢gdes maliciosas ou ilicitas que

20 Com a aplicagdo do RGPD, o responsavel pelo tratamento de dados, no contexto organizacional,
deve tomar medidas de modo a que as regras do referido regulamento, sejam aplicadas. Essas
medidas organizativas, “devem ser revistas e atualizadas consoante as necessidades.” As medidas,
levam a que o responséavel, possa garantir o nivel de seguranca desejado, dado que atinge todos os
setores organizacionais, como por exemplo, no setor do marketing, tecnologias da informacao, recursos
humanos, administrativo, entre outros — pagina 58.
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comprometam a disponibilidade, autenticidade, integridade e a confidencialidade dos
dados pessoais conservados.?!”

O principio da responsabilidade, enuncia o art.° 5.2 do RGPD, que o
responsavel pelo tratamento de dados: “O responsavel pelo tratamento é responsavel
pelo cumprimento do disposto no n.° 1 e tem de poder comprova-lo.” O responsavel
pelo tratamento de dados, deve assegurar o cumprimento de todos o0s principios
enunciados anteriormente.

Esta responsabilidade aplica-se tanto ao responséavel pelo tratamento como ao
subcontratante, como se ird observar no Capitulo V. O responsavel pelo tratamento,
segundo o art.° 4.°, n.° 7 do RGPD entende-se como: “A pessoa singular ou coletiva,
a autoridade publica, a agéncia ou outro organismo que, individualmente ou em
conjunto com outras, determina as finalidades e os meios de tratamento de dados
pessoais; sempre que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo
tratamento ou os critérios especificos aplicaveis a sua nomeacdo podem ser previstos
pelo direito da Unido ou de um Estado-Membro.”

O subcontratante, define o art.° 4.°/8 do RGPD que “Uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados
pessoais por conta do responsavel pelo tratamento destes.”

O RGPD vem, na prética, reforcar os deveres relativos ao subcontratante,
nomeadamente quanto ao incumprimento das regras de protecdo de dados
pessoais??. A violacdo de dados pessoais, € definida como “uma violacdo da
seguranca que provoca, de modo acidental ou ilegal, a destruicdo, a perda, a
alteracdo, a divulgacdo ou acesso ndo autorizados a dados pessoais transmitidos,
armazenados ou de outro modo tratados no contexto da prestacdo de servigcos de
comunicagdes eletronicas acessiveis ao plblico na Comunidade.”?

A aprovacdo das regras vinculativas as empresas, devem seguir varios

procedimentos de aprovacéo, de modo a escolher a Autoridade de Controlo Principal

21 http://www.privacy-regulation.eu/pt/r49.htm
22 Considerando (74), (79) e (81) do RGPD e https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rules-business-and-organisations/enforcement-and-sanctions/sanctions/what-if-my-
company-organisation-fails-comply-data-protection-rules pt
23No Parecer 03/2014, relativo a notificacdo da violacdo de dados pessoais, emitido pelo GT29, “sado
fornecidas orientacdes aos responsaveis pelo tratamento, a fim de ajuda-los a decidir se devem ou ndo
notificar as pessoas em causa, em caso de violagdo de dados pessoais.”
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(ACP)?4. As regras aplicaveis as empresas?®, nas organizacdes multinacionais, que
nomeadamente tenham um sitio na internet, por exemplo, divulgam as suas regras
para dar conhecimento ao titular de dados pessoais, no que acontece em caso de
transferéncia de dados?.

Para facilitar o controlo do processo de transferéncia de dados pessoais huma
organizacdo multinacional, que transfira dados pessoais para um responsavel ou
subcontratante num pais terceiro, é referenciado o sistema de balcdo Unico, um
mecanismo que possibilita a ACP, acompanhar todos os procedimentos que afetem
tanto a organizacdo principal como todos os outros estabelecimentos conexos, de
modo a consolidar o nivel de seguranca adequado no tratamento de dados pessoais.

Os titulares de dados pessoais, além dos direitos apresentados quanto ao
tratamento de dados pessoais, quando esses direitos sdo violados, podem 0s mesmos
recorrer a agoes judiciais que possam efetivar a defesa dos seus direitos e liberdades.

Este sera porventura o maior receio das organizacdes, prevendo os artigos 83.°
e 84.° do RGPD, a aplicacdo de coimas e consequentes sancdes em caso de

incumprimento das normas do regulamento.

4. Notas da ecografia — possivel — dos 6 meses

Duvidas parecem ndo restar que um dos temas que continua a merecer
especial atencdo € o da privacidade (ou a falta dela), seja ao nivel da utilizacdo
tecnoldgica, online e das organizacbes e empresas de dados pessoais?’. O
Regulamento Geral sobre a Protecdo de Dados € uma das maiores alteracdes de
sempre relativamente a forma como deve ser realizado o tratamento de dados

pessoais. O RGPD tem um impacto enorme em todos os departamentos de inUmeras

24 CE. (2018). Corporate rules for data transfers within multinational companies.

25 https://ec.europa.euljustice/smedataprotect/index _pt.htm e https://ec.europa.eu/info/law/law-
topic/data-protection/reform/rules-business-and-organisations/application-requlation/do-rules-apply-
smes_pt “Do mesmo modo, as PME apenas terdo de nomear um encarregado da protecéo de dados
se o tratamento for o seu principal negdcio e constituir uma ameaca especifica aos direitos e liberdades
das pessoas (como o controlo de pessoas ou o tratamento de dados sensiveis ou registos criminais),
sobretudo por ser efetuado em grande escala.”

26 Tribunal de Justica da Unido Europeia. (2015). Comunicado de Imprensan.® 117/15 declara invélida
a decisdo da Comissédo que constatou que os Estados Unidos asseguram um nivel de protecéo
adequado dos dados pessoais transferidos:
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150110pt. pdf

27 Segundo a Unido europeia, o0 RGPD “estabelece regras relativas ao tratamento, por uma pessoa,
uma empresa ou uma organizacdo, de dados pessoais relativos a pessoas na UE” in
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-
eu-data-protection-rules_pt
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empresas e é muito provavel que a maioria delas necessite de implementar praticas?®
e medidas de seguranca para a sua propria salvaguarda contra acdes de fiscalizacao.

Contudo, verifica-se que maior parte das empresas e outras entidades ainda
nao estdo preparadas para a aplicagdo pratica do RGPD e nem sabem como fazé-lo.
No entanto, acreditamos que o RGPD se ira enraizar nas praticas diarias do setor
empresarial a médio prazo. A decisdo de mudar o paradigma na protecdo de dados
pessoais, € certamente, algo que veio tornar as organiza¢cdes mais conscientes para
esta tematica. Neste sentido, a CE, de modo a analisar o impacto das novas
tecnologias na vida dos cidaddos europeus, procedeu a recolha de dados sobre o
conhecimento acerca desse impacto.

A analise ao RGPD permitiu constatar, uma alteracéo de paradigma. Um novo
conceito. Um reforco do que ja se conhecia, mas que agora, € definitivamente do
conhecimento de qualquer cidaddo da UE, de que o direito a protecdo de dados
pessoais se acaba de tornar uma consciencializacao de que o tratamento, tanto pelas
organizacbes como pelos titulares dos dados pessoais, esta sujeito a
responsabilidades e consequentes coimas. No conjunto de direitos do titular de
dados pessoais, evidenciam-se, o direito ao consentimento e o direito a ser
esquecido?®. As organizacées devem fornecer informacdes ao titular de dados
pessoais acerca, das finalidades da recolha de dados pessoais. Sendo que essas
informacdes devem abranger, se o tratamento assegura um nivel adequado de
protecdo dos dados pessoais pelo responsavel e subcontratante. Essas informacdes
devem ser transparentes.

Recordamos que o Regulamento aqui em analise reconhece a prépria evolugao
para um nivel parco de seguranca e onde a liberdade individual é colocada em causa
(ex: Facebook, Instagram ou Twitter quando assumimos concordancia com os “termos

e condigbes”)%°,

28 A que se juntam reforco das regras e a constante necessidade de protecdo dos titulares de dados
pessoais que estejam ligados a organizacdo, aliadas a novas medidas de sensibilizacdo sobre a
matéria de protecdo de dados. O surgimento de uma nova profisséo, o Encarregado de Protecao de
Dados (EPD)?® que passara a afigurar nos quadros da organizagdo, para que as suas funcdes nao
surtam conflito de interesses.
29 AUSLOOS, Jef. (2012). Theright to be forgotten — Worth remembering? Computer Law & Security
Review e MANUEL DAVID MASSENO, Do Direito ao Esquecimento na Sociedade da Informacéo: o Brasil
entre os Estados Unidos e a Unido Europeia,
https://www.academia.edu/36897211/Do_Direito_ao Esquecimento_na Sociedade da Informa%C3
%A7%C3%A30 0 Brasil entre os Estados Unidos e a Uni%C3%A3o0 Europeia
https://www.sciencedirect.com/science/article/pii/S0267364912000246?via%3Dih%20ub
30 Permitindo que essas plataformas digitais tenham acesso a informacdes pessoais que muitas vezes
nem imaginamos que lhes estamos a dar, e isso ndo acontece s6 com essas empresas. Outro exemplo
classico encontramos nas nossas caixas de e-mail e ha centena de vezes em que 0 nosso e-mail acaba
em listas que ndo subscrevemos. Estas informacdes podem ser providenciadas gratuitamente “por
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Cremos que a grande maioria das organiza¢des (publicas ou privadas, grandes
ou pequenas) em territério nacional esta ainda longe de estar preparado para as
exigéncias decorrentes do novo regulamento que toca o 6nus de responsabilidade do
tratamento e da conformidade dos dados pessoais®! — até entdo - da competéncia da
Comisséo Nacional de Protecdo de Dados (CNPD).

Neste primeiro balango, cabe ainda mencionar que muitas organizagdes
continuam a ignorar as regras sobre a obtencao do consentimento dos titulares dos
dados. As boas ou mas reagdes dependem da postura (mindset) como se encara o
RGPD. Se pensado que se destina a recolher mais impostos para os cofres do estado,
sob a forma de coimas, entao o resultado ndo podera ser positivo. O RGPD nao deve
ser olhado como mais uma imposi¢ao ou custo acrescido, € certo que acarreta custos,
mas isto fara com que, desde sempre, as regras do jogo que passa por derrotar a
concorréncia. Nao sera por obrado acaso que o RGPD se tem revelado como uma
oportunidade inigualavel para algumas organizacgdes.

As contraordenacgbes e respetivas coimas (60% - Estado, 40% - CNPD),
possiveis crimes, penas de prisdo, multas, as responsabilidades das pessoas
singulares ou coletivas, as sangdes acessoérias, como a interdicdo temporaria ou
definitiva no tratamento, existem e nada mais sdo do que o exercicio do poder legitimo

do Estado: para qué?

Para ser cumprido!

escrito ou oralmente” a pedido do utilizador, com “de forma concisa, transparente, inteligivel e de facil
acesso” e ‘“utilizando uma linguagem clara e simples”. As pessoas devem ser informadas sobre se
existem “decisbes automatizadas e a légica envolvida, incluindo as suas consequéncias”, no tratamento
da informacao.
31 Pelo menos de forma completa e rigorosa.
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O Consentimento do Titular de Dados Pessoais: Requisitos e Processo

Lurdes Dias Alves!

Sumario:

1. Notas introdutérias; 2. O consentimento; 3. Requisitos do consentimento; 3.1.
Consentimento livre; 3.2. Consentimento especifico; 3.3. Consentimento informado;
3.4. Consentimento explicito; 3.5. Declaragdo ou ato positivo inequivoco; 4. A
irrelevancia do consentimento do trabalhador no contexto laboral; 5. O caso especial
do consentimento das criangas nos servi¢os da sociedade de informacgao; 6. Processo
de consentimento; 6.1. Demonstracdo do consentimento; 6.2. Retirada do

consentimento; 7. Consideracdes finais.

1. Notas introdutoérias

Passados seis meses de plena aplicabilidade do Regulamento Geral de
Protecdo de Dados (RGPD), constata-se que a problematica em torno da obtencéo
do consentimento do titular de dados pessoais causou elevado impacto nas empresas
e organizacdes, mas nao so.

Este impacto também se tem feito sentir junto dos titulares de dados pessoais,
gue nem sempre se sentem devidamente esclarecidos sobre quando, como e porque
devem dar consentimento para o tratamento dos seus dados, e como e quando podem
retirar o consentimento anteriormente dado.

Para que qualquer tratamento de dados seja licito — logo valido, tem de ter por
base um fundamento juridico. A semelhanca do que ja se verificava na Diretiva

95/46/CE? (que o RGPD? mantém inalteravel), o regulamento para efeitos de licitude

! Licenciada em Direito pela Universidade Autonoma de Lisboa. P6s-graduada em Direito Comercial e
Direito Societario pela Universidade Catdlica Portuguesa — Escola de Lisboa. Mestre em Direito
(especialidade de Ciéncias Juridicas) pela Universidade Autbnoma de Lisboa. Doutoranda em Direito
(especialidade de Ciéncias Juridicas) na Universidade Auténoma de Lisboa, onde investiga o tema: “A
protecdo de dados pessoais e o sigilo bancario — A derrogacao da privacidade”. Investigadora integrada
no RATIO LEGIS - Centro de Investigacdo e Desenvolvimento em Ciéncias Juridicas da Universidade
Autonoma de Lisboa. Cocoordenadora de Poés-Graduagbes em Protecdo de Dados Pessoais,
Privacidade e Ciberseguranca na UE, na Auténoma Academy (Escola de Pdés-graduacbes da
Universidade Autonoma de Lisboa).

2 DIRETIVA N° 95/46/CE DO PARLAMENTO EUROPEU E DO CONSELHO, de 24 de outubro de 1995.
Jornal Oficial das Comunidades Europeias. (23.11.95). Doravante abreviadamente designada por
DIRETIVA N° 95/46/CE ou Diretiva.

3 REGULAMENTO (UE) N° 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO, de 27 de abril
de 2016. Jornal Oficial da Unido Europeia. PT (4.5.2016). Doravante abreviadamente designado por
REGULAMENTO ou RGPD.
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do tratamento de dados pessoais requer que se verifiguem, pelo menos, uma das
seguintes situacdes: além do consentimento, a necessidade do tratamento para
efeitos de execucéo contratual, cumprimento de uma obrigacao juridica, defesa de
interesses vitais do titular dos dados ou de terceiro, exercicio de fun¢des de interesse
publico, ou ainda em caso de um interesse legitimo prosseguido pelo responséavel pelo
tratamento, desde que, neste caso, ndo prevalecam interesses, direitos ou liberdades
fundamentais do titular*.

Assim, o consentimento® continua a ser um dos seis fundamentos legais para
aferir a legitimidade do tratamento de dados pessoais. Em regra, s6 se podera
considerar que o consentimento constitui fundamento legal apropriado se ao titular
dos dados pessoais for dada a oportunidade de controlo dos seus dados e desde que
se verifique sempre a opgéo de aceitar ou recusar que 0s seus dados sejam tratados
nos termos que lhe sdo apresentados - com a opcéo clara de que podera recusar o
tratamento dos seus dados, sem que venha a ser prejudicado pela sua opc¢éo de
recusa.

A Diretiva 95/46/CE definiu o consentimento como: “qualquer manifestagao de
vontade, livre, especifica e informada, pela qual a pessoa em causa aceita que dados
pessoais que lhe dizem respeito sejam objecto de tratamento.?”, e que tiver sido “dado
de forma inequivoca™. N&o obstante, o RGPD alargou o leque de requisitos para a
verificacdo do consentimento, acrescentando® que a manifestacdo de vontade tem de
ser “explicita™. Além deste «novo» requisito, denote-se que o consentimento sai
reforcado no regulamento, por se exigir que aquele seja demonstrado “mediante

declaragdo” ou “ato positivo inequivoco”.

4 Nos termos do art.° 6.° do RGPD.
5 Alguns autores consideram até que o consentimento constitui a «espinha dorsal» do tratamento de
dados pessoais; neste sentido, veja-se por exemplo REBOLLO, Lucrecio — Proteccién de datos en
Europa: origen, evolucién y regulacién actual. Madrid: Editorial Dykinson, 2018. p. 112 e ss..
6 Conforme alinea h) do art.° 2.° da DIRETIVA N° 95/46/CE. |dem.
7 De acordo com a alinea a) do art.®° 7.° da DIRETIVA N° 95/46/CE. lbidem.
8 Conforme n.° 11 do art.° 4.° do RGPD.
9 Uma especial chamada de atencao para a definicao de consentimento na verséao inglesa do RGPD:
‘consent’ of the data subject means any freely given, specific, informed and unambiguous indication of
the data subject's wishes by which he or she, by a statement or by a clear affirmative action, signifies
agreement to the processing of personal data relating to him or her. Onde a manifestacéo de vontade
que concretiza o consentimento tem de ser “unambiguous indication of the data subject's” e néo
explicita, utilizando somente tal requisito quando se esteja perante o tratamento de dados sensiveis —
dados de saude, dados biométricos ou de decisdes individuais automatizadas. A versdo Portuguesa do
RGPD «exige taxativamente» que seja uma manifestagdo de vontade explicita, independentemente
dos dados pessoais a tratar serem dados sensiveis ou néo.
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2. O consentimento

O RGPD?9, apesar de encerrar em si muitos principios, regras gerais, direitos
e obrigacdes que ja constavam da Diretiva 95/46/CE'!, veio realmente introduzir
importantes alteracdes: entre outras, e talvez a mais notéria em termos juridicos,
intensificou 0 processo e requisitos aplicaveis a obtencédo do consentimento do titular
de dados pessoais has mais diversas operacoes de tratamento de dados, fomentando
a obrigatoriedade de demonstrar se o consentimento obtido pelo responsavel pelo
tratamento respeita todos 0s novos requisitos — em caso negativo, sera imprescindivel
obter novo consentimento do titular dos dados pessoais em conformidade com as
disposicbes do RGPD, sob pena de o tratamento se tornar ilicito por falta de

fundamento juridico®?.

3. Requisitos do consentimento

Estabelece o n.° 1 do art.° 6.° do RGPD, quanto aos requisitos conducentes a
verificacdo da licitude para o tratamento de dados pessoais, que o tratamento € licito
se o titular dos dados tiver dado 0 seu consentimento para o tratamento dos seus
dados pessoais para uma ou mais finalidades especificas.

E se o tratamento for necessario para: (i) a execucdo de um contrato no qual o
titular dos dados € parte, ou para diligéncias pré-contratuais a pedido do titular dos
dados; (ii) o cumprimento de uma obrigacdo juridica a que o responsavel pelo
tratamento esteja sujeito; (iii) a defesa de interesses vitais do titular dos dados ou de
outra pessoa singular; (iv) o exercicio de funcdes de interesse publico ou ao exercicio
da autoridade publica de que esté investido o responsavel pelo tratamento; (v) efeito
dos interesses legitimos prosseguidos pelo responsavel pelo tratamento ou por
terceiros!®, exceto se prevalecerem o0s interesses ou direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais, em especial se 0

titular for uma crianca.

10 REGULAMENTO. Ob. Cit.
11 DIRETIVA N° 95/46/CE. Ob. Cit.
12 Ressalva-se a proibigdo do tratamento das categorias especiais de dados pessoais, a que alude o
preceituado no n.° 1 do art.° 9.° (RGPD) “E proibido o tratamento de dados pessoais que revelem a
origem racial ou étnica, as opinides politicas, as convicgOes religiosas ou filoséficas, ou a filiacéo
sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa
de forma inequivoca, dados relativos a salde ou dados relativos a vida sexual ou orientacao sexual de
uma pessoa’”.
13 Porém, exclui-se o tratamento de dados efetuado por autoridades publicas na prossecucéo das suas
atribuic®es por via eletrénica.

21



O préprio ato de uma organizacdo solicitar ao titular dos dados pessoais a
aceitacdo de uma operacao de tratamento de dados, dando o seu consentimento, esta
sujeito a requisitos rigorosos'4, sujeigdo justificavel porque estdo em causa direitos
fundamentais dos titulares dos dados e o responsavel pelo tratamento tem que evitar
efetuar uma operacdo de tratamento que nédo seria licita sem o consentimento do
titular. E dado especial relevo ao papel crucial do consentimento nos art.°s 7.° e 8.° da
Carta dos Direitos Fundamentais da Unido Europeia, que consagra o respeito pela
vida privada e familiar e a protecdo de dados pessoais?®.

O RGPD salvaguarda exigéncias adicionais para o consentimento valido - como
€ 0 caso da capacidade legal: naturalmente, no contexto da protecédo de dados tera
sempre de se ter em conta o0s preceitos da lei civil para suprimento das incapacidades,
uma vez que o0s requisitos do Regulamento consubstanciam pré-requisitos legais
fundamentais. O consentimento invalido de pessoas que ndo tenham capacidade legal
resultara portanto na auséncia de uma base legal para o tratamento de dados sobre
essas pessoas?®.

N&o obstante, a obtencdo do consentimento ndo reduz nem decresce as
obrigacdes do responsavel pelo tratamento de dados pessoais, no que concerne a
observancia dos principios relativos aquele tratamento consagrados no RGPD?Y’.

Ainda que o tratamento dos dados pessoais se alicerce no consentimento do
titular dos dados, este facto, néo legitima a recolha de dados que n&o seja necesséria
para a finalidade especifica do tratamento - e muito menos para tratamentos que

sejam fundamentalmente desleais.

14 Conforme orientagbes do GRUPO DE TRABALHO DO ARTIGO 29.°. Orientacdes relativas ao
consentimento na ace¢do do Regulamento (UE) 2016/679. [Em linha]. Adotadas em 28 de novembro
de 2017. (Ultima redagéo revista e adotada em 10 de abril de 2018. [Consultado em 20 mai. 2018].
Disponivel em: https://www.cnpd.pt/bin/rgpd/docs/wp259rev0.1 PT.pdf.

15 CARTA DOS DIREITOS FUNDAMENTAIS DA UNIAO EUROPEIA, de 7 de dezembro de 2000.
Jornal Oficial da Unido Europeia. PT (30.3.2010), “Art.° 7.° - Respeito pela vida privada e familiar -
Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas
suas comunicacfes; Art.° 8.° - Proteccdo de dados pessoais - 1. Todas as pessoas tém direito a
proteccdo dos dados de caracter pessoal que lhes digam respeito. 2. Esses dados devem ser objecto
de um tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com
outro fundamento leqgitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados
coligidos que Ihes digam respeito e de obter a respectiva rectificacdo. 3. O cumprimento destas regras
fica sujeito a fiscalizac&@o por parte de uma autoridade independente.” (sublinhado nosso).

16 De acordo com EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS AND COUNCIL OF
EUROPE 2018 — Handbook on European data protection law. 2018 edition. Luxembourg: Publications
Office of the European Union, 2018.

17 Principios estabelecidos no art.° 5.° do RGPD, nomeadamente os principios da: licitude, lealdade,
transparéncia, limitacdo das finalidades, minimizacdo dos dados, exatidao, limitacdo da conservacao,
integridade e confidencialidade.
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Atente-se, pois, que a legitimidade para o tratamento de dados pessoais advém
da licitude na obtencéo do consentimento do titular dos dados, e este consentimento
somente € licito - logo valido - se corresponder a uma “manifestacéo de vontade, livre,
especifica, informada e explicita”, pela qual o titular dos dados aceita o tratamento
“mediante declaragdo” ou “ato positivo inequivoco”. Importante sera salientar o facto
de que nao é aceitavel que o pedido de consentimento seja apresentado de forma
genérica — tem de ser apresentado num contexto restrito!® fixando as finalidades —

claramente definidas e concretas e separadas de outras informacdes?®.

3.1. Consentimento livre

O requisito de um consentimento livre impde que se verifigue uma verdadeira
escolha e controlo dos seus dados, por parte do respetivo titular. O RGPD prevé que
caso nao seja dada ao titular dos dados a oportunidade de exercer uma verdadeira
escolha, de consentir ou hdo, caso seja coagido a dar o consentimento, ou ainda caso
existam implicacdes negativas se ndo consentir, 0 consentimento prestado nao é
valido?.

Para proceder a avaliagdo sobre se o consentimento foi dado livremente, a
primeira andlise a ter em conta € saber se o consentimento esta subordinado a
execucdo de um contrato ou a prestacdo de um servico?!, se estamos perante uma

situacdo de desequilibrio de poder??; depois, se os dados envolvem multiplas

18 A titulo meramente exemplificativo, vejamos o consentimento dado por um paciente a uma
determinada unidade de cuidados de saude: o paciente, titular dos dados pessoais, d4 o seu
consentimento para que os seus dados sejam do conhecimento de varios profissionais de saude
integrados numa equipa multidisciplinar de assisténcia em saude - e esta é a finalidade Unica para o
tratamento dos seus dados de salde, sobre o contexto restrito da finalidade do tratamento e a protecao
de dados de saude, DEODATO, Sérgio — A Protecdo dos Dados Pessoais de Saude. Lisboa:
Universidade Catdlica, outubro de 2017, que seguimos.
19 Porque no caso em gue o tratamento de dados pessoas sirva diversas finalidades, tera de ser dado
consentimento, separadamente, para cada uma dessas finalidades.
20 Caso o0 consentimento esteja associado a uma parte ndo negociavel das condi¢cdes gerais de um
contrato, € de presumir que foi dado livremente pela parte inegocidvel das condicBes gerais. O
Regulamento prevé que ndo se pode considerar que o consentimento foi dado de livre vontade se ao
titular dos dados néo for dada a opcao de recusar nem a faculdade de o poder retirar sem que de tal
vontade advenha uma consequéncia negativa. Por este motivo se compreende que o0 RGPD tenha tido
em consideracao esta nocao de desequilibrio entre o responséavel pelo tratamento e o titular dos dados.
21 Como descrito no n.° 4 do art.° 7.° do RGPD.
22 O considerando 43 do RGPD determina: “A fim de assegurar que o consentimento é dado de livre
vontade, este ndo deverd constituir fundamento juridico vélido para o tratamento de dados pessoais
em casos especificos em que exista um desequilibrio manifesto entre o titular dos dados e o
responsavel pelo seu tratamento, nomeadamente quando o responsavel pelo tratamento é uma
autoridade publica pelo que é improvavel que o consentimento tenha sido dado de livre vontade em
todas as circunstancias associadas a situagdo especifica em causa. [...]", logo, revela claramente a
impossibilidade de utilizar o consentimento para o tratamento quando o responsavel pelo tratamento
for uma autoridade publica, dado que na generalidade dos casos se estard perante um manifesto
desequilibrio de poder na relagdo entre o responsavel pelo tratamento e o titular dos dados.
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operacdes de tratamento?3, e se sdo para mais que uma finalidade?*, e por Ultimo
demonstrar que ao titular dos dados pessoais foi oferecida a possibilidade de recusar
ou retirar o consentimento sem que lhe advenham, dessa sua livre manifestacéo de

vontade, prejuizos ou consequéncias nefastas?.

3.2. Consentimento especifico

Da alinea a) do n.° 1 do art® 9.° do RGPD retira-se a confirmacéo de que o
consentimento do titular dos dados pessoais deve ser dado em relagéo a “(...) uma
ou mais finalidades especificas” e que o titular tem a livre escolha em relagéo a cada
uma delas. O requisito de que o consentimento deve ser especifico destina-se a
asseverar um determinado grau de controlo e transparéncia em relacéo ao titular dos
dados pessoais. Assim, para que se verifigue o cumprimento do requisito de que o
consentimento deve ser especifico, o responsavel pelo tratamento de dados pessoais
deve assegurar uma verdadeira especificacdo em funcao da finalidade e garantir que
os pedidos de consentimento para finalidades diversas sédo efetuados separadamente,
e ndo para um conjunto de finalidades de tratamento; note-se ainda que deve existir
uma separacdo clara entre as informagdes relacionadas com a obtengcdo de
consentimento para atividades de tratamento de dados e as informac¢des sobre outras

guestdes.

23 Sabendo que uma determinada recolha de dados pessoais pode envolver multiplas operacdes de
tratamento e para diversas finalidades, aos titulares dos dados tem de ser dada a opcédo de escolha
para que finalidades dao consentimento, e ndo pode o responsavel pelo tratamento de dados solicitar
um consentimento conjunto para diversas finalidades; terdo de ser solicitados tantos consentimentos
quantos forem as finalidades de tratamento. Neste sentido, o considerando 32 clarifica que: “(...) O
consentimento devera abranger todas as atividades de tratamento realizadas com a mesma finalidade.
Nos casos em que o tratamento sirva fins multiplos, devera ser dado um consentimento para todos
esses fins (...)"
24 O responsavel pelo tratamento de dados, ao impor a obrigatoriedade de concordancia com a
utilizac@o de dados pessoais além da utilizac&@o estritamente necessaria, condiciona a livre escolha do
titular dos dados e obstaculiza a livre vontade do ato de consentir.
25 Cf. considerando 42 do RGPD: “Sempre que o tratamento for realizado com base no consentimento
do titular dos dados, o responséavel pelo tratamento devera poder demonstrar que o titular deu o seu
consentimento a operacdo de tratamento dos dados. Em especial, no contexto de uma declaragéo
escrita relativa a outra matéria, deverdo existir as devidas garantias de que o titular dos dados esta
plenamente ciente do consentimento dado e do seu alcance. (...) uma declaragdo de consentimento,
previamente formulada pelo responséavel pelo tratamento, devera ser fornecida de uma forma inteligivel
e de facil acesso, numa linguagem clara e simples e sem clausulas abusivas. Para que o consentimento
seja dado com conhecimento de causa, o titular dos dados devera conhecer, pelo menos, a identidade
do responsavel pelo tratamento e as finalidades a que o tratamento se destina. Nao se devera
considerar que o consentimento foi dado de livre vontade se o titular dos dados néo dispuser de uma
escolha verdadeira ou livre ou ndo puder recusar nem retirar 0 consentimento sem ser prejudicado.”,
Sobre o responsavel pelo tratamento impende a obrigatoriedade de demonstrar que a retirada do
consentimento ndo implica quaisquer custos para o titular dos dados e, nem qualquer desvantagem.
24



3.3. Consentimento informado

O RGPD reforca o requisito de que o consentimento deve ser informado. Desde
logo, o requisito de transparéncia € um dos principios fundamentais, diretamente
relacionado com os principios da lealdade e da licitude?s. Este requisito torna
necessario o fornecimento de todas as informagdes aos titulares dos dados pessoais
antes da obtencdo do consentimento, para que estes possam tomar decisdes
informadas. De referir que estas informacdes tém de ser apresentadas “de uma forma
que o distinga claramente de outros assuntos de modo inteligivel e de facil acesso e
numa linguagem clara e simples?””, e incluir a informagdo de que os titulares dos
dados podem exercer o direito de retirar o consentimento dado.

Caso o responsavel pelo tratamento ndo forneca informacdes acessiveis, 0
consentimento serd um fundamento invalido para o tratamento??. Verifica-se que o
consentimento é informado quando o responsavel pelo tratamento dos dados
pessoais informe ou coloque a disposicéo do titular dos dados, pelo menos, a seguinte
informacédo, porgque esta € necessaria para a obtencdo de um consentimento valido:
(i) identidade do responsavel pelo tratamento; (ii) a finalidade de cada uma das
operacdes de tratamento em relacdo as quais se procura obter o consentimento; (iii)
que (tipo de) dados serdo recolhidos e utilizados; (iv) existéncia do direito de retirar o
consentimento; (v) informacdes acerca da utilizacdo dos dados para decisdes
automatizadas em conformidade com a alinea c) do n.° 2 do art.° 22.° do RGPD?%; e
(vi) sobre os possiveis riscos de transferéncias de dados devido a inexisténcia de uma
decisdo de adequacao e de garantias adequadas, tal como previsto no art.° 46.° do
RGPD.

O Regulamento nao define nem a forma nem o formato em que as informagdes
devem ser prestadas e disponibilizadas ao titular dos dados para o cumprimento do

requisito de consentimento informado; logo, deixa em aberto um leque de

26 Cf. art.° 5.° do RGPD.
27 Nos termos do n.° 2.° in fine do art.° 7.° do RGPD.
28 A consequéncia do ndo cumprimento do requisito de consentimento informado € a invalidade do
consentimento, e neste caso, o responsavel pelo tratamento estara a violar o disposto no art.° 6.° do
RGPD.
29 Assegura o0 RGPD que os titulares de dados pessoais tém o direito de ndo ficar sujeitos a nenhuma
decisdo tomada exclusivamente com base no tratamento automatizado, incluindo a definicdo de perfis,
que produza efeitos na sua esfera juridica ou que o afete significativamente de forma similar, exceto se
for baseada no consentimento explicito do titular dos dados; logo para que livremente o titular dos
dados pessoais possa dar o seu consentimento explicito — tem de estar informado.
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possibilidades para a apresentacdo de informacdes validas, que podem ser

declaracdes escritas ou orais, mensagens audio ou video®.

3.4. Consentimento explicito

Um outro requisito necessario para a verificagdo da validade do consentimento,
€ 0 requisito de que o consentimento tem de ser explicito, desde logo porque o
consentimento explicito € necessario em determinadas situacfes em que surge - ou
€ previsivel poder ocorrer - um risco grave para a protecdo dos dados e, por
conseguinte, quando se considera adequado existir um nivel elevado de controlo por
parte do titular dos dados pessoais.

Nos termos do RGPD, o consentimento explicito assume um papel
determinante para o cumprimento dos requisitos a que alude o art.° 9., relativo ao
tratamento de categorias especiais de dados pessoais, seja nas disposi¢cdes sobre
transferéncias de dados para paises terceiros ou organizacdes internacionais, na
auséncia de garantias adequadas preceituadas no art.° 49.°, assim como no art.° 22.°

relativamente a decisdes individuais automatizadas, incluindo a definicdo de perfis.

3.5. Declaracéo ou ato positivo inequivoco

O Regulamento prevé uma declaragdo ou ato afirmativo inequivoco como
requisito prévio do consentimento “conforme as regras™!. Dado que, no RGPD, o
requisito de consentimento “conforme as regras” € mais exigente do que o requisito
de consentimento que consta da Diretiva 95/46/CE, importa clarificar quais sdo 0s
esforcos adicionais que o responsavel pelo tratamento de dados pessoais deve
diligenciar para a obtencdo de um consentimento explicito do titular dos dados
pessoais e em conformidade com o Regulamento.

Por fim, outro dos requisitos do consentimento exigidos no RGPD é a

manifestacdo de vontade inequivoca, e o Regulamento expressa de forma clara a

30 Todavia, 0 Regulamento estabelece varios requisitos para o consentimento informado (veja-se o n.°
2 do art.° 7.° e considerando 32 do RGPD), esta questdo implica maior exigéncia quanto a clareza e
acessibilidade das informacdes.

81 Para que o responsavel pelo tratamento obtenha uma declaragdo ou ato positivo inequivoco» para a
verificagdo dos requisitos do consentimento explicito, esta em primeiro lugar deve manifestar
expressamente o consentimento, que pode ser obtido mediante uma declaragcdo escrita e assinada
pelo titular dos dados, de forma a eliminar todas as dividas possiveis (v.g. uma potencial falta de provas
no futuro), porém a forma de declaracéo escrita ndo € a Unica forma para a obtengéo do consentimento
explicito (nem tdo pouco o RGPD recomenda declaragfes escritas e assinadas em todas as
circunstancias que exigem um consentimento explicito valido). Em contexto digital o titular de dados
pode emitir a declaracdo necesséria preenchendo um formulério eletrénico; enviando uma mensagem
de correio eletrénico; carregando um documento digitalizado com a assinatura do titular dos dados ou
utilizando uma assinatura eletronica, a titulo exemplificativo.
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exigéncia de uma acgao por parte do titular dos dados pessoais, concretizada numa
declaracdo ou um ato positivo inequivoco; tal acdo tem de ser manifestada de modo
inteligivel e implicar sem qualquer margem para dudvida que o titular quis,

efetivamente, dar o seu consentimento32.

4. Arrelevancia do consentimento do trabalhador no contexto laboral

No contexto laboral, por norma, o consentimento do trabalhador ndo é
considerado um fundamento valido para o tratamento de dados pessoais, face a
finalidade em causa e considerando a posicdo de dependéncia e subordinacdo do
trabalhador; entende-se, pois, que este poderd néo estar em posi¢cdo de conceder o
seu consentimento nos termos exigidos pelo RGPD, onde se prevé que tal
consentimento seja prestado livremente e que seja tdo facil de retirar como de
conceder, sem que dai advenham quaisquer consequéncias para o trabalhador.

A relacdo empregador-trabalhador €, de um modo geral, considerada uma
relacdo de desequilibrio®3, na qual o empregador possui supremacia em relacéo ao
trabalhador. Uma vez que o consentimento tem de ser dado de livre vontade, e tendo
em conta a natureza da relacdo laboral, o empregado, ndo pode, na maioria dos
casos, basear-se no consentimento para utilizar os seus dados. Contudo, poderéo
existir situacdes em que o tratamento dos dados pessoais de um trabalhador, com
base no respetivo consentimento, seja licito, especialmente se esse tratamento for do
interesse do proprio trabalhador.

O direito interno, as convencdes coletivas ou os acordos setoriais podem
estabelecer regras especificas sobre o tratamento de dados pessoais no contexto
laboral; porém, o trabalhador pode dar o seu consentimento para o tratamento dos

32 Neste ponto, a alinea h) do art.° 2.°, da Diretiva 95/46/CE define consentimento como “manifestacédo
de vontade (...), pela qual a pessoa em causa aceita que dados pessoais que lhe dizem respeito sejam
objeto de tratamento”. Porém, o RGPD vai mais longe e no n-° 11 do art.° 4.° amplia esta defini¢éo,
exigindo que, para que se verifigue um consentimento, seja necessario que o responsavel pelo
tratamento dos dados pessoais obtenha do titular uma manifestacao explicita mediante declaracédo ou
ato positivo inequivoco, manifestacdo esta que pode ser concretizada através da obtencdo de uma
declaracédo escrita ou oral (gravada), inclusivamente em formato eletrénico.

33 Considera-se uma relagdo de desequilibrio inerente a dependéncia que resulta da relagédo
empregador/trabalhador, perante a improbabilidade da recusa do titular dos dados dar o seu
consentimento para o tratamento, sem que haja medo ou risco real de consequéncias negativas
decorrentes da recusa, a livre manifestacdo de vontade podendo obstar a continuidade da relagao
laboral. Essa improbabilidade de recusa verificar-se-a por exemplo perante o pedido de consentimento
para a ativagao de sistemas de controlo como a vigilancia do local de trabalho através de camaras, ou,
num outro exemplo, no preenchimento de formularios de autoavaliagdo. Assim, o fundamento legal
para o tratamento de dados no local de trabalho, ndo pode nem deve ser o consentimento dos
trabalhadores (alinea a) do n.° 1 do art.° 6.° do RGPD).
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seus dados, nomeadamente, para efeitos de “recrutamento, execugéo do contrato de
trabalho, incluindo o cumprimento das obrigacdes previstas por lei ou por convencdes
coletivas, de gestdo, planeamento e organizacdo do trabalho, de igualdade e
diversidade no trabalho, de salde e seguranca no trabalho, e para efeitos de exercicio
e gozo, individual ou coletivo, dos direitos e beneficios relacionados com o emprego,
bem como para efeitos de cessacéo da relagéo de trabalho.3¥

O Regulamento contempla esta possibilidade da criacdo de regras ou normas
especificas para o tratamento de dados pessoais, quer pelo direito interno, quer pelas
convengdes coletivas (incluindo os acordos setoriais), para que seja garantida a
defesa dos direitos e liberdades no tratamento de dados pessoais dos trabalhadores.
Contudo, estas regras ou normas especificas devem ter medidas que visem
salvaguardar®: (i) a dignidade; (ii) os interesses legitimos; (iii) os direitos
fundamentais do titular dos dados; (iv) a transparéncia do tratamento de dados; (v) a
transferéncia de dados pessoais hum grupo empresarial ou num grupo de empresas
envolvidas numa atividade econdémica conjunta; e, (vi) os sistemas de controlo no

local de trabalho36.

5. O caso especial do consentimento das criancas nos servicos da sociedade
de informacao

O consentimento enquanto fundamento juridico para o tratamento de dados
pessoais de criancas com idade inferior a 16 anos, para que seja licito, carece ainda
da obtencdo do devido consentimento junto dos titulares das responsabilidades
parentais. O RGPD?’ prevé, no que concerne a oferta direta de servicos da sociedade
da informacéo, em particular no contexto de servicos de internet (v.g. redes sociais),
uma protecédo especial para o tratamento de dados pessoais relativos a criangas com
idade inferior a 16 anos. Todavia, a Lei Nacional de Execucdo podera, ainda,
estabelecer uma idade inferior que permita as criancas com idades inferiores a 16
anos darem o seu consentimento; de notar, contudo, que o regulamento salvaguarda

0 limite minimo de 13 anos.

34 Cfr. considerando 155) e n.° 1 do art.® 88.° do RGPD.
35 Nos termos do n.° 2 do art.° 88° do RGPD.
% QOs trabalhadores estdo hoje sujeitos a um grande numero de controlos especificos, e a uma
supervisao praticamente continua de cada trabalhador com forte incidéncia na sua privacidade. Entre
os sistemas de controlo no local de trabalho, destacamos: sistemas biométricos para controlo de
assiduidade; controlos de alcoolemia ou de substancias psicoativas; controlos médicos; sistemas de
controlo da utilizacdo dos telefones, do correio eletrénico, do acesso a Internet ou do computador;
sistemas de geolocalizagdo; e sistemas de videovigilancia.
87 Em conformidade com o art.° 8.° do RGPD.
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Naturalmente, 0 RGPD confere protecao adicional a este tipo de dados, porque
as criancas, pela falta de maturidade inerente a sua inexperiéncia, sao inscientes
guanto aos riscos e as consequéncias da partilha dos seus dados pessoais, do mesmo
modo que ndo tém o cientificismo necessario para aferir os seus direitos. Qualquer
informacao dirigida especificamente a uma crianca deve ser facilmente acessivel e
formulada numa linguagem clara e simples, muito embora para 0S servigos
tecnoldgicos disponiveis seja necessario o consentimento e autorizacéo do titular das
responsabilidade parentais para a realizagdo do tratamento de dados pessoais de
uma crianga com base no consentimento até uma determinada idade®.

O Regulamento veio ainda introduzir obrigacdes suplementares que visam
asseverar um reforco quanto a protecdo dos dados das criancas relativamente aos
servicos da sociedade da informacéao, justificavel porque as criangas “(...)podem estar
menos cientes dos riscos, consequéncias e garantias em questao e dos seus direitos
relacionados com o tratamento dos dados pessoais. (...)3°” estabelecendo ainda que
“Essa protecao especifica devera aplicar-se, nomeadamente, a utilizacdo de dados
pessoais de criancas para efeitos de comercializacdo ou de criacdo de perfis de
personalidade ou de utilizador, bem como a recolha de dados pessoais em relacao as

criancas aquando da utilizacao de servicos disponibilizados diretamente as criangas.”

6. Processo de consentimento

Um pedido de consentimento tem de ser apresentado ao titular dos dados
pessoais de forma clara e concisa, utilizando uma linguagem de facil compreenséo, e
de modo que o distinga claramente de outras informacdes, como 0s termos e
condicdes do servico. O pedido tem de especificar qual a utilizagdo que sera dada aos
dados pessoais recolhidos e tem de incluir os contactos do responséavel pelo
tratamento de dados.

O consentimento tem de ser dado de livre vontade e tem de ser especifico e

informado, através de uma manifestacédo de vontade positiva, de forma inequivoca.

38 Este procedimento tem de ser valido tanto para as redes sociais, como para plataformas de
transferéncia de musica e compra de jogos em linha. Salienta-se que 0s servigos preventivos ou de
aconselhamento (v.g. SOS crianga e muitas outras) oferecidos diretamente a criancas estdo isentos do
requisito de consentimento parental, uma vez que visam proteger o interesse superior da crianca.
39 Cfr. considerando 38) do RGPD.
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6.1. Demonstragcdo do consentimento

Para que se considere que o consentimento é informado, o responsavel pelo
tratamento tem de demonstrar que o titular dos dados recebeu, pelo menos, as
seguintes informacdes sobre o tratamento: (i) a identidade do responsavel pelo
tratamento dos dados; (ii) os fins para os quais os dados irdo ser tratados; (iii) o tipo
de dados que seréo tratados; (iv) a possibilidade de retirar o consentimento dado (v.g.,
enviando uma mensagem de correio eletronico para retirar o consentimento); (v) se
aplicavel, o facto de os dados irem ser utilizados para decisfes exclusivamente
automatizadas, incluindo a definigcéo de perfis; (vi) informagdes destinadas a apurar
se 0 consentimento esta relacionado com uma transferéncia internacional dos dados,
bem como os possiveis riscos de transferéncias de dados para fora da UE, se tais
paises ndo estiverem sujeitos a uma decisdo de adequacdo da Comissdo e nao
existirem garantias adequadas.

Preceitua o n.° 1 do art.° 7.° do RGPD que impende sobre o responséavel pelo
tratamento de dados pessoas a obrigatoriedade de demostrar que o titular dos dados
deu o seu consentimento, sendo que “sempre que o tratamento for realizado com base
no consentimento do titular dos dados, o responséavel pelo tratamento devera poder
demonstrar que o titular deu o seu consentimento a operacdo de tratamento dos
dados.*”

Deste modo, verifica-se que o Regulamento deixa aos responsaveis pelo
tratamento de dados pessoais a liberdade para desenvolver procedimentos que visem
o cumprimento da demonstra¢édo da obtencéo do consentimento; porém, para o cabal
cumprimento desta obrigacdo do responsavel pelo tratamento, ndo devem ser
solicitados excessivos dados para tratamento adicional, i.e., apenas devem ser
recolhidos os dados suficientes para mostrar a validade para o tratamento (mostrar
gue foi obtido consentimento), sendo que ndo devem ser recolhidas mais informacfes
do que as necessérias aos fins a que se destinam.

Apos terminar a atividade de tratamento, a prova do consentimento néo deve
ser conservada mais do que o0 necessario para o cumprimento de um dever legal ou

para efeitos de declaracdo, exercicio ou defesa de direitos num processo judicial*!.

40 Nos termos do considerando 42) ab initio do RGPD.
41 Em conformidade com as alineas b) e €) do n.° 3 do art.° 17.° do RGPD - “{(...) b) Ao cumprimento
de uma obrigacao legal que exija o tratamento prevista pelo direito da Unido ou de um Estado-Membro
a que o responsavel esteja sujeito, ao exercicio de fun¢des de interesse publico ou ao exercicio da
autoridade publica de que esteja investido o responsavel pelo tratamento; e, e) Para efeitos de
declaragéo, exercicio ou defesa de um direito num processo judicial.”
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6.2. Retirada do consentimento

O Regulamento confere destaque a retirada do consentimento, prevendo que
o responsavel pelo tratamento deve garantir que “o consentimento deve ser tédo facil
de retirar quanto de dar”#? e a qualquer momento, e o facto de o consentimento ser
retirado ndo compromete a licitude do tratamento de dados efetuado com base no
consentimento anteriormente obtido.

Todavia, o responsavel pelo tratamento tem a obrigatoriedade de informar o
titular dos dados pessoais, aguando da obtengédo do consentimento, da prerrogativa

de poder vir a retirar o consentimento a qualquer momento.

7. Consideracdes finais

Desde a plena aplicabilidade do RGPD*, os titulares dos dados pessoais tém,
de facto, sido confrontados com inumeros, diremos demasiados, pedidos de
consentimento, muitos dos quais desnecessarios e que refletem as dificuldades e
duvidas por parte dos responsaveis pelo tratamento; a este propadsito, diga-se que, se
o consentimento dado por uma pessoa antes do RGPD ser aplicavel estiver em
conformidade com as condi¢fes e os requisitos do regulamento, ndo é necessario ser
solicitado de novo o consentimento®* 4°,

S6 é necessario um novo consentimento se a organizacdo obteve o
consentimento dos seus clientes ha alguns anos utilizando um sistema de opc¢des pré-
validadas online. Este modelo de obtencao de consentimento deixou de ser valido em
25 de maio de 2018 - logo, o responsavel pelo tratamento tera de obter um novo
consentimento, caso pretenda continuar a efetuar o tratamento dos dados.

Assim, cremos que a problematica na obtencdo do consentimento residira,
essencialmente, na forma como o pedido é apresentado e formulado ao titular dos

dados pessoais.

42 Cfr. n.° 3 in fine do art.° 7.° do RGPD.
43 i.e., 25 de maio de 2018.
44 Neste sentido veja-se as orientacdes do GRUPO DE TRABALHO DO ARTIGO 29.°. Orientacdes
relativas ao consentimento na acec¢do do Regulamento (UE) 2016/679. Ob. Cit. p. 34 a 35 — “Os
responsaveis pelo tratamento que procedem atualmente ao tratamento de dados com base no
consentimento em conformidade com as normas nacionais de protecdo de dados ndo séao
automaticamente obrigados a renovar totalmente todas as relagées de consentimento existentes com
os titulares dos dados em preparagédo para o RGPD. O consentimento que foi obtido até a data continua
valido na medida em que esteja em consonancia com as condi¢ées do RGPD. E importante que, antes
de 25 de maio de 2018, os responsaveis pelo tratamento revejam pormenorizadamente 0s processos
de trabalho e registos atuais, para garantirem que 0s consentimentos existentes cumprem os critérios
do RGPD. Na prética, o RGPD eleva o nivel de exigéncia no que toca a aplicacao de mecanismos de
consentimento e introduz varios novos requisitos que exigem que 0s responsaveis pelo tratamento
alterem os mecanismos de consentimento, em vez de apenas reescreverem as politicas de privacidade”
45 Cfr. considerando 171) do RGPD.
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GDPR impact on organisations - Six months on

Maria Flores!, CIPP/E

Summary

GDPR brings a very big change in data protection regulation that affects
organisations in a very deep way. Accountability is key and it's very important to
ensuring Data Subject Rights.

There needs to be a balance between the economic activity of the organisation
and respect for privacy that already existed before this regulation. All the processes for
the GDPR implementation must be scalable, sustainable and measurable, in order to
keep track of the implementation of GDPR and take the necessary measures to

improve whatever is necessary.

This paper explores how the GDPR has impacted organisations six months after
the implementation in the UK.

GDPR has been the biggest regulatory change in compliance affecting every
single organisation that processes personal data. What does it means in practice?

The new regulation has affected every organisation in a different way. A
difference very easy to appreciate between more and less regulated sectors, like the
finance sectors, which is already used to regulations and they have to juggle the
implementation with other regulations like PSD2 or MIFID.

The first impact in organisations has been to implement the letter of a law that
it goes beyond compliance. It's more than updating an online privacy policy. It requires
mapping personal data processes, respond to requests from data subjects,
implementing accountability mechanisms, managing contract with third parties,
anticipating data breaches and cybersecurity obligations. The steps towards GDPR
readiness will depend on the type of organisation, personal data collected, the GDPR
footprint and exposure, the organisation’s risk tolerance. There are many decisions

organisation have to take regarding the following requirements:

! Law Degree (LLB / LLM equivalent): University of Salamanca (Spain) (2007). Data Protection
Professional and an ISEB / BCS qualified multi-lingual Business Analyst.
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* ldentify which personal data that is processed and ensure is processed lawfully,

fairly and transparently

* Create clear privacy notices that include information about the purposes of the
data processing, the legal basis, categories of recipients, and data retention

period for that data

* Respond to data subject requests: right to access, modify and restrict the

processing of data, data portability and right to be forgotten
 Data mapping of all personal data-processing activities

* Appointment of a data protection officer and or an EU representative for the

cases that is necessary
+ Updating supplier contracts to include GDPR guarantees
* Notify breaches within 72 hours of being aware

* Adherence to rules and mechanisms regarding cross-border data transfers

Non-compliance with the GDPR can result in two levels of fines: the greater of
€20m or 4 percent of global turnover, or €10m or 2 percent of global turnover,
depending on the nature of violation.

However, the implementation of the above is not simple in itself. Re-negotiating
contracts with third parties and discovering data can be challenging when the third
parties are immersed in their own projects or there are legacy systems involved. Let
alone if there’s some sub-processing and this may be in a non EU country.

In the midst of all this work and in the way of the implementation work getting
into business as usual, a new function, if it didn’t exist before emerges: the privacy
function, the function that will care for the privacy of activities and data subjects within
the organisation.
To the challenges mentioned above, and in order to make the project work, GDPR
needs to be implemented like a change management programme, so there’s a real
change that reaches every area of the organisation by aligning with the organisational
strategy, culture and structure.

From the Change Management perspective and in order to achieve effective
change, the organisation as a whole needs to be taken account and understand and

address how change can affect people.
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There are different sides in Change Management. One of them is how to write
requirements or user stories in a way that incorporates the learning necessary from
the business areas

Another side is to take into account how people react to change. Kubler-Ross
wrote about the stages people go through when they receive tragic news as a coping
mechanism.These are the stages individuals go through when dealing with change.
These stages need to be managed. Otherwise, change won’t work.

The SARAH model of change defines these stages. SARAH is an abbreviation
for:

* Shock
* Anger
* Resistance
* Acceptance

* Healing/Hope

Understanding these phases helps stakeholders support the needs of the
business users from inception of the project until implementation. The most critical
phase is Resistance. It's crucial to support people by providing positive messages to
get through resistance, work into acceptance and allow for permission in experimenting
and failure as there’s a new paradigm that needs to be explored and reach into
Healing/Hope and find out the positive aspects of the new business reality.

Privacy teams after the implementation or readiness stage of GDPR keep on
working on keeping on creating or building a privacy culture with awareness, training
and workshops, privacy impact assessments, reviewing data mapping, assessing in
privacy by design: the work never stops.

Accountability is key for this regulation to work. Fines and consequent reputation
damage have made this regulation so relevant and key for the boards attention.
A way to show accountability is by documenting decisions made.

The ICO, the British Data Protection Authority have been receiving complaints.
In July, the ICO issued the first formal enforcement action against a Canadian data
analytics firm requiring the firm to cease processing any personal data of UK or EU
citizens obtained from UK political organisations. In other parts of Europe, data

protection authorities in Germany and France announced that they would start audits
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to check compliance with the GDPR. Other governments (200) like Israel or Brazil have
moved on their own data privacy regulations to keep up with the GDPR regime.
California with their California Consumer Privacy Act provides GDPR-like
protections and gives California consumers broader access and control over their
personal information. From Jan. 1, 2020. There’s a trend with GDPR-inspired data

protection soon becoming the new normal.

Going Forward
This has been the last six months so far. But what does the future have in store?
One of the main reasons for this regulation was technology. And technology will keep

on moving and challenging our lives and regulations.

New Technologies

Blockchain

Blockchain is a database where data is stored and distributed to a large number of
computers and where all entries: transactions, are visible to all users. A blockchain is
not a data processing operation with its own purpose but a technology that can be used
for many kinds of processing operations. Because Blockchain has been quite popular,
it had been in the view of technologist and regulators for different reasons for a while.
How can it be compliant with GDPR.

as it may be obscure in many ways and technologist would be saying that GDPR
hadn’t been thought for them.

The CNIL, the French Data Protection Authority has released a guidance on
blockchain. The guidance begins with a simple premise: when a blockchain contains
personal data, the GDPR is applicable.

1.  Data controller and processor roles

* the blockchain participants with rights to write on the chain and decide whether

to send data for validation by miners, are data controllers.

* Smart contract developers processing personal data on behalf of a participant

and miners who validate transactions are data processors.

* CNIL is still considering if miners in a public blockchain are data processors.
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2. Risk minimisation

* When possible, use alternative solutions to blockchain that facilitate GDPR

compliance.
+ Use permission blockchains transfers of data outside of the EU.

+ any additional personal data is not stored on the blockchain in cleartext format.

3. How can blockchain applications ensure data subject rights?
« The CNIL guidance indicates rights access and portability.

* While it is technically impossible to grant requests for erasure of personal data
registered on a blockchain, use of cryptological solutions can make such data

practically inaccessible and closer to the goal of ensuring the right of erasure.

Artificial Intelligence

Artificial Intelligence ie, Al, ie, the algorithm is something that is much closer to
us, in every profiling and every automation of systems. And we are getting more and
more of it. It's already regulated in the current legislation. The impact on individual
rights could be massive. Decisions cannot be left alone to the machine.

When working with Al, there’s the risks of allowing an algorithm to decide certain
people’s lives and getting too much information about certain groups of individuals and
not about others. Al can be used as a tool to solve a problem. A problem that is not
reviewed and it's not considered to be solved in another way.
Therefore, when with artificial intelligence it is important to be transparent, ensure that
the customers understand the privacy policy and obtain permission to do so. In order
to help manage privacy compliance, companies should (t) keep a clear record of how
their Al will collect, store, use and share data and in coordination with legal counsel

determine how this information should be disclosed.
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A importancia da seguranca dos dados na internet
Mario Antunes, ESTG-IPLeiria

Resumo

A Internet € uma infraestrutura de comunicacdes a escala global, que interliga
um enorme e crescente numero instituicdes, equipamentos e de utilizadores. Os
servicos suportados pela Internet, onde se destaca a World Wide Web (WWW)?,
envolvem a comunicagao entre aplicacbes e transportam dados dos utilizadores,
empresas e instituicdes. A utilizacdo em massa da Internet e a crescente importancia
(e valor) dos dados ai transportados tem evidenciado varias fragilidades da Internet
ao nivel da seguranca e privacidade dos utilizadores. Tal é patente no crescente
aumento de ciberatagues que tém provocado danos avultados nos utilizadores e
empresas.

Nesta comunicacéo evidenciam-se 0s principais aspetos relacionados com a
importancia dos dados e apresentam-se 0s principais tipos de ciberataques,
apontando-se sinteticamente as principais medidas para a sua mitigacdo. Atendendo
a que as principais ameacas advém da manipulacédo dos cidadaos e empresas, por
exemplo através de engenharia social, esta comunicacdo pretende alertar para a
consciencializacdo daqueles sobre a importancia dos dados e a necessidade de

adotar estratégias defensivas na utilizacéo dos servigos da Internet.

1. A comunicacgéo na Internet

A Internet € uma infraestrutura de comunicacdes a escala global. Integra o
ciberespaco e interliga um vasto conjunto de instituicdes, equipamentos e utilizadores.

Genericamente, a Internet tem um funcionamento muito simples e assenta em
principios de comunica¢ao basicos, que originalmente ndo teve preocupacfes com a
seguranca entre os extremos comunicantes (aplicacdes e utilizadores).

A comunicacao na Internet faz-se através de aplicacdes que sdao manuseadas
por utilizadores. Essas aplicacfes estdo em execucdo num equipamento informatico
(por exemplo um computador pessoal ou um smartphone) e comunicam através de
troca de mensagens protocolares simples e em formato de texto. Pode afirmar-se que
a comunicacdo na Internet é, em larga medida, do tipo “cliente/servidor” e funciona

atraves de um paradigma de comunicacao do tipo “pedido/resposta”.

1 Sera utilizada a designacao “web” ao longo do texto.
39



Ou seja, tomando como exemplo o servico web, a comunicagdo assenta em
duas aplicacdes principais: um cliente implementado maioritariamente por um browser
(Google Chrome ou Internet Explorer), que efetua pedidos a um servidor web. Este
processa o pedido recebido e responde ao cliente com o recurso solicitado, que pode
ser por exemplo uma pagina HTML?. As mensagens protocolares que implementam o
desenho do protocolo em causa (no caso do servico web o protocolo é o HTTP3), sédo
trocadas entre o cliente e o servidor sdo textuais e constituidas por informacéo
relevante para que as aplicagdes processem da melhor forma os pedidos e respostas.
Esta informacgéo é adicionada a mensagem original sob a forma de “cabecgalhos™, em
texto ndo cifrado e potencialmente acessivel por qualquer pessoa através de uma
aplicacao de recolha de trafego na rede.

Ha imensos protocolos aplicacionais que desempenham varias funcbes e
implementados por aplicagfes especificas. Além do servico web, implementado pelo
protocolo HTTP, podemos igualmente destacar o servico de gestdo de nomes
implementado pelo protocolo DNS ou o servico de processamento de email, que tém
trés protocolos principais: SMTP, POP3 e IMAP.

Além do facto dos protocolos aplicacionais assentarem em mensagens
textuais, também n&o foram originalmente desenhados para garantirem
confidencialidade dos dados que transportam. Por exemplo, no desenho da Internet e
dos protocolos aplicacionais ndo foi tido em conta a implementagdo de mecanismos
de cifragem ponto-a-ponto entre as aplicacdes. Com o aumento do trafego na Internet
e as preocupacles crescentes em garantir a confidencialidade dos dados ai
transportados, surgiram as versdes “seguras” dos protocolos aplicacionais. Nesse
sentido, surgiu o protocolo HTTPS que oculta os dados transportados no servigo web
através de mecanismos de cifragem entre as aplicacdes. Outros protocolos tiveram a
sua versao segura, como por exemplo no servico de email com a implementacao dos
protocolos SMTPS, POP3S e IMAPS.

2. Acloud
O modo de utilizag&o da Internet e dos seus servi¢os foi mudando ao longo do
tempo. Se no inicio a motivacéo dos utilizadores era descarregar (download) recursos

alojados por exemplo em servidores web, atualmente os utilizadores séo também

2 Linguagem de markup que representa graficamente num browser os efeitos de hipertexto
8 Hyper-Text Transport Protocol. Atualmente a versdo segura é cada vez mais utilizada (HTTPS).
4 Headers na designacgdo anglo-saxonica.

40



produtores de conteudos e as acbes que desempenham sdo maioritariamente de
upload. Veja-se por exemplo a atividade das redes sociais, onde os seus utilizadores
aproveitam as potencialidades deste tipo de aplicacGes para criar uma rede virtual de
contactos, com quem possam partilhar conteddos variados e publicar estados.
Também do ponto de vista da privacidade e confidencialidade, séo varios os desafios
gue se colocam a partilha de dados, por vezes confidencias, nas redes sociais. Uma
das razdes principais € o facto de os dados destas aplicacfes estarem alojados na
cloud.

A cloud € um espaco de armazenamento e computacdo gerido por um
“operador de cloud”. As vantagens da sua utilizacdo sao evidentes, realcando-se o
facto de as empresas ndo terem necessidade de instalar uma infraestrutura propria,
podendo colocar os seus dados e as suas unidades de processamento (tipicamente
maquinas virtuais) em infraestruturas especificas para o efeito. As clouds podem ser
publicas, privadas ou hibridas, dependendo fundamentalmente do carater proprietario
da infraestrutura, o que tem implicacdes diretas no nivel de seguranca dos dados que
ai sdo armazenados. Por exemplo, a cloud das empresas Amazon (Amazon Web
Services - AWS), da Microsoft (Azure) ou Google sdo exemplos de clouds publicas
onde sdo alojados os dados de varias empresas e utilizadores. Por outro lado,
algumas empresas (normalmente de média/grande dimenséo) pode instalar uma
infraestrutura de cloud privada, onde apenas residem os seus dados. Os modelos
hibridos de cloud integram uma solucdo baseada nos dois modelos anteriores. No
caso concreto das redes sociais, como o Facebook, os dados dos utilizadores séo
alojados num servico de cloud gerido pela Facebook, mas onde estdo alojados dados
de muitos (milhares de milhdes) de outros utilizadores e empresas. Do ponto de vista
de seguranca dos dados, é importante ter em conta que, embora haja uma sensacao
de seguranca (por exemplo, supostamente apenas partiihamos as imagens e 0s
videos com a nossa rede de contactos), na pratica o tipo de contetdos
(essencialmente multimédia) pode convidar a sua utilizacao indevida e até mesmo a

sua exfiltragéo.

3. Direito de admissao na Internet
Ao contrario de outros servicos que utilizamos no dia-a-dia, em que 0 uso
abusivo e a prevaricacédo sado punidos com a inacessibilidade ao servi¢o, na Internet
esse ndo é o caso. No desenho da Internet e nos seus principios fundamentais, esta

consagrado o acesso livre a todos os utilizadores. Ou seja, embora seja evidente nos
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dias de hoje que ha utilizadores que tém um uso abusivo da Internet e que ai cometem
crimes, ndo ha possibilidade de Ihes impedir 0 acesso. Se tal possibilidade houvesse,
a de impedir 0 acesso aos servicos da Internet pelos utilizadores prevaricadores, de
pouco serviria, ja que estes recorrem a “web nao regulada”, designada por deep web.
Neste espaco a atividade € anonimizada, o trafego gerado é cifrado e o crime tem

condicOes favoraveis para proliferar.

4. Sobre o valor dos dados na Internet

Uma consulta ao Cambridge Dictionary® leva-nos a duas definicbes genéricas
do termo “dado”®, designadamente: 1) “facts or numbers collected to be examined and
considered and used to help decision-making” e 2) “information in an electronic form
that can be stored and used by a computer”. Esta Ultima definicdo é mais atual e
comporta a realidade da Internet e do formato digital dos dados que ai circulam.

A massificacdo da utilizacdo da Internet e a total dependéncia pelos meios de
comunicacdes digitais para transportar dados do negdcio, tem levado a um aumento
exponencial do valor destes, tornando por isso apetecivel a sua exfiltracdo e roubo.

E atualmente facil aceitar a Google, Apple, Facebook e Amazon’ como as
maiores empresas da Internet, em termos de volume de dados que gerem, tanto de
utilizadores como de empresas. Este quarteto, a que se adiciona a Microsoft, por si s6
gere os dados pessoais e sensiveis de muito milhdes de utilizadores, como sejam:
informacdo sobre cartdes de crédito, correio eletrénico e conteddos multimédia
guardados com sendo de acesso restrito, apenas para mencionar alguns. Sendo estes
dados confidenciais e ao mesmo tempo sensiveis e transacionaveis, o seu valor é
elevado e a sua perda podera implicar elevados dados pessoais e empresariais.

Por esse motivo, a questdo que se deve colocar € se os individuos e as
empresas tém uma contabilizacédo do valor real dos dados. Ou seja, quanto é que uma
empresa (ou cada um dos de nés) perde na eventualidade dos seus dados serem
roubados ou apagados. E as perdas ndo sdo apenas monetérias, ja que ha custos
que poderdo ser de dificil contabilizacdo, como a perda de credibilidade ou a

publicidade negativa.

5 https://dictionary.cambridge.org/
6 Data, na definicdo anglo-saxonica
7 Também designado por GAFA
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5. Ciberataques e medidas de mitigagéo

O termo “ciberataque” refere-se a ataques que ocorrem no ciberespaco. Os
ataques podem ser classificados através de varios critérios, desde a motivacédo, a
abrangéncia (internos, externos), o nivel de intrusdo (passivos, ativos) e o grau de
impacto que pode provocar nas vitimas. Nesta sec¢do elencam-se os mais relevantes
e que estdo relacionados diretamente com o roubo de dados, remetendo-se para
outras referéncias uma analise mais detalhada desta matéria®.

O phishing é uma técnica que consiste em tentar confundir os utilizadores da
Internet (por exemplo do servigco web), para que fornecam informacdes confidenciais,
como credenciais para aceder a determinado site ou 0 niumero do cartdo de crédito.

Estas tentativas sdo normalmente efetuadas através do envio de emails ou de
mensagens instantdneas (por exemplo via SMS), através de remetentes
aparentemente legitimos, que sdo combinadas com mecanismos de
redireccionamento para paginas web fraudulentas onde é feito o pedido das
informacdes confidenciais.

Estas técnicas sdo variadas e tém sido aperfeicoadas ao longo do tempo, no
sentido de diminuir, ou até mesmo eliminar, a estranheza da vitima quando recebe
uma mensagem a pedir informacgéo confidencial. O objetivo é sempre que a vitima
acredite de facto que o remetente é fidedigno e que o email recebido € legitimo e que
nao levanta suspeitas.

Um exemplo concreto consiste no envio de mensagens de email falsas, em
nome de bancos. Neste caso os utilizadores sdo convidados a aceder a um link web
falso, através de um endereco de URL forjado, onde sdo efetuadas solicitacdes
fraudulentas, como o pedido das credenciais de acesso a conta bancaria.

Estas paginas fraudulentas poderdao ser muito parecidas com as originais, o
qgue podera eludir facilmente os utilizadores menos experientes e com menos
conhecimentos sobre o funcionamento da Internet.

Héa algumas burlas conhecidas que tiveram por base ataques de phishing, onde
a motivagao consistiu em obter informagdes privilegiadas das vitimas:

¢ As bem conhecidas “cartas da Nigéria”, em que o remetente € um burlao
gue conta uma histéria bem encenada sobre a existéncia de um negocio milionario

para o qual necessita de ajuda da vitima. Neste caso o negocio ndo existe e o

8 Mario Antunes, Baltazar Rodrigues; "Introducdo a Ciberseguranca - a Internet, os aspetos legais e a
analise digital forense"; 12 edicao; Abril 2018; ISBN: 978-972-722-861-4; Editor: FCA
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objetivo do burldo é obter dados pessoais das vitimas para que possa cometer
outros crimes com identificacao falsa.

o Falsas “empresas de recrutamento” que solicitam o envio por email de
informacgdes pessoais, como 0 nome, morada e contacto de telemdvel. Esta Gltima
informacéo permitira iniciar posteriormente a recolha de dados do telemovel em
causa, como fotos, contactos, SMS, entre outros.

e Angariacado de “agentes financeiros” que sirvam de intermediarios na
transferéncia de dinheiro para uma conta bancaria. Estes utilizadores sé&o
vulgarmente denominados por money mule e sdo normalmente “contratados”
através de mensagens de email destinadas para esse fim. O dinheiro que é
transferido por esta via resulta normalmente de atividades ilicitas.

Ha varios cuidados e medidas que poderdo ser tomadas para mitigar os
ataques de phishing, designadamente:

¢ Nao abrir ficheiros que estejam em anexo nos emails ou seguir URL que
se encontrem em mensagens das quais 0os remetentes sejam desconhecidos. E
normalmente nos ficheiros em anexo ou nos enderecos URL que sera efetuado o
phishing dos dados confidenciais.

e Por norma as entidades comerciais ndo solicitam informacoes
confidenciais por email. Por exemplo, os bancos ndo pedem informacgéo sobre os
PIN de cartbes bancarios ou uma sequéncia de digitos do cartdo matriz.

e Em transacBes onde seja necessario enviar informacgdes confidenciais,
como por exemplo uma compra com cartdo de crédito, deve certificar-se que o site
€ seguro e fidedigno.

Os ataques do tipo ransomware consistem no acesso ilicito a um computador
através da instalacdo de um virus ou programa malicioso, seguindo-se a posterior
encriptacdo dos dados ai armazenados. De seguida 0s atacantes iniciam a fase de
extorsdo, exigindo quantias em dinheiro para que os dados figuem novamente
acessiveis.

O termo sextortion refere-se a um tipo especifico de extorsédo cujo objetivo
consiste em extorquir favores sexuais a vitima, recorrendo para tal a ameaca de
divulgacdo de imagens comprometedoras ou informacdes sexuais. As fotos e videos
comprometedores estdo normalmente alojados nas redes sociais e a ameaca utilizada
€ a sua partilha por outros utilizadores.

A técnica de carding consiste na manipulacéo e obtencdo de dados pessoais

armazenados nas bandas magnéticas dos cartdes de crédito. Ha varios métodos que
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sao utilizados para a recolha dos dados, como seja a instalag&o de leitores falsos nos
equipamentos utilizados para leitura de cartdes (por exemplo, caixas ATM e POS). Os
ataques utilizam normalmente estas técnicas em conjunto com outras que pretendem
obter o PIN do cartdo. Entre as varias técnicas podemos indicar a utilizagdo de micro-
camaras ou de teclados falsos instalados nas caixas ATM.

A evolucao recente dos ciberataques, quanto aos alvos, modus operandi e
motivacao, releva que a expectativa € que sejam cada vez mais sofisticados, tornando
mais complicada a sua detecao e mitigac&do. O recurso a mecanismos de encriptagao
e anonimizacao (por exemplo através do uso de VPN e da rede TOR) torna cada vez
mais complexa a tarefa de identificar os ataques, apds a ocorréncia de um ataque. O
uso da cloud para distribuicdo dos ataques € uma tendéncia que devera continuar. Os
servicos de malware na cloud (malware as a service) é atualmente uma realidade na
utilizacdo de ataques distribuidos a escala global (por exemplo atagues de negacéo
de servico®). Por fim, o impacto dos ataques é cada vez mais elevado, nomeadamente
em perdas materiais. Os dados tém um valor cada vez maior e a sua perda provoca
um impacto negativo cada vez maior. Além dos perdas materiais referidas
anteriormente, ha ainda a acrescentar o impacto psicoldgico (por exemplo em ataques
de sexting ou de ransomware) que os ciberatagues tém nas vitimas, quer sejam

empresas ou individuos.

6. Conclusdes

Nesta comunicacdo aborddmos sucintamente o funcionamento genérico da
Internet, dos seus servicos principais e da cloud, tentando justificar a razdo de
existirem vulnerabilidades. De seguida definimos “dados” e destacamos a
necessidade de quantificar o seu valor. Definimos ainda ciberataques e identificamos
alguns que lidam diretamente com os dados dos utilizadores. Para cada um
apresentamos algumas medidas de mitigacao.

A consciencializacdo para o uso responsavel da Internet é de central
importancia. Se, por um lado, todos os utilizadores (individuais, empresas e
organizacdes) poderao ser alvo de ataques (fisicos e l6gicos), por outro lado alguns
desses ataques poderao ser mitigados pela adocao de cuidados simples que devem

fazer parte da utilizagdo consciente da Internet. Portanto, a primeira concluséo reside

9 Denial of Service (DoS) na denominagdo anglo-saxénica.
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na necessidade de sensibilizar os utilizadores para as principais ameacas existentes
na Internet e para as correspondentes medidas de mitigacdo que se podem usar.

A utilizacdo de solucdes tecnoldgicas robustas deve nortear a aquisicdo de
equipamentos e de sistemas de informagdo. Por vezes a aquisicdo de um
equipamento mais barato, como por exemplo um smartphone, podera sair caro se a
marca nédo disponibilizar atualizacfes frequentes de seguranca.

E fundamental gerir eficientemente a pegada digital. A produc&o de contetidos
e 0 seu alojamento na cloud pode proporcionar condi¢cdes favoraveis para
ciberataques que poderéo provocar danos graves nos utilizadores e nas empresas.
Merece destaque neste dominio a publicacdo e gestdo de conteudos efetuada nas
redes socias.

Por fim, mas ndo menos importante, deverd haver uma aposta na formacao e
educacéao continua dos utilizadores ao nivel da utilizacao da Internet e das tecnologias
de informacao e comunicacdo em geral. Uma boa parte dos ciberataques poderia ser
evitada, ja que se baseia na engenharia social e no comportamento dos utilizadores.
Nesse dominio, a formacgéo e educacao dos utilizadores ira coloca-los em alerta para
cenarios tipicos de ataque, evitando antecipadamente eventuais perdas e danos que

0S Mesmaos possam causar.
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Painel II — O RGPD no setor Publico
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Impacto nas Autarquias Locais, medido pelo acolhimento global

Rajani Oliveiral

Introducao

Legislar, ato de soberania de um Pais? cuja organizacdo interna se
estrutura juridicamente num Estado de direito, visa sempre um determinado
objetivo, em regra a prossecucédo do bem comum, sendo este, a protecado dos
interesses da Nacgao?®, corporizada pelo Povo?, seu substrato pessoal e humano,
repousando no estatuto de Cidadania, os seus direitos e obrigacdes, em regra
residentes na sua Matria®, ou seja, a sua terra de nascimento, ligados pelo
cimento da lingua — vulgo a Patria® — esta ja ndo s6 adentro de fronteiras, as
mais antigas do mundo ocidental desde pelo menos o século XI, mas
extramuros, porque na diaspora dos falantes por esse planeta fora.

O Poder Local tem, neste sistema vivencial, secular, em Portugal, uma
particular importancia, e uma nao menor responsabilidade, pois foi sob a sua
€gide que 0s nossos primeiros governantes e legisladores, assentaram a sua
acado administrativa, ja entdo, para combater o desmesurado poder de alguns,
nobreza e clero, o que lhes valeu a integracédo nas cortes, em representacao do
chamado “terceiro estado” o Povo, através de representantes das comunidades
com as suas “suplicas’.

O advento da adesdo a entdo CEE, hoje metamorfoseada em Unido
Europeia, ao longo das ultimas décadas, trouxe novas realidades legislativas ...
se pensarmos que em todo o seu Reinado Dom Afonso Henriques produziu
pouco mais que 600 diplomas, e foi dos reinados mais longos em Portugal,

comparado com a profuséo legislativa nacional, numa base mensal, a qual se

1 Mestre em Politicas Regionais da Unido Europeia, pela Universidade Complutense de Madrid,
Catedra “Jean Monet”; Pds-Graduado em Gestdo avancada de Recursos Humanos, pela
Universidade Independente; Poés-graduado em Comunicacdo e Marketing Politico, pela
Universidade Independente/Complutense de Madrid; Licenciado em Administracdo Regional e
Autarquica, pela Universidade Independente; Investigador e Vice-Presidente na Associacdo
Portuguesa de Administracdo e Politicas Publicas; Autor de diversas comunicagfes a féruns
nacionais e internacionais; Formador e Consultor nos dominios da Administracdo Publica, e
gestdo privada.

2 Dias, José Anténio Rajani Oliveira, “O Poder Local nas Constituicdes Portuguesas”, Editora
Artelogy, 2016.

Sldem.

4 1dem.

5 Idem.

6 ldem.
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juntam as diretivas comunitarias e os regulamentos comunitarios, estamos
perante uma mudanca de paradigma abismal.

Este enquadramento tem o propoésito de chamar a atencdo da enorme
importancia do Poder Local, no acolhimento, e cumprimento escrupuloso das
regras que afetam diretamente o substrato pessoal das autarquias,

compostos pelos seus Municipios e Freguesias, colocando no ombro dos

representantes destes, os respetivos eleitos locais, a enorme responsabilidade
de néo se furtarem ao cumprimento de um Regulamento Comunitario — leia-se o
RGPD -, a cuja aplicacdo estdo diretamente vinculados, ao contrario das
diretivas comunitarias que carecem de transposicao nacional.

Num programa da RTP3, sobre Cyberseguranca e RGPD, transmitido em
direto, o autor teve a oportunidade de colocar uma questdo a senhora Presidente
da Comisséo Nacional de Protecdo de Dados, a saber: “Quantas autarquias
comunicaram ja, para efeitos de registo na CNPD, os respetivos Delegados de
Protecao de Dados?”, sendo certo que sobre as autarquias impendem a
obrigacao de nomear esse responsavel e comunica-lo a CNPD.

Pese embora esse dado néo estivesse na posse da senhora Presidente
da CNPD, naquela oportunidade, posteriormente foi-me gentilmente fornecida
essa informacédo: 11 Municipios e 3 Freguesias, a data de 21 de Agosto de
2018, cumpriram com essa obrigacéo legal.

O Regulamento Geral de Protecdo de Dados, foi aprovado em 2016, e
teve um “vacatio legis” de 2 anos, entrando em vigor efetivo a 25 de maio de
2018, a fim de permitir uma adequada preparacdo dos seus destinatarios, e ja
se sabia que a administracdo publica estaria obrigada a nomeacao de um
responsavel de protecéo de dados (EPD). Ainda assim, o Poder Local portugués
ignorou esses 2 anos, e desde a entrada em vigor até agora, decorreram 6
meses, mesmo admitindo que entretanto aquele nimero fornecido pela CNPD
possa ter registado algum incremento, fica muito longe do universo de 308
Municipios, e mais de 3.000 Freguesias.

Assim o impacto, em termos de acolhimento, nas autarquias locais do
RGPD, cifra-se numa percentagem de 0,03%, no que respeita aos municipios, e

de 0,001n0 que respeita as freguesias.
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Talvez se faga alguma luz atentando o complexo e obsoleto modelo
administrativo e gestional, com que as autarquias e seus responsaveis se
confrontam, na defesa de quem € a sua razéo de ser — o0 Cidadéao.

A aplicacdo do RGPD, nas autarquias locais, tem de se compaginar com
conceitos e institutos juridicos especificos deste patamar da administracéo
publica do Estado Portugués, sejam eles — a Descentralizacéo,
Desconcentracdo e a Deslocalizacdo (cada um deles com as suas
peculiaridades) conjugados com as Atribuicdes das autarquias e dos Poderes e
Competéncias dos seus o6rgaos (executivos individuais e colegiais, e 0s
deliberativos colegiais), através dos institutos juridicos da Devolucdo de
Poderes, e da Delegacdo de Poderes e competéncias (ndo se confundindo com
a delegacéo de tarefas).

Para além disso, importa ter presente que as Autarquias Locais, tém de
conjugar as obrigacbes decorrentes do RGPD, com as posicées da CADA
(Comisséo de Acesso aos Documentos Administrativos) e a CNPD (Comisséo
Nacional de Protecdo de Dados), sem perder de vista o CPA (Cddigo do
Procedimento Administrativo).

E, enfim esta a “malha” com que as autarquias locais t&ém de se debater,
e estar em conformidade... uma realidade bem diversa daquela outra de uma
qualquer empresa do sector privado, em virtude da qual se pretende, sucinta,

mas objetivamente explicar, no nosso trabalho.

1. A evolucao da Protecéo de Dados — sinopse
1.1. NaEuropa

As preocupacfes com a protecdo de dados pessoais, tornaram-se
efetivas, com a Convencédo dos Direitos do Homem (1950)7, genericamente
preocupada com a defesa da dignidade humana, e afins, reforcada e reiterada
com o tratado do Conselho Europeu, conhecido como : A Convencéo 108 do
Conselho da Europa (1981)8, que se realizou em 28 de janeiro de 1981°, tendo

sido, em termos internacionais, o primeiro instrumento a regular a protecao dos

7 https://www.echr.coe.int/Documents/Convention POR.pdf

8 file:///C:/Users/asses/Desktop/RGPD/Convencdo0%20108%20Conselho.pdf

9 Esta data passou a ser celebrada como o dia internacional da protecdo de dados, assinalada
todos os anos, sendo a proxima celebragdo, em 2019, a 382
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dados pessoais, de forma especifica, visando “garantir [...] a todas as pessoas
singulares [...] o respeito pelos seus direitos e liberdades fundamentais, e
especialmente pelo seu direito a vida privada, face ao tratamento automatizado
dos dados de carater pessoal”, na esteira do que ja, em termos muito genéricos,
se assegurava na Convencado Europeia dos Direitos do Homem (CEDH) ,
concretamente no seu artigo 8°, de 4 de novembro de 1950, onde se consagra o
direito ao respeito pela vida privada e familiar “Todas as pessoas tém direito ao
respeito pela sua vida privada e familiar, pelo domicilio e pela sua
correspondéncia” .

Em 1995, a Diretiva da UE relativa a protecdo de dados pessoais® visava
proteger os direitos e liberdades fundamentais das pessoas singulares, tendo
sido complementada com outros diplomas legislativos, mormente a Diretiva
relativa a privacidade eletronica, para o sector das comunicacoes.

O direito a protecdo dos dados pessoais é expressamente reconhecido no
artigo 8.° da Carta dos Direitos Fundamentais da UE! e no Tratado de Lisboa®?,
no qual a Carta esta integrada. O artigo 16.° (do Tratado sobre o Funcionamento
da Unido Europeia - TFUE) fornece a base juridica para as normas de protecao

de dados aplicaveis a todas as atividades abrangidas pelo direito da UE.

1.2. Em Portugal

O regime democratico'®, acolhe preocupagbes com o cidaddo, e neste
particular com os direitos de personalidade, atinentes a protecdo da sua
privacidade, inscrevendo no texto constitucional de 1976, designadamente no

seu artigo 35°%, o qual viria a ser objeto de aperfeicoamento na 12 revisédo

10 hitps://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML

11 Em especial os Artigos 7° e 8° reconhecem o respeito pela vida privada e a protecdo dos dados
pessoais como direitos fundamentais estreitamente relacionados, mas distintos.

12 O tratado de Lisboa acabou com o sistema assente em pilares, e a prote¢do de dados ganhou
uma base mais consistente, para a sua legislagéo, tendo este tratado criado novos poderes para
o Parlamento Europeu que se converteu em colegislador juntamente com o Conselho e a
Comisséo.

13 Consagrado em Portugal, em 25 de abril de 1974, no que ficou conhecido como “Revolucédo
dos Cravos”

14 Constituido apenas por 3 numeros: “ARTIGO 35.° (Utilizagdo da informatica) 1. Todos os
cidadaos tem o direito de tomar conhecimento do que constar de registos mecanograficos a seu
respeito e do fim a que se destinam as informacdes, podendo exigir a retificacdo dos dados e a
sua atualizagdo. 2. A informética ndo pode ser usada para tratamento de dados referentes a
convicgdes politicas, fé religiosa ou vida privada, salvo quando se trate do processamento de
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constitucional, em 1982%%, depois de uma iniciativa na Assembleia da Republica
nao ter tido sucesso, para verter em lei ordinaria'®, a mesma matéria

Como consequéncia desta revisdo constitucional, em especial por forca
do disposto no seu numero 4, do artigo 35°, onde se prescreve que o0 conceito
de dados pessoais deveria ser concretizado em lei ordinaria, que haveria de
conduzir a um conjunto de iniciativas legislativas, vertidas em 3!’ Projetos de
Lei'®, e 41° Propostas de Lei?°, mas sem que nenhum deles tivesse logrado
converter-se em Lei, por motivos diversos que nao cabe, nesta sede escrutinar,
antes registando-se uma efetiva vontade do legislador, quer ordinario, quer
constitucional, em tratar uma matéria considerada de grande importancia, ao
ponto de ser acolhida na sede constitucional.

Apesar disso, as iniciativas legislativas conducentes a concretizacdo do
comando constitucional do n° 4, do artigo 35°, terminam em 1987, sem que se
tivesse obtido ganho de causa par a definicdo de dados pessoais.

O impasse, ao nivel dos 6rgdos de soberania legislativos?!, conheceria
desenvolvimentos importantes, através do Provedor de Justica®?, que requereu??
ao Tribunal Constitucional®* se pronunciasse pela existéncia de uma
inconstitucionalidade por omisséo, o que se veio a concretizar pelo acérdao do
Tribunal Constitucional n® 182, de 1989%.

dados nao identificaveis para fins estatisticos. 3. E proibida a atribuicio de um nimero nacional
Unico aos cidaddos.”

15 O termo “mecanografico” foi substituido por “informatico”, e aditaram-se 2 novos nimeros, a
saber, um novo n° 2 (passando o texto do original a n° 3) com a seguinte redacao “sédo proibidos
0s acessos de terceiros a ficheiros com dados pessoais e a respetiva interconexao, bem como
os fluxos de dados transfronteiricos previstos na lei”’; o remunerado n° 3 passa a ter a seguinte
redagao “a informatica ndo pode ser utilizada para tratamento de dados referentes a convicgdes
filosoficas ou politicas, filiacdo partidaria ou sindical, fé religiosa ou vida privada, salvo quando
se trate de dados estatisticos n&do individualmente identificaveis”, e é aditado o n°® 4 com a
seguinte redacgao” a lei define o conceito de dados pessoais para efeito de registo informatico”;
0 antigo n° 3 é renumerado para n°5.

16 Projeto de Lei n° 214/1 (criacdo do conselho de defesa da privacidade), de 22 de fevereiro de
1979.

171981, 1983, e 1987.

18 Os Projetos de Lei sao de iniciativa da Assembleia da Republica.

191982, 1984, 1984, e 1984,

20 As Propostas de Lei sao de iniciativa do Governo, sob autorizacdo da Assembleia da
Republica.

21 Assembleia da Republica e Governo

22 Org&o de Estado, cujos pareceres ndo sdo vinculativos.

23 Em 13 de agosto de 1987.

24 Org&o de Soberania.

2Shttps://dre.pt/web/quest/pesquisa-avancada/-
[asearch/612862/details/maximized?emissor=Tribunal+Constitucional&types=JURISPRUDENC
IA&search=Pesquisar
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Com isto os oOrgados de soberania legislativos, tiveram mesmo de se
empenhar a fundo e dois anos depois surge entédo a primeira lei ordinaria, sobre
esta matéria, pela mao da Assembleia da Republica, com a Lei 10/91.

A Lei 10/91, de 29 de abril, para além de se instituir o quadro normativo
sobre a protecéo de dados pessoais face a informatica, cria a Comissao Nacional
de Protecao de Dados Pessoais informatizados (CNPDPI).

Mais tarde, sentiu-se a necessidade de proceder a um reforgo legislativo,
0 gque se concretizou, através da lei 28/94, de 29 de agosto.

Posteriormente, o regime seria burilado com a Lei 67/98, de 26 de outubro
(LPDP), que concretizou a transposi¢cao para 0 nosso ordenamento juridico da
Diretiva 95/46/CE, mais abrangente, e ndo apenas confinada aos dados
informatizados, revogando a Lei 10/91 e a Lei 28/94. A CNPDPI, passa a CNPD
(Comisséao nacional de Protecdo de Dados).

Também se assiste a publicacéo da lei 69/98 de 20 de Outubro, que regula
o tratamento dos dados pessoais e a protecdo da privacidade no sector das
telecomunicacotes (transpondo a Diretiva n.° 97/66/CE, do Parlamento Europeu
e do Conselho, de 15 de Dezembro de 1997).

A Lei 41/2004, de 18 de agosto (Protecdo de dados Pessoais e
privacidade nas telecomunicacées)?®, viria a revogar a Lei 69/98.

Esta, por sua vez, haveria de ser revogada pela Lei n.° 46/2012, de 29 de
agosto de 2012, procedendo a transposicdo da Diretiva n.° 2009/136/CE, do
Parlamento Europeu e do Conselho, de 12 de julho, naquilo que foi a primeira
alteracdo a Lei n.° 41/2004 de 18 de agosto, relativa ao tratamento de dados
pessoais e a protecdo da privacidade no sector das comunicacdes eletronicas,
reforcando significativamente os direitos dos particulares quanto a protecao de
dados pessoais.

Em 2018, a partir do dia 25 de maio, o Regulamento Geral da Protecao
de Dados?’, do Parlamento Europeu e do Conselho (UE 2016/6979)28, derrogam

aquela legislacdo, até que, se promulgue um diploma nacional regulando o

26 Transp0s para a ordem juridica nacional a Diretiva n.° 2002/58/CE, do Parlamento Europeu e
do Conselho, de 12 de julho, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no sector das comunicagdes eletrénicas

27 Os Regulamentos sdo de aplicacdo, geral, universal, automatica em todos os estados-
membros, e de forma completa, isto €, ndo pode ser aplicado de forma parcial.

28 Publicado em 2016, mas efetivando-se em 2018.
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quadro de sanc0Oes a aplicar, altura em que se efetivara, entédo, a revogacao da
Lei 41/2004, pois até la continuar4d em vigor em tudo quanto ndo contrarie o
RGPD, designadamente quanto a matéria de san¢des a aplicar, quer por forca
dos diplomas em vias de serem revogados, quer por forca do diploma geral das
contraordenacdes??, ndo havendo assim, para infelicidade de alguns, nenhum

vazio legal, quanto a matéria sancionatoria.

1.3. O Diploma - Regulamento Geral de Protec&o de Dados (RGPD)
Os atos legislativos da Unido Europeia podem caracterizar-se, de uma
forma simples, em numero de cinco®, sendo os mais importantes, porque

vinculativos3!, o0s regulamentos comunitarios, diretivas comunitarias, e

decisdes®, os primeiros com origem no Parlamento Europeu e no Conselho, cuja
aplicacdo em todos os estados-membros é direta, ndo carecendo de qualquer
intervencao dos parlamentos nacionais, e 0s segundos com a mesma origem,
estes ja com necessidade de transposi¢do para os ordenamentos juridicos de
cada estado-membro, através de ato legislativo dos respetivos parlamentos.

O Regulamento Geral da Protecdo de Dados®?, do Parlamento Europeu e
do Conselho (UE 2016/6979)34, relativo a protecdo dos dados pessoais das
pessoas singulares, objeto de tratamento por terceiros, bem assim como a livre
circulacdo desses dados mais conhecido como RGPD, é, pois, de aplicacdo
direta®®, pese embora, o legislador da Unido Europeia, tivesse delegado, em
sede do proprio regulamento, a necessidade de cada estado-membro proceder,
através dos respetivos parlamentos, a adaptacdo, mitigada, é certo, da parte

sancionatéria®®, decorrente da violagdo deste normativo, por parte dos

29 Decreto-Lei n° 433/82, de 27 de outubro.

%0 Os atos legislativos da Unido Europeia fixados pelo Tratado de Funcionamento da Unido
Europeia, através do seu artigo 288°, visando a aplicacédo do Tratado de Lisboa, distribuindo por:
Regulamentos, Diretivas, Decisdes, Recomendacfes e Pareceres.

31 Os atos legislativos juridicamente vinculativos sao 3: Regulamentos, Diretivas e Decisfes.

32 As Decisbes podem ser dirigidas especificamente a um destinatario, um estado-membro,
empresas ou particulares.

83 Os Regulamentos sdo de aplicacdo, geral, universal, automatica em todos os estados-
membros, e de forma completa, isto é, ndo pode ser aplicado de forma parcial.

34 Que revoga a Diretiva 95/46/CE

85 Significa que qualquer cidaddo de um estado-membro pode invocé-lo diretamente sem
necessidade de recorrer a tribunais.

36 Até a concretizacdo dessa parte, continua em vigor a Lei 67/98, no que se refere as coimas a
aplicar.
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destinatarios prevaricadores, por via da aplicacdo de coimas®/, e ndo de
multas®®, para além da adaptacédo organica que se impde, e visa sobretudo a
protecdo de dados de pessoas singulares®®, vivas*°.

Para além deste Regulamento, foi igualmente aprovado, na mesma data,
a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais, ndo as do perimetro normativo do RGPD, mas
as respeitantes ao tratamento de dados pessoais efetuado pelas autoridades
competentes para efeitos de prevencao, investigacao, detecao ou repressao de
infracBes penais ou execucdo de sanc¢les penais, e a livre circulacdo desses
dados*'.

Sucede ainda, que este regulamento (RGPD) foi aprovado em 2016, mas
com uma “vacatio legis™? de 2 anos, isto €, a eficacia do regulamento apenas se
concretizou em 25 de maio de 2018, tendo-se considerado ser suficiente este
periodo para a preparacdo e adaptacdo, ao novo normativo, por parte do
universo de destinatéarios.

A circunstancia, de cada estado-membro, ter a sua prépria dinamica,
nesta transposicdo, ou seja, na fixacdo do sistema de coimas*® e adaptacéo
organica, em linha com os respetivos ordenamentos juridicos internos, pode
levar diferentes velocidades, de estado-membro para estado-membro,
implicando, necessariamente, que nuns as coisas acontecam com mais

celeridade do que noutros.

387 Valor pecuniario a pagar em caso de ilicito contraordenacional.

38 Valor pecuniério a pagar em caso de ilicito criminal.

39 Por maioria de razao exclui as pessoas coletivas (publicas ou privadas), incluso as sociedades
comerciais unipessoais.

40 Veremos mais a frente que o RGPD constitui-se como direito de personalidade, sendo que
este, ao contrario do RGPD, também se aplica a falecidos.

41 Revoga a Decisdo-Quadro 2008/977/JAIl do Conselho.

42 Periodo durante o qual a Lei tem validade, mas nao tem eficacia, ndo produz os seus efeitos.
43 Em Portugal esta plasmado no quadro do regime das contraordenacdes — DL. 433/82,
de 27 de Outubro, e que se aplica subsidiariamente quando lei especifica o ndo preveja, ou, seja
omissa, ou ainda ndo o contemple, como é o caso do regime do RGPD, preenchendo a lacuna
gue se verifica, até a concretizacdo do diploma de execucgédo do RGPD.
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Em Portugal esse é um processo que ainda decorre**, o que podera,
porventura, levar a pensar que o RGPD esteja, assim como que numa espécie
de limbo até a efetiva concretizagdo da transposicdo nacional, acima aludida®.

Assim ndo é, de facto. O RGPD esta em vigor na sua plenitude, somente
a sua componente coerciva esta suspensa, a aguardar legislacdo nacional, no
entanto mantendo-se em vigor a Lei* nacional que imp&e coercivamente, o
tratamento de dados pessoais, as penalizacGes ali previstas, impedem um
“vazio” nesta matéria, e aplicam-se as violacdes que vierem a ser identificadas?’,
participadas e registadas, na autoridade nacional, desde o dia 25 de Maio de
2018.

Quanto ao organismo nacional, € pacifico ser a Comissdo Nacional para
a Protecdo de Dados (CNPD), a exercer a fiscalizacdo que se impde, uma vez
que sera convertida em autoridade nacional para a protecao de dados.

1.3.1. Algumas questdes peculiares “Os privilégios do Estado”

Seja em sede do proprio RGPD, seja em sede da Proposta de Lei do
Governo, a questdo da isencdo de coimas*® ao Estado tem suscitado legitima
celeuma, porguanto subsistir a percepcdo de que afinal s6 se exige ao sector
privado, o cumprimento do RGPD, ao passo que ao sector publico, inexistindo
uma sancao sob a forma de coima, este ndo se sentird obrigado a fazé-lo.

E certo que a “coima”, no quadro das contraordenacées, tem uma dupla
funcao, por um lado, penalizar um comportamento ilicito, recorrendo a um meio

pecuniario, logo intrusivo na esfera patrimonial do cidadao, por meio do qual se

44 O Governo portugués apresentou a Assembleia da Republica a proposta de Lei n°® 120/X111/32,
tendo a Comisséo dos Assuntos Constitucionais, Direitos, Liberdades e Garantias (Processo n.°
6275/2018), remetido & Comissdo Nacional de Protec¢do de Dados (CNPD), para parecer, o que
esta fez através do seu Parecer 20/2018,
(http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679626d56304c
334e706447567a4c31684a53556c4d5a5763765130394e4c7a464451554e4554456376524739
6a6457316c626e527663306c7561574e7059585270646d46446232317063334e686279396a5a
57593359544d794f4330325a44526c4c54526c4e546b74596a41304€4331694€54426d4f54493
14d6a64684d7a45756347526d&fich=cef7a328-6d4e-4e59-b044-
b50f92527a31.pdf&Inline=true), demolidor para a proposta de Lei, queixando-se inclusivamente
de néo ter sido dada a oportunidade de se pronunciar aquando da elaboracdo do ante-projecto
da Proposta de Lei, 0 que, segundo afirma, seria de molde a evitar os erros, que adjetivou de
“grosseiros”, que se deram na proposta do governo.

45 https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=42368
46 Lei 67/98, de 6 de Outubro.

47 Foi ja aplicada, pela CNPD, uma sancdo de 400.000,00 euros a um hospital por quebra de
protecdo de dados.

48 E ndo “multas” como se vé em alguns escritos sobre a matéria.
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opera uma transferéncia material, pecuniaria do particular para o Estado, mas
por outro também pedagdgico, porque dissuasor, levando o prevaricador a
pensar duas vezes, da proxima vez que pensar em repetir a proeza.

No que concerne ao sector privado, é assim. Mas selo-a também no setor
publico? Quando um ente publico paga uma coima, na realidade que tipo de
operacao temos?

Se um ente publico fosse coagido a pagar uma coima, teriamos o Estado
a pagar a si proprio, havendo apenas uma espécie de comutacdo pecuniéria
entre entes da mesma esfera juridica — o Estado, razdo porque néo € dificil
aceitar a isencdo de coimas aplicadas ao Estado.

Porém, a infracdo contraordenacional esta la ... Mas as penaliza¢des nao
tém necessariamente de se revestir de natureza pecuniaria, e como se explicara
mais a frente, o RGPD assenta num aspeto fulcral que €& a
RESPONSABILIZACAO. Ora esta ndo se entende sem um corolério
consequente, isto €, mais do que ser coerente, em matéria de responsabilizacao,
€ 0 ser-se consequente, e arcar com as consequéncias dos atos ilicitos,
contraordenacionais, praticados.

Nessa senda, ndo nos escandaliza que a sancao para o privado sejam as
coimas, mas para o publico ela terd de forcosamente assentar no estribo da
responsabilizacédo pessoal, ndo pondo de parte nenhuma das varias formas de
o fazer, seja com impacto na esfera pessoal do dirigente em causa
(responsabilidade financeira)*®, seja com impacto na carreira profissional do
mesmao.

Veremos, mas adiante, qual o quadro que impende sobre os eleitos das

autarquias, neste particular.

2. Os Direitos de Personalidade e Cidadania, e o RGPD

E nas Constituicdes que encontramos o suporte de todo o edificio juridico
de um estado, embora néo seja condicdo sine qua non, mas € 0 n0SSO caso,
logo é ai que se encontra, primacialmente, os chamados Direitos de

Personalidade, os que diretamente dizem respeito a pessoa juridica singular.

49 Obrigatoriedade de retorno, em sede de ressarcimento ao Estado.
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A Constituicdo da Republica Portuguesa de 1976 (CRP), contém uma
imagética antropomorfica interessante49, refletindo, no fundo, que tudo gira a
volta do ser humano, da pessoa singular, assim, a CRP contém no seu texto,
uma cabeca (titulo I, correspondendo aos direitos e deveres fundamentais), um
tronco (titulo Il, correspondendo a organizagcdo econdmica), membros (titulo IlI,
orgaos de soberania) e apéndice (titulo IV, correspondendo as garantias de
revisdo constitucional) e o apéndice (corresponde as disposicOes finais e
transitérias).

Por altimo identifica o cérebro, que tudo comanda, nos artigos iniciais (art®
1° ao 11°, os Principios Fundamentais), aos quais adjetiva como proélogo.

Veja-se como a tutela constitucional dos direitos de personalidade,
comeca logo no Art® 1 (antropomorficamente o cérebro), o respeitante a
dignidade humana, espraiando-se pelos restantes articulados, dos quais se
destaca o Art® 13°, o da igualdade, e os Artigos 24° e seguintes respeitantes a
vida, integridade fisica e moral, identidade pessoal, cidadania, etc.

Assim, escorados, o0s direitos de personalidade, na dogméatica
constitucional, naquilo que se carateriza por tutela constitucional, ela € como que
complementada, ou desenvolvida pela tutela penal®°, a tutela civil °, e o direito
Internacional®?.

A pessoa humana €& assim o destinatario primeiro e dltimo do
ordenamento juridico, interno e internacional, razdo por que ndo se compreendia
como a devassa da pessoa era, até recentemente, aceite como uma assustadora
“normalidade”, algo que agora o RGPD, vem colocar um ponto final.

Na verdade, o RGPD insere-se no cerne dos Direitos de Personalidade,
pese embora de forma parcelar, uma vez que apenas das pessoas vivas, sendo
certo que alguns aspetos das “pessoas”™? falecidas assistem alguns direitos,
como o direito a memaria, ao bom nome etc.

Seja como for, a verdade € que o RGPD, vem conferir uma proteccéo as

pessoas singulares, muito acima daquilo que vinha sendo habitual, constituindo-

50 Onde se tipificam as ofensas mais graves contra a personalidade, como os crimes contra a
vida, a integridade fisica, a liberdade pessoal a honra, a reserva da vida privada, a imagem etc.
51 Em especial os art® 70 e seguintes.

52 Convencéo Europeia dos Direitos do Homem.

53 Em rigor e determinando o artigo 66°, n° 1, do cédigo civil portugués que a personalidade se
adquire no momento do nascimento completo e com vida, por maioria de razdo extingue-se com
a morte, logo o falecido deixa de ser pessoa.
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se como um meio, uma ferramenta, para travar a devassa que as novas
tecnologias vém permitindo®*, face a extrema e inusitada facilidade com que
terceiros, sem permissao dos visados, escrutinavam as suas vidas, de forma
mais ou menos impune.

Esta devassa, e a falta de consequéncias juridicas para a mesma,
encontram, agora, um regime de protecdo vigoroso, e pdem em crise praticas
ilegais adotadas por uma grande quantidade de empresas e instituicdes, que se
veem compelidas, agora, a cumprir.

Temos pois que a estrita observancia do Regulamento Geral de Protegéo
de Dados, ndo é uma coisa de somenos, hdo € apenas mais uma moda
legislativa, é isso sim, um regime de salvaguarda para a pessoa singular, € se
quisermos, a couraca protetora em que a cidadania plena assenta, qual pilar
estruturante da dignidade das pessoas singulares.

Como a cidadania, elemento vital das sociedades, se constroi pela base,
€ nas comunidades locais, onde se concretizam os principios da subsidiaridade,
politica, administrativa, etc, avultando, dai o papel da maior importancia que

assumem as autarquias locais, nessa construcéo da cidadania.

3. A Autarquia Local®®, em Portugal, e Cidadania municipal

A Constituicdo da Republica Portuguesa, de 1976, instituiu uma matriz de
Poder Local escorado em 3 niveis de autarquias, a saber: A Regido
Administrativa, o Municipio e a Freguesia, rompendo com a estrutura anterior,
da CRP de 1933, assente apenas em Concelhos®® e Freguesias®’.
Outra novidade introduzida pelo legislador constituinte (1976), foi a criacéo de

novos 6rgédos: os deliberativos®®, até entdo inexistentes.

54 O criador, em 1989, do “monstro” World Wide Web, Tim Berners-Lee, cientista Britanico, da
fisica, numa rara aparicdo em publico, foi a estrela de cartaz na Web Summit de Lisboa, este
ano, a qual segundo a revista Forbes, “é a maior conferéncia de tecnologias do mundo”, e surgiu
a alertar para a necessidade de privacidade na protecdo de dados e da privacidade, e que as
coisas na WWW correram muito mal para o cidaddo. Propds inclusive um contrato social, para a
web, tripartido — governos, empresas e cidaddos, onde o tépico do respeito da privacidade
individual fosse um pilar essencial.

%5 Dias, José Antonio Rajani oliveira, “Cartilha do Eleito Local’, edigdes novaodivelas, 2002,
Odivelas.

56 Embora ndo se possa considerar os concelhos verdadeiras autarquias, porque ndo o eram de
facto, ndo passavam de mera administrac@o desconcentrada do Estado.

57 |dem.

58 Assembleia Municipal e a Assembleia de Freguesia.
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E mesmo ao nivel dos 6rgéos executivos, houve alteracdes importantes:
ao nivel do municipio o Presidente da Camara, deixa de ser simultaneamente
administrador do concelho®®, e passa a ser um 6rgdo executivo unipessoal®,
para além de integrar outro 6rgdo, o colegial formado pelo Presidente da
camara®! e os vereadores®?.

Ao nivel da freguesia®? o formato cingiu-se ao 6rgédo colegial executivo, e
a assembleia de freguesia.

A extincdo dos cargos de administrador do concelho e do regedor, deveu-
se a mudanca de paradigma do Poder Local, fundado em autarquias®, que

deixou de ser administracdo desconcentrada® do governo central, para passar

a ser administracdo descentralizada®® do Estado.

A Regido Administrativa®’, sendo um imperativo constitucional (1976),
ainda néo foi concretizada, pelo que essa nao concretizagdo, por parte do
legislador ordinario, fa-lo incorrer numa inconstitucionalidade por omissao, desde
1976 até ao presente momento.

Curiosamente, neste particular, temos assistido ao surgimento de
movimentos da sociedade civil reivindicando a criacdo de novos municipios®® e
freguesias, mas nenhum, ainda, reivindicando a instituicdo das regides
administrativas.

Esta matriz constitucional, acha-se consolidada com novas realidades,

desde logo as autarquias, cujo substrato pessoal sdo os autarcas®®, ou seja todos

59 Antes de 1976 o Presidente da Camara acumulava as fun¢des de administrador do concelho
e nessa qualidade era o representante do Ministro do Interior, na circunscricdo concelhia, e
supervisionava as policias nesse territorio.

6 A luz do principio da legalidade, ndo tendo este 6rgdo unipessoal, competente previsio
constitucional, afigura-se de duvidosa constitucionalidade.

61 Com competéncias proprias e delegadas pela camara.

62 Sem competéncias préprias mas apenas com competéncias delegadas e subdelegadas pelo
Presidente da camara.

63 Antes de 1976 o Presidente de Junta era cumulativamente o Regedor e nessa qualidade
representava na circunscricao territorial da freguesia do Ministro do interior.

64 Termo que provém da ciéncia econémica de autarcia, isto €, autonomia ou independéncia
administrativa prépria.

65 Cujo instrumento operacional é a delegacdo de poderes no ambito de uma relagéo
hierarquica subordinada.

66 Cujo instrumento operacional é a devolucdo de poderes, no ambito de uma desafetacédo de
atribuicbes da esfera da administracdo central para outros entes, independentes e autbnomos,
sem relagédo hierarquica.

67 Dias, José Antonio Rajani oliveira, “O municipalismo em Portugal, Brasil e Cabo Verde”,
edicbes OD&F, Funchal, 2006.

68 Dias, José Antonio Rajani, “O Foral de Odivelas”, edigdes novaodivelas, Odivelas, 2002

69 Nabais, José Casalta, “A Autonomia Local”, edicdes Almedina, Coimbra, 1990.
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os cidaddos recenseados na respetiva circunscri¢édo territorial’®, compostas
pelos municipios e freguesias, cujos substratos pessoal séo, respetivamente, 0s
municipes e os fregueses, ou seja — os cidadaos.

A cidadania municipal € pois o exercicio livre dos direitos e obrigacdes,
através da participacgdo civica e cidada na vida das respetivas autarquias, e neles
se concretiza o objeto principal do RGPD, ou seja a defesa dos seus direitos de
personalidade.

Assim a responsabilidade, ao nivel do poder local, por garantir o cabal
cumprimento dos direitos decorrentes do RGPD, para as pessoas singulares,
assenta nos ombros dos eleitos locais de forma inexoravel, seja ao nivel da
freguesia, cujos servicos de recenseamento da populacdo, a colocam
inevitavelmente a realizar tratamento de dados de toda a populacdo, e do
municipio, cujos servicos a populacdo o colocam a fazer tratamento de dados
pessoais em grandes quantidades, basta pensar nas comunidades escolares
espalhadas em todo o pais e das responsabilidades municipais relativamente a
esse universo, para perceber a dimensédo de dados pessoais que lhes passa
pelas méos. Estdo, pois as autarquias e 0s seus eleitos, na primeira linha da

observancia do RGPD.

3.1. O Responséavel pelo Tratamento de Dados na autarquia

Nas empresas € facil perceber quem é o “responsavel pelo tratamento de
dados”, é a propria empresa, organizagao ou instituicdo, conforme a preferéncia
designativa, e nestas, em regra, a estrutura organizativa tem no seu topo o CEO
(gerente, administrador ou diretor geral), que emana as suas ordens através do
sistema hierarquico (dirigentes e chefias).

Nas autarquias, ja ndo é assim tdo simples. Internamente, um sistema
administrativo, de desconcentracdo, assente numa matriz de delegacbes de
poderes (ou competéncias)’!, subdelegacdes de poderes e ou tarefas, e

externamente um sistema assente em descentralizacdo de atribuicdes’?, sujeito

70 Contrariamente aquilo que se vulgarizou chamar aos eleitos.

71 Competéncias sdo os poderes funcionais que operacionalizam as decisdes ou deliberactes
dos 6rgéaos.

72 Atribuicbes sao os fins da pessoa coletiva de direito publico.
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a Tutela Administrativa’®, Poder de Tutela’* ou Regime de Tutela’®, impde
diferencas e peculiaridades que tém de se levar em linha de conta.

A pouco tempo, num evento promovido em Lisboa’®, foi afirmado que em
Portugal vigora a regra da responsabilidade incumbir inteiramente a quem assina
um documento, querendo com isto dizer que caberia, por regra, ao decisor
maximo da organizacdo, ao CEO, a responsabilidade de tudo, mormente pelo
tratamento de dados, seja no publico seja no privado.

N&o acompanhamos.

No caso das autarquias’’/, e tendo presente, por exemplo ao nivel do
municipio, que o sistema de administracdo passa pela existéncia de um
Presidente de Céamara Municipal, com um conjunto muito alargado de
competéncias préprias, umas de carater interno e administrativas, outras que
constituem direitos e obrigacdes com eficacia externa, fazendo dele um 6rgéo
executivo unipessoal, e que a sua acao tanto pode ser direta, como se pode
socorrer do instrumento de delegacao de poderes, passando responsabilidades
e tarefas aos vereadores, bem como aos quadros dirigentes da autarquia,
dispersando consideravelmente a sua propria responsabilidade, que fica
mitigada.

Os vereadores podem fazer o mesmo com as competéncias que
receberam do presidente, e subdelega-la ao quadro de dirigentes e
colaboradores diretos, incrementando assim a dispersao das responsabilidades.

Mas a Camara Municipal (o 6érgdo executivo colegial) também tem
poderes e competéncias préprias, que pode delegar no Presidente e este
subdelegéa-las nos préprios vereadores ou dirigentes.

Ja para ndo falar que muitas deliberacdes do 6rgdo executivo tém de

passar necessariamente pelo 6rgao deliberativo — a assembleia municipal — que

73 Mera verificacdo da legalidade dos atos e contratos das autarquias, a que nao assiste a
apreciagdo do mérito ou demérito dos mesmos, por violagdo da autonomia das autarquias.

74 Consiste no desencadear de auditorias, inspec¢des ou inquéritos.

75 Afastamento excecional da autonomia das autarquias consumada na dissolugéo de 6rgédos por
determinacéo dos tribunais como consequéncia de sentenca transitada em julgado.

76 Privacy Talks 12 edicéao.

7T A Associacdo Nacional de Municipios Portugueses, instada pela comissdo de assuntos
constitucionais da assembleia da republica sobre o projeto de proposta de lei n® 120/X111/3(GOV)
pronunciou-se através do parecer de 14 de Maio de 2018, genericamente, aceitando que nos
municipios o responséavel pelo tratamento dos dados seja a Camara Municipal, como se
prescreve na proposta do governo.
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assim se torna num ator importantissimo neste jogo de responsabilidades
partilhadas.

Por tudo isto assume especial importancia a responsabilidade solidaria,
da qual se podem libertar apenas os eleitos que votem vencidos com competente
registo do voto vencido e respetiva fundamentacédo em ata.

Neste quadro ndo salta a primeira vista quem efetivamente é o
responsavel pelo tratamento de dados, excetuando uma Lei habilitante’®, em
termos concretos, porque em termos abstratos é a pessoa coletiva.

Quanto a responsabilidade recair naquele que apde a sua assinatura,
também é preciso algumas cautelas, pois uma primeira apreciacdo em diagonal
pode induzir em erro, sendo vejamos, se um qualquer Presidente de Camara
Municipal assinar, por exemplo, uma licenga, no ambito de um dossier que
chegou a si para despacho, devidamente instruido pelos servicos, com a
assuncao por parte das respetivas chefias da conformidade de todas as regras
aplicaveis, e posteriormente se vier a constatar que afinal havia a violacdo de
um Plano Diretor Municipal, é evidente que a responsabilidade ndo repousa na
caneta do presidente, mas sim nas chefias que atestaram erradamente a
conformidade do processo.

Outro caso, é o Presidente da Camara assinar um documento contra o
qual até votou contra, registou o seu voto vencido em ata, fundamentado, mas
tendo prevalecido uma maioria contra si, deve obrigatoriamente assinar o
documento, pois nisso se traduz a consecucao da deliberacdo, e posteriormente
vem-se a verificar que a deliberacéo esta ferida de ilegalidade, € também por
demais evidente que a responsabilidade n&do repousa na sua caneta, mas sim
no 6rgao colegial que maioritariamente impds tal deliberacéo.

No que concerne ao RGPD e ao responsavel pelo tratamento de dados,
em alguns municipios, assiste-se a elaboragédo de Regulamentos Municipais do
RGPD, no que se parece conformar-se redundantemente com o Regulamento
Europeu, estabelecendo, aqueles, por exemplo, que o Presidente da Camara €
0 Responsavel do Tratamento dos Dados’®, com base na circunstancia daquele

representar o municipio em juizo. Oferece-nos algumas davidas da pertinéncia

8 |dem.
79 A ANMP no seu parecer esclarece preferir a redacédo da proposta do governo que impde essa
condicdo a Camara Municipal ao invés do seu presidente.
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de semelhantes regulamentos municipais, exceto se na base estiver a
implementacdo de um Sistemas de Gestdo Municipal de Protecdo de Dados, o
gue se afigura aceitavel, mesmo considerando que a prazo o IPAC ira acreditar
instituicbes emitentes de certificacdo ao abrigo de uma norma nacional para esse
efeito.

Em concluséo, é preciso muita atencao na analise das responsabilidades,
antes de se apontar o dedo a quem assina. E preciso estar muito familiarizado
com o setor publico em geral e o autarquico, em particular, para se darem passos
seguros na identificagdo das responsabilidades, no ambito do tratamento de

dados, numa autarquia.

3.2. O Oficial da Protec¢cdo de Dados — Data Protetion Officer (DPO) na
autarquia

O RGPD cria uma figura que configura uma nova profissdo no dominio da
protecdo de dados — 0 Responsavel da Protecédo de Dados, traducdo portuguesa
do “Data Protetion Officer”.

A obrigatoriedade, para o sector publico € uma das regras, pelo que nas
autarquias, sejam elas os municipios sejam elas as freguesias, forcosamente,
na maioria delas, tera de existir um profissional para exercer esta funcdo®, pese
embora a senhora presidente da CNPD, tenha afirmado na RTP3, coisa
diferente®'. O problema coloca-se ao nivel das freguesias® com diminuto
tratamento de dados, algo que ja no parecer da ANMP, sobre esta matéria, é
referido como sendo necessario esclarecer o alcance de “em funcédo do volume
de dados tratados” da Proposta de Lei de execucédo do RGPD ... no entanto, por
analogia, sera de seguir a regra, ja estabelecida no RGPD para as empresas
gue tenham mais de 250 colaboradores serem obrigadas a terem um DPO, caso

disposicéo diversa nao seja definida.

80 http://www.radiocruzeiro.pt/opiniao-cruzeiro-a-protecao-de-dados-nas-autarquias-locais/
81 https://www.rtp.pt/play/p4259/e358376/fronteiras-xxi ( ao minuto 52 do programa.)
82 Todos os municipios tém tratamento de dados acima desse montante.
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O sistema de capacitacbes de um profissional destes inclui,
necessariamente: Perfil®3, Caracterizacéao®, Miss&o®®, Estatuto®®,
Incompatibilidades®’.

O primeiro passo para demonstrar que a atuacdo da autarquia esta em
linha com o espirito do regulamento séo coisas tdo basicas como:

a) a nomeacdo de um DPO, publica-lo em competente edital®, e,
cumulativamente, na revista municipal ou boletim informativo,
consoante o caso, e no site da autarquia, bem assim como
publicitacdo dos seus contactos (diferenciados dos restantes da
autarquia);

b) envolver todos os colaboradores da autarquia em acdes de
caracter formativo® e de sensibilizacdo®.

Sem isto, o cidadao (municipe ou fregués) fica objetivamente impedido de
se dirigir ao unico profissional em quem o RGPD atribui poderes, exclusivos, no
ambito da protecao de dados, constituindo, naquilo que se caracteriza como uma
denegacao de justica por parte dos eleitos, e se reiterada evolui para uma
caracterizacao de abuso de poder, substancialmente mais grave.

E certo que havera quem repouse a sua consciéncia na previsivel isencéo
de coimas por incumprimento do RGPD, porém, serd de atentar com cautela,
que as sanc¢des especificas do RGPD nédo sdo as Unicas a serem assacadas aos
eleitos locais, porquanto estes tém outros normativos que sancionam condutas
ilicitas ou ilegitimas®!, como seréa o caso.

E, pois, preocupante que a data de 21 de Agosto de 2018, “apenas” 11
municipios e 3 freguesias tenham comunicado a nomeacéao dos respetivos DPO
a Comissdo Nacional de Protecdo de Dados. Mesmo que entretanto tenha

83 https://lisboatv.pt/2018/10/03/rgpd-dpo-perfil/

84 https://lisboatv.pt/2018/10/01/rgpd-dpo-caracterizacao/

85 https://lisboatv.pt/2018/10/05/rgpd-dpo-missao-funcoes/

86 https://lisboatv.pt/2018/10/06/rgpd-dpo-estatuto/

87 https://lisboatv.pt/2018/10/02/rgpd-dpo-incompatibilidades/

88 A nomeacédo deve fazer referéncia, caso se trate de um recurso humano interno, que outras
funcdes ele exerce.

89 Decisivo, em especial para quem trate dados pessoais na autarquia.

9 Muito importante para os restantes colaboradores que nédo se incluam na nota anterior.

91 Lei da Tutela Administrativa n® 27/96de 1 de Agosto de 1996, determina a perda de mandato
ou dissolugao de 6rgaos, no caso de se “incorrer por acgdo ou omissao dolosas, em ilegalidade
grave traduzida na consecucdo de fins alheios ao interesse publico (alinea d) do n° 1 do Artigo
89, conjugado com alinea i) do artigo 9°).
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havido algum incremento naqueles numeros, ficardo certamente bem longe do
que seria desejavel num universo de milhares de autarquias portuguesas,
sobretudo porque a maior parte delas® é responsavel pelo recenseamento da
populacao, tendo por isso a responsabilidade do tratamento de milhdes de dados
pessoais.

Aqui chegados, impde-se a questdo: quem, nas autarquias tem a
competéncia para nomear o DPO, sendo certo que a proposta de Lei aponta
para os respetivos presidentes?

E simples, de acordo com o RGPD compete ao responsavel pelo
tratamento dos dados a nomeacéo do DPO, ora nas autarquias em abstrato isso
€ atribuido a pessoa coletiva, mas em concreto compete, no municipio ao seu
Presidente de Camara, ndo porque seja ele que representa em juizo o municipio
mas porque lhe séo conferidas essas competéncias®, ja na freguesia compete®*
ao orgaos colegial (Junta de Freguesia), pelas mesmas razdes aduzidas para o
municipio, restara depois, casuisticamente, perceber se ha ou ndo delegacbes

e/ou sub-delegacdes de competéncias, nessa matéria.

4. Conclusdes

Sao Bernardo de Claraval, Doutor da igreja catolica, mentor de 2 Papas,
Santo da igreja, e idedlogo do nascimento de Portugal®®, tinha por lema
‘Enganei-me? pois ndo importa, estou sempre disponivel para me corrigir”,
isto para significar que o erro, seja por negligéncia, seja por intencéo, desde que
corrigido pode até ser uma oportunidade de melhoria.

O RGPD entrou em vigor em 25 de Maio de 2018, foi um erro o Poder
Local ndo se ter preparado para o seu impacto, como o0 demonstra a exiguidade
de autarquias que o acolheram, mas parafraseando a sabedoria popular, “mais
vale tarde que nunca” , desde que se demonstre uma real vontade para ir ao
encontro do Regulamento, seja promovendo a necessaria nomeacao de um
Responsavel de Protecdo de Dados (DPO), seja envolvendo os respetivos

recursos humanos nas tao necessarias a¢oes de sensibilizacdo e formacao, para

92 As freguesias.

93 Alinea a), c) e d) do n° 2, do artigo 35°, da Lei 75/2013, de 12 de Setembro.

94 Alinea b), e e) do artigo 19° do mesmo diploma legal.

9 Dias, José Anténio Rajani Oliveira, “Portugraal O Reino Templario”, ensaio histérico, edicées
Verbos e letras, 2011.
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gue os cidadaos estejam minimamente descansados quanto ao tratamento dos
seus dados pessoais, e tera valido a pena.

Este € um processo lento, moroso, mas necessario porque implica uma
mudanca de paradigma — de um total laxismo no que concerne a privacidade, a
protecéo dos direitos dos cidad&dos vai um longo caminho — escorado numa
mudanca de mentalidades, algo socialmente complexo e pejado de resisténcias
que é preciso ir vencendo.

As autarquias e os seus eleitos locais tém aqui um papel crucial, e central,
indelegavel, porque |he compete a prossecucdo dos interesses dos seus
cidadaos, numa quase metamorfose das suas novas responsabilidades, sempre
em crescendo desde o longinquo ano de 1977%, data em que o poder local se

concretizou de facto.
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O RGPD e o impacto nas organizacgoes: 6 meses depois - 0 caso

particular das instituigdes do ensino superior
Daniel Francisco?!
Resumo

Numa altura onde ainda existem muitas dividas sobre as particularidades das
instituicbes de ensino superior e algumas polémicas que surgem na comunicagao
social sobre a aplicacdo do Regulamento Geral de Protecdo de Dados (RGPD),
pretende-se conhecer algumas especificidades normativas das instituicbes de
ensino superior (legislacédo e deliberacdes).

ORGPD é umdesafioincontornavel para as organizacdes, implicando aadocéo
de um conjunto vasto de medidas técnicas e organizativas nao planeadas.

Quais sdo algumas das realidades especificas das instituicbes do ensino
superior?

Como conhecer e identificar o0 enquadramento legal da protecdo de dados
pessoais resultantes do (RGPD) em articulagdo com as fun¢des desenvolvidas numa
instituicao de ensino superior?

Como conseguir identificar os principais conceitos e 0s principios
enquadradoresdoRGP?

Como compreender a transversalidade da temética da protecédo de dados
no universo da Instituicdo de ensinos superior (alunos, funcionarios, docentes e
demaiscolaboradores?

Como compatibilizar os comportamentos dos colaboradores com o
paradigmado RGPD?

Comotratar o caso detransferéncia de dados de alunos, funcionarios e docentes

emmobilidade para paises terceiros e 0s seus dados?

1 Daniel Fernandes do Carmo Francisco. Doutorado em Comunicacado Empresarial e Institucional
na Universidade Complutense de Madrid, Investigador, Formador e Consultordeimplementacéo na
area de RGPD. Docente no ensino superior. Autor e Conferencista.
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O novo Regulamento Geral de Protecdo de Dados (RGPD) é um desafio.

Sobretudo para organizagfes tao vivas e dinamicas comos as instituicoes
de ensino superior. Estas organizacGes quer pelo seu core Business, quer pela
sua organizacdo e servigcos académicos quer ainda pela ligacdo e redes de
contactos nacionais e internacionais, movimentam em grande escala uma
multiplicidade de dados.

E algumas vezes ficam tao espartilhados que acontecem noticias como
esta:

UNIVERSIDADE DE LISBOA ANUNCIA O FIM DAS AFIXAQOES PUBLICAS
DE NOTAS?

Ou esta

REGULAMENTO DE PROTECAO DE DADOS PODE ORIGINAR PERDA DE
INFORMACAQ?

A Secretaria de Estado do Ensino Superior alertou que € preciso "respeitar,
em quaisquer circunstancias, a privacidade e defesa dos direitos”, mas com
"equilibrio e bom senso"

Como sobreviver a estes desafios mantendo o bom-senso, sem perder
informacao e sem deixar de cumprir as suas obrigacdes e fornecer um servico de
exceléncia?

As instituicdes devem conhecer 0 novo quadro legal e estar preparadas para
cumprir as novas regras e obrigacdes atuais e futuras sobre a teméatica da protecao
de dados.

Nao sé para evitar coimas e san¢cbes, mas também para evitar entropias e
efeitos de imagem e reputacao negativos junto dos seus publicos-alvo.

Assim, iremos abordar 6 topicos:

« 1 —Principios de Licitude e de Legitimidade

« 2—Controlo de acessos

« 3—Transferéncias para paises terceiros
4 — Gestéo de consentimentos
5 - Projeto de Diretriz n.° 1/2018

2 https://lwww.sabado.pt/portugal/detalhe/universidade-de-lisboa-anuncia-o-fim-das-afixacoes-
publicas-de-notas
3 https://www.dn.pt/portugal/interior/secretaria-de-estado-do-ensino-superior-alerta-para-
risco-de- perda-de-informacao-com-regulamento-de-protecao-de-dados-9263360.html
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« 6 - Deliberacdo n.° 1495/2016

Iremos neste artigo focar-nos sobretudo no universo das instituicdes de
Ensino Superior Publicas, devido as suas caracteristicas particulares, mas muito do
que iremos abordar aplica-se igualmente as Instituicbes de ensino superior

privadas.

Desenvolvimento

1 - Principios deLicitude ede Legitimidade

Asorganizag6es de Ensino superiorndo se podemesquecerdos artigos 5°e 6°
do RGPD. Estes séo os artigos do RGPD que abordam a questdo da Licitude e da
Legitimidade. Como indicado pela Comisséo Europeia:

“As administracdes publicas estdo sujeitas as regras do RGPD sempre que
efetuam o tratamento de dados pessoais relacionados com um individuo. Cabe as
administracdes publicas nacionais a responsabilidade de prestar apoio as
administracdes regionais e locais na preparacao para a aplicagdo do RGPD.

A maior parte dos dados pessoais detidos pela Administracdo Publica sdo
habitualmente tratados com base numa obrigacao juridica ou na medida do necessario para
realizar tarefas por motivos de interesse publico ou no exercicio de autoridade
publica de que esta investida.”

Esta frase assenta numa das especificidades das instituicdes de ensino
superior publicas, o0 serem publicas, realizarem tarefas por motivos de interesse
publico e estarem investidas de exercicio de autoridade publica.

Estas especificidades sdo essenciais e deveras importantes na maneira como
temos de focalizar a abordagem dos restantes tdpicos. As instituicbes de Ensino
Superior avancam por norma, na pratica, com 3 pilares de legitimidade para tratar
dados pessoais.

Conforme diz o artigo 6° do RGPD: “1. O tratamento sO é licito se e na
medida em que se verifique pelo menos uma das seguintes situagoes:

a) O titular dos dados tiver dado o seu consentimento para o tratamento

dos seus dados pessoais para uma ou mais finalidades especificas;

4 Disponivel em https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/public-administrations-and-data-protection/what-are-main-aspects-general-data-
protection-regulation-gdpr-public-administration-should-be-aware_pt
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b)O tratamento for necessario para a execugdo de um contrato no qual o titular
dos dados é parte, ou para diligéncias pré-contratuais a pedido do titular dos
dados;

c) O tratamento for necessario para o cumprimento de uma obrigacao
juridica a que o responsavel pelo tratamento esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular
dos dados ou de outra pessoa singular;

e) O tratamento for necessario ao exercicio de funcdes de interesse
publico ou ao exercicio da autoridade publica de que estd investido o
responsavel pelo tratamento;

f) O tratamento for necessario para efeito dos interesses legitimos
prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se
prevalecerem os interesses ou direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais, em especial se o titular for uma crianca.
O primeiro paragrafo, alinea f), ndo se aplica ao tratamento de dados efetuado
por autoridades publicas na prossecucdo das suas atribuicdes por via
eletrénica.”

No entanto as organizacdes puUblicas ndo estdo isentas de cumprir o
artigo 5°do RGPD:

“1. Os dados pessoais sao:

a) Objeto de um tratamento licito, leal e transparente em relagéo ao titular
dos dados («licitude, lealdade e transparéncia»);

b) Recolhidos para finalidades determinadas, explicitas e legitimas e ndo
podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades; o tratamento posterior para fins de arquivo de interesse publico, ou
para fins de investigacao cientifica ou histérica ou para fins estatisticos, ndo €
considerado incompativel com as finalidades iniciais, em conformidade com o
artigo 89.°, n.° 1 («limitagdo das finalidades»);

c) Adequados, pertinentes e limitados ao que € necessario relativamente
as finalidades para as quais sao tratados («minimizacédo dos dados»);

d) Exatos e atualizados sempre gque necessario; devem ser adotadas
todas as medidas adequadas para que os dados inexatos, tendo em conta as
finalidades para que séo tratados, sejam apagados ou retificados sem demora
(«exatidao»);
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e) Conservados de uma forma que permita a identificacdo dos titulares dos
dados apenas durante o periodo necessario para as finalidades para as quais
sao tratados; os dados pessoais podem ser conservados durante periodos mais
longos, desde que sejam tratados exclusivamente para fins de arquivo de
interesse publico, ou para fins de investigacéo cientifica ou histérica ou para fins
estatisticos, em conformidade com o artigo 89.°, n.° 1, sujeitos a aplicacao das
medidas técnicas e organizativas adequadas exigidas pelo presente
regulamento, a fim de salvaguardar os direitos e liberdades do titular dos dados
(«limitac&o da conservacao»);

f) Tratados de uma forma que garanta a sua seguranca, incluindo a
protecdo contra o seu tratamento nao autorizado ou ilicito e contra a sua perda,
destruicdo ou danificacdo acidental, adotando as medidas técnicas ou
organizativas adequadas («integridade e confidencialidade»);

2. O responsavel pelo tratamento é responsavel pelo cumprimento do
disposto no n.° 1 e tem de poder comprova-lo («responsabilidade»).”

Assim mesmo que as organizagdes publicas no futuro, como esteve
previsto no projeto da Proposta de Lei 120/XI11°, ndo sejam abrangidas pelas
aplicacao de coimas da CNPD, ndo deixardo de estar sujeitas a controlos que
estejam sob as alcadas dos sistemas de controle interno (Inspecdes setoriais,
Tribunal de Contas etc.) nem de todas as demais responsabilidades existentes no
panorama legislativo nacional, além de possiveis infracdes que possam ser

cometidas.~

2 — Gestéo de dados e Controlo de acessos

Este sera sem duvida um dos piores e maiores dilemas e desafios para uma
organizacao:

Primeiro: Como conseguir identificar e mapear os dados que possui, e

Segundo: Como verificar que se encontram em conformidade com o
RGPD.

5 Propostallegislativa que visavaasseguraraexecucao, naordemjuridicanacional, do Regulamento (UE)
2016/679, relativoa protecao das pessoas singularesno que dizrespeito aotratamento de dados pessoais
e alivre circulagéo desses dados. Disponivel em:

https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=42368
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Terceiro: Como garantir que esses dados estdo em seguranga e ndo apresentam
um risco para o titular dos dados.

O RGPD permite o uso dos dados necessarios para funcionamento da
organizacado, mastém de estar claramente definida a necessidade de processar 0s
dados pessoais.

Por exemplo quando os alunos se registrarem, as instituicdes vao querer ser
transparentes e cumprir integramente o direito de informacéao ao titular dos dados,
até porque quantos mais dados pessoais se recolhe, quanta mais informacéo se
tem de dar.

Especificamente, deverdo saber por que precisam desses dados, por
guanto tempo os vao manter e onde esta armazenada essa informacao, para a
poder proteger e armazenar em seguranca.

Outra area a que se devera estar atento, € quando se contrata pessoal,
nessas situacdes € necessario fornecer informacdes sobre como os dados pessoais
sdo processados e aquem sdo transmitidos e aqui uma vez mais, como a relacéo esta
dependente do cumprimento contratual (Artigo 6° do RGPD) hé legitimidade para o
tratamento, mas também existe obrigacdo de informacao (Artigo 12° e 13° do
RGPD).

Assim, face a todos esses dados que existem na organizacdo, a mesma deve
de estar atenta a sua seguranca e a quem o0s acede. E nunca esquecendo conforme
diz o artigo 2° do RGPD: “1. O presente regulamento estabelece as regras relativas
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados.”

Os dados pessoais guardados em suportes fisicos ndo informatizados,
isto é por exemplo em papel, estdo sujeitos as mesmas regras.

Uma das regras de protecdo dos dados contra acessos desnecessarios,
envolve que apenas deve aceder quem precisa para efeitos do tratamento e isso
implica que o modelo hierarquico ndo chega e que deve haver registo dos
acessos a dados pessoais.

N&o esquecer 0 que € que constitui uma violacdo da privacidade e dos
dados pessoais. Segundo o artigo 4°/12: “«Violagdo de dados pessoais», uma
violagdo da seguranca que provoque, de modo acidental ou ilicito, a destruicéo,

a perda, a alteracdo, a divulgacdo ou o acesso, nao autorizados, a dados
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pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento”.

Assim um acesso nao autorizado ou acidental, a dados pessoais
recolhidos e tratados por uma instituicdo de ensino superior, € uma violacdo de
dados pessoais.

Acessos de pessoas dentro da organizacdo (alunos, professores,
funcionarios e demais colaboradores internos ou externos) indevidos a
informagdes pessoais, coloca a organizagdo em incumprimento do RGPD.

E para nos alertar, a coima instituida pela CNPD ao Hospital do Barreiro
de 400 mil euros,® deve- se sobretudo na argumentacdo apresentada, e face a
uma deficiente politica de controlo de atribuicdes e controlos de acessos, que
permitiam consultar dados e informacgdes pessoais e clinicas (dados especiais
abrangidos pelo artigo 9° do RGPD, onde se inserem os dados sobre saude).

O RGPD introduz em todas as organizacGes o dever de reportar certos
tipos de violacdo de dados a entidade supervisora de cada pais (art.° 33°) e aos
individuos afetados (art.° 34°) consoante determinadas condi¢des. Uma violacdo
de dados, como visto, consiste numa falha de seguranca, que pode levar a
destruicdo, perda, alteracdo, divulgacdo ndo autorizada, ou acesso a dados
pessoais. Isto significa que uma violacdo de dados pessoais, € mais do que
perder apenas dados pessoais.

Apesar de a CNPD ter de ser notificada de uma violagdo de dados
pessoais, se essa falha apresentar riscos elevados, para os direitos e liberdades
dos individuos (art.° 33° /1), nomeadamente, provocar efeitos de detrimento
como descriminacdo, ameaca a reputacdo, perda financeira, perda de
confidencialidade ou qualquer outra desvantagem social ou econdmica
significativa, ainda assim internamente a organiza¢do tem de tomar medidas
técnicas e organizativas, que minimizem ou atenuem o risco para o titular dos
dados.

Este processo de violagdo tem de ser tratado caso a caso, tem de ficar

registado na organizacao e pode originar danos reputacionais elevados.

6 http://exameinformatica.sapo.pt/noticias/mercados/2018-10-19-CNPD-Hospital-do-Barreiro-
multado- em-400-mil-euros-por-permitir-acessos-indevidos-a-processos-clinicos
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3 — Transferéncias para paises terceiros

As Instituicdes de Ensino Superior, num mundo globalizado e competitivo
tém cada vez mais de abrir os seus horizontes, promovendo-se em espacos
geograficos cada vez mais amplos para captar alunos, professores,
investigadores e obter parcerias estratégicas vitais para o seu desenvolvimento.

Isto levanta a questéo de intercambios de recursos humanos tais como o
projeto ERASMUS e outros de mobilidade de pessoas (e leia-se também de
titulares de dados) para dentro e para fora das proprias instituigdes.

Nessa mobilidade e nos seus processos de candidatura existe troca de
informacdo e de dados pessoais, para 0S que enviamos e para 0S que
recebemos, e muitas vezes esses dados sdo transferidos para fora do espaco
geografico da U.E.

A questao de transferéncia de dados para paises fora da U.E. é bastante
importante. Com uma agravante, a maioria das orientacdes fornecidas pela
Comisséo Europeia encontram-se em inglés, sendo que sO alguns poucos
documentos estejam traduzidos para portugués. (O documento essencial sobre
0s modelos de clausulas tipo é reproduzido nos anexos).

Realcamos que a Comissao Europeia tem o poder de determinar, com
base no artigo 45° do RGPD se um pais fora da UE oferece, ou ndo, um nivel
adequado de protecdo de dados, quer seja pela legislacdo interna desse pais
quer seja pela assuncéo e reiteragcdo de compromissos e acordos internacionais
gue tenha assinado.

O numero 1 do Artigo 45° do RGPD tem na sua redacao o seguinte: “1.
Pode ser realizada uma transferéncia de dados pessoais para um pais terceiro
ou uma organizacao internacional se a Comisséo tiver decidido que o pais
terceiro, um territdrio ou um ou mais setores especificos desse pais terceiro, ou
a organizacdo internacional em causa, assegura um nivel de protecao
adequado. Esta transferéncia ndo exige autorizagéo especifica.”

Assim como diz o Regulamento para 0s paises para 0s quais haja acordo,
NAo € necessario ou exigida autorizacao especifica para a transferéncia de dados
pessoais.

O que levanta a questdo pertinente de que transferéncias de dados
pessoais para 0S outros paises terceiros sobre 0s quais a Comissao Europeia

nao tenha ainda decidido como fiaveis requererem cuidados e medidas
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adicionais e especiais, mesmo que se tenha o consentimento do titular dos
dados.

Conforme diz a Comissao europeia “As regras da UE em matéria de
protecdo de dados aplicam- se ao espaco econémico europeu (EEE), que inclui
todos os paises da UE e paises terceiros Islandia, Liechtenstein e Noruega.

Quando os dados pessoais sdo transferidos para fora do espaco
econdémico europeu, sdo previstas salvaguardas especiais para garantir que a
protec&o viaja com os dados.

A reforma da legislagdo comunitaria em matéria de protecdo de dados
adotada em 2016 oferece um conjunto diversificado de mecanismos de
transferéncia de dados para paises terceiros: decisdes de adequacédo, regras
contratuais-tipo, regras vinculativas, mecanismos de certificacdo, codigos de
conduta, as chamadas "derrogacgdes " etc.

Embora a arquitetura do regime das transferéncias internacionais seja
semelhante a da Diretiva relativa a Protecdo de Dados de 1995, a reforma
simplifica e expande a utilizagdo dos mecanismos existentes e introduz novas
ferramentas para as transferéncias internacionais.

Apos ter completado a reforma da legislacdo comunitaria em matéria de
Protecdo de Dados, a Comissdo adotou uma estratégia de promocdo das
normas internacionais de privacidade. A sua comunicacdo de 10 de janeiro de
2017 apresenta a sua abordagem no desenvolvimento de decisbes de
adequacao, bem como outras ferramentas para transferéncias e instrumentos
internacionais de Protecdo de Dados.”’

Assim a quem tenha de tratar ou decidir sobre estas questfes € essencial
ler a “COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO - Intercambio e protecdo de dados pessoais num mundo
globalizado® para verificar qual serd o mecanismo e as ferramentas mais Util e
funcionais a utilizar para a transferéncia de dados que tem de efetuar.

E conhecer a lista de paises e territorios considerados legitimos pela U.E.

7 https://ec.europa.eul/info/law/law-topic/data-protection/data-transfers-outside-eu/rules-
international-transfers-personal-data_pt
8 Disponivel em portugués em:

https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52017DC0007&from=EN
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Como proceder entdo no caso de transferéncia de dados pessoais para
paises e territdrios ainda nao reconhecidos como seguros ou compativeis com
U.E.?

A Comissdo Europeia tem indicado que as clausulas contratuais-tipo
oferecem salvaguardas suficientes para a protecdo de dados dos dados a
transferir internacionalmente.

Até a data, a comissao, emitiu dois conjuntos de clausulas contratuais-tipo
para as transferéncias de dados de Responsaveis de dados na UE para os
Responséaveis de dados estabelecidos fora da UE ou do espaco econdémico
europeu (EEE), que as instituicbes de ensino superior deverao incluir nos seus
protocolos com instituicdes de ensino superior.

Também emitiu um conjunto de clausulas contratuais para transferéncias
de dados de Responsaveis na UE para subcontratantes estabelecidos fora da
UE ou do EEE.

4 — Gestao de Consentimentos

Este topico para as instituicbes de ensino superior é curto, conforme
verificamos no primeiro tépico a necessidade de pedido de consentimento nas
instituicées de ensino superior publico é residual.

No entanto € essencial as organizacdes saberem muito bem para que
dados pessoais e tratamentos efetuados, se requer consentimento.

Assim onde aplicavel, o consentimento para processamento e tratamento
de dados pessoais precisa ser solicitado, obtido e armazenado como prova.

Por exemplo para alunos com idade menor de consentimento precisarao
dos pais para assinarem o consentimento. Nao nos podemos esquecer que cada
vez entram mais alunos menores de idade para o ensino superior, mesmo que

seja por meros meses.

5 - Projeto de Diretrizn.° 1/2018

E interessante observar que o primeiro processo de consulta pablica efetuado
pela CNPD para uma diretriz foi sobre “Disponibilizagédo de dados pessoais dos
estudantes e dos docentes no sitio da Internet das instituicdes de ensino

superior”.
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Esta diretriz esteve em consulta publica até 4/09/2018, e aborda a
“Disponibilizagéo de dados pessoais dos estudantes e dos docentes nositio da Internet
dasinstituicbes de ensino superior”.

Isto revela a importancia que as instituicées de ensino no seu todo, devem

ter no seu funcionamento sobre as questdes sobre dados pessoais.

1.Disponibilizacdo de dados pessoais dos estudantes

1.1. Pautas declassificacdo

“...das pautas apenas devem constar os dados pessoais estritamente
necessarios ao cumprimento da finalidade de publicitacdo da avaliagdo dos
estudantes, ou seja, somente o0 nome e nimero de cada aluno com a correspondente
avaliacdo quantitativa por disciplina (para além do ano de inscri¢cdo e porventura a
turma).

Para atingir a finalidade da publicitacdo das classificacfes, ndo ha qualquer
necessidade de introduzir nessa pauta informag6es adicionais, tais como as faltas do
aluno, a existéncia de eventual apoio social escolar ou outra informacdo que,
existindo na ficha individual do aluno ou noutros registos, sera sempre excessiva em
relacdo ao objetivo que a pauta visa cumprir.”

De todo o0 modo, e por aplicacdo ainda do principio da proporcionalidade, a
publicacdo de pautas na Internet ndo deve ser feita em pagina aberta e acessivel a
qualquer um, ndo apenas por alargar substancialmente o leque de destinatarios,
extravasando o fim pretendido, como também pelo impacto que a sua
disponibilizagdo na Internet tem na esfera juridica dos estudantes.

Por isso a CNPD estabeleceu como orientagéo para os estabelecimentos de
ensino a nao publicacdo de pautas de avaliacdo de alunos em sitios da Internet de
acesso livre.

As pautas entretanto publicadas na Internet devem, pelas razbes expostas e
por for¢a da alinea ¢) do n.° 1 do artigo 5.° do RGPD, ser retiradas da Internet, tendo
o0 cuidado de forcar o apagamento dos dados em cache nos motores de busca.

Como fica entdo a fungéo publica de transparéncia e informagéao das Pautas?

O projeto diz:

“Todavia, compreende-se também que, deste modo, ndo fica satisfeito o dever

de publicitacdo, acima referido, razao por que deve, nestes casos, assegurar-se a
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afixagdo das pautas nos locais proprios no interior do estabelecimento de ensino, por
um periodo de tempo razoavel.

De todo 0 modo, tem de ser garantido o0 acesso a pauta ao restantes estudante
objeto de avaliagdo, enquanto interessados nesta informagéo, para precisamente
poderem aferir do respeito pelos principios da igualdade e da justica no procedimento

de avaliacédo (v.g., por consulta da pauta na secretaria ou pedido de certidao).”

1.2. Decisdes denaturezadisciplinar eoutrotipo deinformacdes pessoais

Deve também garantir-se que decisbes tomadas no ambito de processos
disciplinares ndo sejam tornadas publicas ou dadas a conhecer a quaisquer terceiros
dentro da comunidade académica.

Recorde-se que a publicacdo de atos administrativos s6 é obrigatoria quanto
imposta por lei (cf. 159.° do Cddigo do Procedimento Administrativo), sendo certo
que a Lei n.° 62/2007, de 10 de setembro, que define o regime juridico das
instituicdes de ensino superior, ndo prevé a publicidade de decisbes de aplicacdo de
sancdes disciplinares aos estudantes.

Analisados aqueles diplomas legais, conclui-se pelo afastamento legal da
publicitacdo das decisdes sancionatorias, como bem espelha o artigo 58.° da Lei n.°
58/2008, de 9 de setembro. Mas ainda que a lei ndo o dissesse expressamente, ao
mesmo resultado se chegaria pela ponderacéo dos direitos e interesses em presenca

e a sua harmonizacéo a luz do principio da proporcionalidade.”

2- Dados pessoais dos docentes e demais trabalhadores da instituicdo de
ensino superior

2.1. Relatérios sobre inquéritos pedagdgicos

“Finalmente, esclarece-se que a publicacédo de relatérios com avaliacdo dos
docentes ndo tem 0 mesmo enquadramento juridico que a avaliacdo dos estudantes.
Isto porque a afixacdo das pautas de classificacdo dos alunos tem na sua base um
principio de publicidade legalmente imposto e concretizado em regulamentos
administrativos, que visam garantir a transparéncia e o controlo da atividade do
ensino e a igualdade entre os estudantes.

Ou seja, assegurando-se que a informacdo € disponibilizada on-line, em

acesso restrito, & comunidade docente, com informagéo agregada da avaliacédo do
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conjunto das disciplinas por ano curricular, ou do conjunto das disciplinas no curso,
dando-se a conhecer a cada um dos docentes apenas a respetiva avaliacao.

Sem prejuizo, obviamente, de o resultado da avaliacdo, com a informacéo
completa e, portanto, integrando dados pessoais, dever ser do conhecimento de
todos os que dentro da comunidade académica estdo legitimamente em condi¢cbes
de tomar decisBes a partir da andlise da informacdo dele constante (v.g., diretor,
responsavel pela disciplina e avaliadores em sede do procedimento de avaliacdo de

desempenho).”

2.2. Avaliacdo dedesempenho

..... Assim, ndo se apresentando como imprescindivel esta disponibilizacdo
on-line para garantir o conhecimento da informacéo pelos interessados diretos, e ndo
sendo a disponibilizacdo por esta via facilmente concretizavel sem expor a
informacédo aos docentes que ndo integram o universo desses interessados diretos,
a CNPD conclui ndo ser admissivel a disponibilizacdo dos resultados da avaliacdo
de desempenho no sitio da Internet das instituicbes de ensino superior.”

“2.3. Decisdes de natureza disciplinar

Com os fundamentos expostos supra, em 1.2., também as decisGes
sancionatérias que tenham como destinatarios docentes ou demais trabalhadores
das instituicbes de ensino superior ndo devem ser tornadas publicas ou dadas a
conhecer a comunidade académica.

Com efeito, nem a funcé@o punitiva, nem a fungdo pedagdgica ou preventiva
da sancao disciplinar parecem exigir mais do que a aplicagdo da sangéo e a sua
notificacdo ao destinatario respetivo, sendo certo que a divulgacéo generalizada por
terceiros de tal sancdo implicaria uma restricdo desnecessaria e excessiva do direito
a protecado de dados pessoais sujeitos a um especial regime de prote¢ao, previsto no
artigo 10.° do RGPD, em violagdo do principio da proporcionalidade previsto na
alinea c) do n.° 1 do artigo 5.° do RGPD.”

6 - Deliberacdo n.°1495/2016
Existe no projeto de Diretriz n.° 1/2018 uma nota de rodapé na pagina, a
quarta, que diz o seguinte:

Esta orientacao vem vertida na Deliberacdo da CNPD n.° 1495/2016, de 6

de setembro. Embora a referida deliberacdo seja diretamente dirigida aos
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estabelecimentos de educacéo e de ensino ndo superior, o teor das conclusdes do
ponto1.1., pags. 7-9, € aplicavel, com as devidas adaptacdes, aos estabelecimentos
de ensino superior®.

Esta nota € importante, porque até como a nota diz, h4 matéria na Deliberacdo
n.° 1495/2016 que a CNPD considera que com as devidas adaptacdes, é aplicavel
as instituicdes de ensino superior.

Na Deliberacéo n.° 1495/2016, de 6 de setembro, a CNPD definiu orientacdes
precisas as Escolas sobre os limites legais para o tratamento de dados pessoais, na
vertente da sua difusdo através da Internet, bem como sobre os procedimentos que
devem adotar com vista a aumentar a seguranca da informacéo e a minimizar os
riscos de utilizacdo abusiva dos dados pessoais.

E nas péginas 7 a 9 é abordado o tema: 1. O dever de publicidade e a sua

concretizagao.

A deliberacdo diz que “A utilizacdo generalizada da Internet pelos
estabelecimentos de ensino, com destaque para a criagdo de sitios (websites)
préprios veio contribuir inevitavelmente para uma aproximagdo da escola a
sociedade, através de uma maior exposicdo das suas atividades, bem como
permitindo o contacto direto, célere, econdmico e eficiente de alunos, encarregados
de educacéo e pessoal docente e ndo docente.

No entanto, a rapida adesdo a estes meios tecnoldgicos ndo foi, em geral,
acompanhada pelo estabelecimento de critérios rigorosos que enquadrassem a
disponibilizacdo de informacdo pessoal na Internet, de modo a acautelar a defesa
dos direitos das criancas, designadamente o direito a protecéo de dados pessoais e
a privacidade™°,

Conclusdes

Assim, embora aparentemente nestes seis meses, pareca nao ter acontecido
nada de especial, no que diz respeito as particulares situacdes das Instituicdes de

ensino superior, podemos ver que ja algo se passou.

° Disponivel em
https://www.cnpd.pt/bin/consultapublica/Projeto_de_Diretriz_1 2018 disponibilizacao_dado
s_on- line_instituicoes_ensino_superior.pdf

10 Disponivel em https://www.cnpd.pt/bin/orientacoes/DEL_1495 2016_dados_alunos_Internet.pdf
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Taismudangasadvieramde algumasorienta¢cdesda CNPD, autoridade nacional
de controlo e da sua linha de pensamento interpretativa do RGPD, o que desde ja
permite as instituicbes de ensino superior comecarem a avaliar a sua
conformidade.

Assim focalizando sempre a melhoria continua, a avaliacdo e o controlo que
devemos comecar a realizar das medidas que se implementaram, torna vital fazer uma
analise de conformidade com a linha de pensamento e orientacdes da CNPD,
adaptando-as arealidade dainstituicéo.

No fim torna-se essencial mais um aspeto: o continuar a sensibilizar todos os
colaboradores para a importancia da tematica da protecao de dados.

O RGPD esta vivo, de boa saude e em evolucdo, ndo convém adormecer nem

abrandar o ritmo.
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A protecio de dados no sistema tributario portugués

Rui Miguel Zeferino Ferreira®

Introducéo

Na presente época de pés-modernidade os cidaddos e os governos sao
confrontados com novos desafios de governanca, impostos pela sociedade e pela
economia digital, a que o mundo do direito ndo pode deixar de tentar encontrar 0s
necessarios checks-and-balances no debate dialético entre a necessidade de
desenvolvimento da construcéo digital da sociedade e de protecéo da informacéo e dos
dados pessoais dos cidadéos. Efetivamente, o dilema centra-se na necessidade de néo
impor entraves ao desenvolvimento tecnolégico, mas ao mesmo tempo garantir uma
adequada seguranca e confidencialidade, resultantes da utilizacdo de tecnologias de
controlo, vigilancia e seguranca na transmissao de dados informatizados, que permitem,
por um lado, processar, armazenar e transmitir grandes quantidades de informacéao e, por
outro, permitem a escala global a transferéncia de informacao e a localizacdo em tempo
real.

Esta realidade levanta o problema da transferéncia para terceiros de informacao
sensivel, em muitos casos com efetivo desconhecimento dos afetados. Em causa estao
informacdes e dados pessoais relativos ao nome, género, filiacdo, morada, profissao,
dados relativos a sua saude, incluindo os genéticos, dados relativos a sua situacéo
financeira, patrimonial e fiscal, as suas op¢des de consumo e aos seus posicionamentos
politicos e religiosos, que podendo ter um fim especifico, licito e até conhecido a priori,
encerram riscos de utiliza¢Oes indesejadas, indiscriminadas e fraudulentas por parte de

terceiros, ao permitirem a criacdo de perfis, utilizaveis para os mais variados efeitos, e que

1 Professor-Adjunto no Instituto Superior de Entre Douro e Vouga (ISVOUGA). Professor-
Assistente Convidado no Instituto Politécnico de Braganca (IPB). Investigador da Universidade
de Santiago de Compostela (USC), Espanha. Juiz-Arbitro no Centro de Arbitragem
Administrativa (CAAD). Advogado.
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no limite podem conduzir a fenémenos de roubo de identidade? ou apagamento de
cidaddos da sociedade®.

Por seu lado, na presente pos-modernidade é fatal a existéncia de rendncia a
alguns direitos fundamentais, outrora sacralizados pelo direito, como sucede com a
reserva da intimidade da vida privada, em particular como consequéncia de exigéncias
juridico-administrativas ou juridico-tributarias, exercidas por orgéos publicos, sob 0 ius
imperium que Ihes estéa conferido. No campo do sistema tributario surge uma tensao entre
a liberdade dos cidadaos, sem ingeréncia do Estado nas opgdes e comportamentos que
adota, com a obrigacdo de dar cumprimento a deveres juridicos impostos pela lei, que
implicam a recolha, tratamento, armazenamento e utilizacdo dos dados pessoais dos
cidaddos, nomeadamente, com fundamento na luta contra a fraude fiscal, entendida
como um fim em si mesma. Ora, este tratamento efetuado pelo Estado vem levantando
varios problemas de seguranca, derivado as fragilidades técnicas dos sistemas do
Estado, bem como ao nivel da confidencialidade dos modelos organizativos existentes,
que facilitam a usurpacdo e o0 acesso ilegitimo de terceiros aos dados utilizados
licitamente pelos 6rgéos da administracéo tributaria®.

Na realidade o dever de colaboracéo e de comunicacéo de dados com relevancia
tributéria constitui nesta arquitetura um instrumento fulcral, quer para garantir a justa
tributacdo, quer para garantir a eficacia da gestéo tributaria. Esses dados pessoais séo
tidos como essenciais a uma atuacéo eficaz da administracao tributaria, pelo que a sua
utilizacéo é justificavel mesmo quando seja incomoda para o cidadéo. Pois, sustenta-se
gue sem uma adequada informac&o nao poderia existir a comprovacao do cumprimento

das obrigacdes tributarias, nem se daria o efeito psicolégico de induzir os contribuintes a

2 Neste sentido, TEIXEIRA, Guilherme da Fonseca, “ldentidade e autodeterminacéo
informacional no novo Regulamento Geral de Protecdo de Dados: a inevitavel privatizacao dos
deveres estaduais de protec¢ao”, in Catdlica Law Review, volume Il, n.° 1 (janeiro), Universidade
Catolica Editora, 2018, p. 13, onde afirma a existéncia de “(...) um fendbmeno de crescente
captura silenciosa da identidade pessoal de cada um, com um potencial lesivo, direto ou indireto,
quase ilimitado do bloco de direitos fundamentais constitucionalmente reconhecido aos
particulares”.

3 Veja-se para maiores desenvolvimentos sobre os problemas que se levantam atualmente com
o desenvolvimento dos meios de comunicacao e das tecnologias informéticas, e, bem assim,
com a necessidade de atribuir poderes de maior controle aos cidad&o, a obra de Maria Leonor
da Silva Teixeira, «A Unido Europeia e a prote¢do de dados pessoais: “Uma viséo futurista”?»,
in Revista do Ministério Publico, n.° 135, 2013.

4 Neste sentido, veja-se o artigo 35.° da Constituicdo da Republica Portuguesa, que estabelece
a protecdo dos dados pessoais dos seus cidadaos, ao abrigo do principio da seguranca, que
consubstancia um elemento essencial da ideia de Estado de Direito Democratico e do préprio
sistema juridico. Igualmente, este entendimento resulta do pensamento de Oliveira Ascenséo, O
Direito — Introducé&o e Teoria Geral, Almedina, 2005, p. 215.
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cumprir voluntariamente com as suas obrigacdes tributarias. Com efeito, as informacdes
e os dados pessoais sé@o de tal magnitude que a administracao tributaria acaba por ter
uma importancia especial dentro da prépria administracéo publica.

Contudo, ainda que se possa conceber algum grau de rentncia por parte dos
cidadaos, face a necessidade de informacao da administracéo tributaria, a mesma néo
pode ser obtida a qualquer preco, pelo que devem encontrar 0 seu limite nos direitos
fundamentais da intimidade e da privacidade. Por isso, 0 presente texto pretende
debrucar-se sobre a protecdo de dados no sistema tributario portugués, nomeadamente,
as consequéncias decorrente da aplicacdo do Regulamento (UE) 2016/679, do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, que aprovou o Regulamento
Geral de Protecdo de Dados (RGPD), analisando-se, preliminarmente, a sua aplicacéo
ou nao ao setor publico, para depois nos debrugarmos em concreto sobre o0 seu impacto
na protecdo dos dados pessoais no sistema tributario, sob a perspetiva dos riscos

associados®.

1. A aplicagéo do Regulamento Geral de Protegao de Dados aos organismos do
setor publico

Antes de entrarmos no problema central, é necessario perceber se o Regulamento
Geral de Protecdo da Dados, resultante do Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, é aplicavel ao setor publico, isto &, se a
administrac8o publica e em particular a administracéo tributaria se encontram ou ndo
abrangidas pelo referido instrumento legal, bem como se os principios e as obrigacbes
dele decorrente Ihe séo aplicaveis.

Na realidade existe a ideia ou, pelo menos, em parte do setor publico foi sendo
desenvolvida a ideia que os érgéos e as instituicbes publicas estariam isentas do
cumprimento das regras impostas pelo RGPD. Essa concecao foi construida a partir da
ideia que a aplicacdo de coimas a 6rgéos e a instituicdes pertencentes ao proprio setor
publico teria apenas o efeito de transferéncia de importancias, referentes a coimas, de

uma entidade publica para outra, sem que efetivamente deixassem tais importancias de

5 Para maiores desenvolvimentos sobre o tema do risco tecnoldgico e da sociedade de risco,
vejam-se, entre outros, TERRINHA, Luis Heleno, Direito e contingéncia: com e para além de
Ulrich Beck, in Memoriam Ulrich Beck, Atas do coléquio promovido pelo ICJP e pelo CIDP, em
22 de outubro de 2015; e BRITO, Miguel Nogueira de, O admiravel novo constitucionalismo da
Sociedade de Risco, in Memoriam Ulrich Beck, Atas do coléquio promovido pelo ICJP e pelo
CIDP, em 22 de outubro de 2015.
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ser processadas como publicas. Daqui decorrendo o argumento que a aplicacéo de
sangdes seria uma medida indcua e desprovida de qualquer nivel de eficacia. A este
argumento juntou-se outro, consubstanciado na isencao prevista em determinados
Estados-membros, como seja a Dinamarca®, o que levou alguns a defender a existéncia
de um estatuto especial, que permitiria retirar o setor publico da aplicacédo do RGPD.

Esta construcéo além de corresponder a um pensamento perigoso, no que se
refere a desresponsabilizacdo do Estado para com o dever de protecdo de dados
pessoais dos seus cidadaos, ndo encontra fundamento no Regulamento (UE), tanto na
sua letra, como especialmente no seu espirito. Nesse sentido, ndo existe qualquer
isencao que possa ser aplicada ao setor publico, nomeadamente, quanto ao tratamento
dos dados pessoais com que 0s Varios sistemas tributarios se vém confrontados.

Em primeiro lugar, o artigo 4.°, do RGPD, inclui as autoridades publicas quer
enguanto autoridades de controlo, quer como entidades processadoras de dados
pessoais. Para tanto, veja-se que na definicao de “responsavel pelo tratamento” se faz ai
logo referéncia a autoridade publica, como sendo responsavel pela determinacao “[dJas
finalidades e [d]os meios de tratamento de dados pessoais”™. Igualmente, na definicéo de
“destinatario” se verifica a inclusdo da referéncia a autoridade publica como recetora de
comunicacbes de dados pessoais, afastando apenas, no ambito de inquéritos
especificos, aguelas que possam receber dados pessoais ao abrigo do direito da Unido
Europeia ou dos Estados-membros, o que néo as afasta em absoluto da circunstancia de

serem destinatarios de dados pessoais®. Por fim, a propdsito da definigdo de “terceiro” é

6 O RGPD prevé efetivamente que as entidade publicas possam estar isentas do seu pagamento,
uma vez que ai se estipula, nomeadamente, no artigo 83.%, n.° 7, que “(...) os Estados-Membros
podem prever normas que permitam determinar se e em que medida as coimas podem ser
aplicadas as autoridades e organismos publicos estabelecidos no seu territério”. Assim, é ao
abrigo da mencionada disposicdo que paises como a Dinamarca podem isentar os organismos
publicos da aplicacdo de coimas, uma vez que essa possibilidade foi deixada para decisdo do
legislador interno, carecendo de ser internamente legislada, mas ndo permite nem autoriza que
dai se possa retirar a conclusdo que as entidades publicas ndo se encontram sujeitas as regras
e aos principios do RGPD, sem prejuizo da existéncia de restricbes na sua aplicacdo as
entidades publicas (artigo 23.° do RGPD).

7 Cfr. Artigo 4.°, 7), do RGPD, segundo o qual, entende-se por “«Responsavel pelo Tratamento,
a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento
de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam determinados
pelo direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou 0s critérios
especificos aplicdveis a sua nomeacao podem ser previstos pelo direito da Unido ou de um
Estado-Membro”.

8 Cfr. Artigo 4.°, 9), do RGPD, segundo o qual, entende-se por “«Destinatario», uma pessoa
singular ou coletiva, a autoridade publica, agéncia ou outro organismo que recebem
comunicacdes de dados pessoais, independentemente de se tratar ou ndo de um terceiro.
Contudo, as autoridades publicas que possam receber dados pessoais no ambito de inquéritos
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ainda feita referéncia as autoridades publicas, como podendo estar autorizadas a tratar
os dados pessoais®.

Por seu lado, a sua vertente de controladora é encontrada na definicdo de
“autoridade de controlo”, que corresponde a “uma autoridade publica independente criada
por um Estado-Membro nos termos do artigo 51.°19,

Nesta perspetiva, sem prejuizo das limitagcdes impostas pelo artigo 23.°, do RGPD,
as entidades publicas estéo abrangidas e sujeitas aos principios e as obrigacoes relativas
a protecéo de dados, o que resulta igualmente da circunstancia do artigo 37.°, do RGPD,
exigir que todas as autoridades ou organismos publicos, com excecéo dos tribunais, pelo
gue ndo estao excluidas as autoridades tributarias e aduaneiras, tém obrigatoriamente de
designar um encarregado da protecao de dados, o qual podera ser responsavel por varias
autoridades ou organismos publicos!*.

Consequentemente, as autoridades publicas estdo necessariamente abrangidas
e sujeitas as obrigacbes que emanam do RGPD. Na realidade, a Gnica derrogacao geral,
consagrada pelo legislador da Uniéo Europeia diz respeito a obrigacéo de designar por
escrito um representante do responsavel pelo tratamento na Unido Europeial?, mas que
€ apenas aplicavel aquelas que ndo se encontrem estabelecidas em paises pertencentes
a Unido Europeia. Assim sendo, a contrario resulta que as autoridades e organismos
publicos, enquanto entidades responsaveis pelo tratamento de dados, estdo sujeitas ao

RGPD, sem prejuizo das restricdes aos principios e as obrigacdes do qual algumas

especificos nos termos do direito da Unido ou dos Estados-Membros ndo sédo consideradas
destinatarios; o tratamento desses dados por essas autoridades publicas deve cumprir as regras
de protecao de dados aplicaveis em fungao das finalidades do tratamento”.

9 Cfr. Artigo 4.°, 10), do RGPD, segundo o qual, entende-se por “«Terceiro», a pessoa singular
ou coletiva, a autoridade publica, o servico ou organismo que nao seja o titular dos dados, o
responséavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade direta do
responsavel pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados
pessoais;”.

10 Cfr. Artigo 4.°, 21), do RGPD.

11 Cfr. Artigo 37.°, n.° 1, al. a), do RGPD, que refere que “O responsavel pelo tratamento e o
subcontratante designam um encarregado da protecdo de dados sempre que: a) O tratamento
for efetuado por uma autoridade ou um organismo publico, excetuando os tribunais no exercicio
da sua fungao jurisdicional”.

12 Cfr. Artigo 27.°, n.° 2, al. b), do RGPD. Por forga, do artigo 3.°, n.° 2, do RGPD, este
regulamento é aplicado “ao tratamento de dados pessoais de titulares residentes no territorio da
Unido, efetuado por um responséavel pelo tratamento ou subcontratante ndo estabelecido na
Unido, quando as atividades de tratamento estejam relacionadas com: a) A oferta de bens ou
servicos a esses titulares de dados na Unido, independentemente da exigéncia de os titulares
dos dados procederem a um pagamento; b) O controlo do seu comportamento, desde que esse
comportamento tenha lugar na Unido”. Nesse ambito, o identificado artigo 27.° impde que o
responséavel pelos tratamentos dos dados pessoais ou o subcontratante designem por escrito um
representante seu na Unido Europeia, mas isenta do seu cumprimento as autoridades ou
organismos publicos — alinea b) do n.° 2 do artigo 27.° do RGPD.
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entidades podem beneficiar, de acordo com as finalidades que perseguem, ao abrigo do
disposto no artigo 23.° do RGPD.

Por ultimo, o argumento da ineficacia da aplicacéo de sancdes a entidades que se
encontrem dentro da pessoa coletiva publica ndo procede, o que na préatica vem sendo
demonstrado pela existéncia de penalizagbes, como seja, a multa aplicada pela
Comissdo Nacional de Protecdo de Dados (CNPD) a empresa publica de televisdo —
RTP, pelo que existe um precedente de penalizar 6rgaos, organismos, instituicdes ou
empresas do setor publico. Isto mesmo resulta de modo claro do RGPD, quando ai se
refere que os Estados-membros “podem prever normas que permitam determinar se e
em que medida as coimas podem ser aplicadas as autoridades e organismos publicos™3.
Por isso, ndo restam dividas sobre a possibilidade de serem efetivamente aplicadas
coimas as autoridades publicas pela violacdo dos principios e das obrigaces ao nivel da
protecao de dados pessoais previstas no RGPD.

Posto isto, torna-se necessario concluir que os 0rgdos e organizacdes do setor
publico, em todos os seus niveis, incluindo os municipios, que manifestam importantes
competéncias tributarias, nomeadamente no que respeita ao seu poder tributario ao nivel
das taxas municipais, estéo sujeitos a atuar em conformidade com os principios e regras
do RGPD, tal como qualquer outra organizacéao privada, de qualquer parte do mundo,

gue utilize ou manipule dados sobre cidaddos na Unido Europeia.

2. Protecdo de dados pessoais nas organizacbes do setor publico: a
administracéo publica tributaria

As organizacdes e 0s 0rgaos do setor publico lidam e tém um acesso privilegiado
a dados pessoais que devem merecer um elevado grau de privacidade, como sejam os
registos de salde, 0s registos judiciais e os registos fiscais e da seguranca social. Este
conjunto de informacéo e de dados pessoais obrigam o Estado a garantir uma adequada
e rigorosa confidencialidade, nomeadamente, quando é consabido gue os sistemas de
seguranca do Estado portugués estéo desprovidos do nivel minimo de seguranca exigivel
a informacéao sensivel que guardam.

Assim, impdem-se que o setor publico e em particular a administracéo publica
tributaria adotem um conjunto de boas praticas de governanca, para garantir a segurancga

e a confidencialidade das informacSes e dos dados pessoais que tém a sua

13 Cfr. 83.%,n.° 7, do RGPD.
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responsabilidade, os quais vao desde a identificacdo pessoal do titular dos dados; dos
elementos do agregado familiar, que estdo identificados ou serédo identificaveis, bem
como os respetivos dados dos seus nimeros de identificacéo civil, fiscal e da seguranca
social; locais onde residem; bens iméveis e méveis da sua propriedade, nomeadamente
0S sujeitos a registo, bem como a sua localizacéo e valor; dados e identificacéo das suas
contas bancarias; home das entidades comerciais ou ndo comerciais de que séo
responsaveis; rendimentos auferidos, bem como as respetivas entidades para quem
trabalham; tipos de aquisi¢cao, consumos, investimentos e despesas em que incorrem, de
onde pode resultar o conhecimento de habitos de consumo, dos encargos incorridos,
como sejam, com educacéo e salde, a partir dos quais pode ainda resultar a identificacéo
do estado de saude dos titulares dos dados pessoais.

Este tipo de informacao carece de uma forte protecéo, porque dificimente outra
entidade publica ou privada ter4d um tdo alargado acesso a informacdo pessoal do
cidaddo, pelo que se impde o estabelecimento de regras rigorosas de seguranca, mas
também, de medidas organizativas, com vista a garantir um acesso restrito a tais dados
e, bem assim, definir os casos da utilizacdo dos dados e da forma de acesso aos mesmos,
para que originem um alerta de violagéo de acesso a informagé&o e a dados pessoais fora
do padrao definido. Contudo, no caso do Estado portugués, o0 mesmo nao se preparou
adequadamente para a implementacédo do RGPD, pelo que aquilo que deveria ter sido
preparado nos Ultimos dois anos — periodo para a preparacdo da aplicacdo de
Regulamento — apenas agora o estara a tentar fazer, cuja consequéncia imediata € a
violagdo dos principios e das obrigagbes que resultam da nova regulamentacdo da
protecdo de dados pessoais. Estando a administracéo publica sujeita as obrigacdes
decorrentes do RGPD quando processa os dados pessoais dos cidadaos, a mesma é
responsavel pela preparacéo da sua aplicacéo, ndo so6 ao nivel da administracéo central,

mas também ao nivel das administracdes regionais e locais.

3. O sistema tributario: o dilema entre o dever de pagar impostos e o direito
fundamental a intimidade da vida privada

O sistema tributario portugués e a Constituicdo da Republica Portuguesa (CRP)

reconhecem a existéncia de um dever dos cidadaos pagarem os impostos que sejam

devidos em face da sua capacidade contributival4. Por seu lado, a CRP reconhece

14 Neste sentido, veja-se, para maiores desenvolvimentos, NABAIS, José Casalta, O Dever
Fundamental de Pagar Impostos — Contributo para a compreenséo constitucional do estado fiscal
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igualmente como direito fundamental a reserva da intimidade da vida privada, quanto no
texto fundamental resulta expresso que “a todos sao reconhecidos os direitos a identidade
pessoal, ao desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom
nome e reputacao, a imagem, a palavra, a reserva da intimidade da vida privada e familiar
(...)"8.

Deste conflito de normas de cariz constitucional, a jurisprudéncia portuguesa, mas
também a jurisprudéncia de outros paises da Unido Europeia, como sucede com o
Tribunal Constitucional espanhol'®, ja se pronunciaram acerca do conflito entre a
obtencdo de informacao tributaria e o direito & intimidade da vida privada, com evidente
inclinacdo em favor do dever de pagar impostos e, consequentemente, em desfavor do

direito a protecdo dos seus dados pessoais.

4. Os limites do dever de pagar impostos em face do principio da
proporcionalidade

Em face do referido, o direito a intimidade da vida privada é limitado pelo dever de

pagar impostos, isto &, a coliséo de tais direitos constitucionais implica a inexisténcia, face

a administracao tributaria, de um direito absoluto e incondicionado a reserva dos dados

pessoais econdmicos dos cidadaos, pois, solu¢éo contraria, impediria a justa distribuicdo

contemporéneo, in Colecdo Teses de Doutoramento, 4.2 reimpresséo, Almedina, 2015. Esta hoje
solidificado na doutrina e na jurisprudéncia que o pagamento dos impostos é um dever
fundamental dos cidaddos de uma determinada sociedade, enquanto suporte e garantia da
existéncia do Estado e da prossecucéo dos seus fins, que in fine almeja garantir a dignidade da
pessoa humana.

15 Cfr. 26.°, n.° 1, da Constituicao da Republica Portuguesa (CRP). Igualmente, j& no ambito
especifico da prote¢éo de dados, resulta do artigo 35.2, n.° 6, da CRP, que “a todos & garantido
livre acesso as redes informaticas de uso publico, definindo a lei o regime aplicavel aos fluxos
de dados transfronteiras e as formas adequadas de protec¢do de dados pessoais e de outros
cuja salvaguarda se justifique por razdes de interesse nacional’. Também, na constituicdo
espanhola encontramos a mesma dicotomia com o dever de contribuicdo para os gastos publicos
a estar consignada no artigo 31.° e os direitos de intimidade e de protecdo a resultarem do 18.°
da Constituicdo espanhola.

16 E exemplificativo a decis&o proferida no ambito do Tribunal Constitucional espanhol, STC, 1.2,
de 26 de novembro de 1984 (RTC 1984\110) e as decisdes subsequentes como a proferida no
ATC, sala 22, 3.2 seccédo (Ar. RTC 2003\197), onde se refere expressamente “(...) como cualquier
otro derecho, encuentra sus limites en los restantes derechos fundamentales y bienes juridicos
constitucionalmente protegidos, entre los cuales, puede citarse el deber de todos de contribuir al
sostenimiento de los gastos publicos (art. 31.1 CE). En este sentido, la colision entre el derecho
fundamental a la intimidad personal y familiar (art. 18.1 CE) y el deber constitucional de contribuir
a los gastos publicos (art. 31.1 CE) implica la inexistencia, frente a la Administracion tributaria u
otros poderes publicos, de un pretendido derecho absoluto e incondicionado a la reserva de los
datos econdémicos del contribuyente con trascendencia tributaria o relevancia fiscal que haga
inoperante el deber tributario que el art. 31.1 de la Constitucién consagra, pues ello impediria
una distribucién equitativa del sostenimiento de los gastos publicos en cuanto bien
constitucionalmente protegido”.
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dos gastos publicos, os quais tém natureza de bem protegido constitucionalmente. Por
isso, 0 debate nédo se deve centrar tanto entre o direito que deve prevalecer, mas antes,
em face da ingeréncia justificada, sobre os limites e as obrigacdes que recaem sobre a
administraco tributaria, nomeadamente ao abrigo do novo RGPD.

Por regra, os dados pessoais que sdo detidos pelas administracoes
publicas, em particular pela administracao tributaria, séo processados com base
numa obrigacédo legal ou na medida do necesséario para o desempenho das
atribuicbes e competéncias com natureza de interesse publico (ou de exercicio
de autoridade publica). Os 6rgdos da administracao tributaria estdo investidos
tanto dessas atribuicdes de interesse publico como de poderes de autoridade,
bastando observar os poderes de investigacdo cada vez mais amplos da
inspecao tributaria ou dos poderes do diretor-geral da Autoridade Tributéria no
acesso a dados que tradicionalmente estavam mais severamente protegidos
pelo segredo bancario!’, mas que hoje apresentam cada vez mais derrogagées,
para o combate a fraude fiscal internacional, ao planeamento fiscal agressivo e
abusivo e para o controle de organizagbes criminosas e terroristas
internacionais.

Tal intrusdo ou ingeréncia ndo pode ser, contudo, arbitraria, mas antes
deve resultar conforme ao principio da proporcionalidade e da necessidade®®.
Por isso, em face da nova governacao da informacéo e dos dados pessoais, a
administracdo publica em geral, e a administragdo tributaria em particular, devem
garantir o respeito pelos principios do tratamento da informacao e dos dados

pessoais conforme aos ditames da justica e da licitude, da limitacdo de

17 Segundo o artigo 63.°-B, n.°s 1 e 2, da Lei Geral Tributaria, a administracao tributaria pode
aceder sem consentimento do contribuinte, entre outras situa¢des, em caso de indicios da pratica
de crime em matéria tributaria; de falta de veracidade do declarado ou quando esteja em falta
declaracéo exigivel; e de acréscimos de patriménio nédo justificados, ainda que necessariamente
fundamentadas, por mera decisé@o do diretor-geral da Autoridade Tributaria, sem necessidade de
prévia decisédo judicial.

18 Como reconheceu o Tribunal Constitucional espanhol, o que é diretamente transponivel para
0 ordenamento juridico-tributario portugués, “(...) es necesario constatar si cumple los tres
requisitos o condiciones siguientes: si tal medida es susceptible de conseguir el objetivo
propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra
medida ma&s moderada para la consecucién de tal propdsito con igual eficacia (juicio de
necesidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse de ella mas
beneficios 0 ventajas para el interés general que perjuicios sobre otros bienes o valores en
conflicto (juicio de proporcionalidad en sentido estricto)”— STC, 12, de 10 de julho de 2000 (RTC
2000\186). Segundo a LGT (portuguesa), “O procedimento da inspecdo e os deveres de
cooperacao sdo os adequados e proporcionais aos objetivos a prosseguir (...)” — artigo 63.°, n.°
4.
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finalidades e da minimizacao e preservagdo de dados pessoais. Isto é, deve ser
assegurado o principio da justica e da licitude, o principio do fim do tratamento
de dados pessoais e 0 principio da seguranca.

Neste ambito, surge a questdo do tratamento de dados decorrente do
cumprimento do principio da legalidade, de que é caso evidente o principio da
legalidade fiscal, presente no sistema tributario portugués'®, o qual ndo podera
em face do RGPD deixar de implicar modificacdes legislativas, com vista a
garantir o cumprimento desses principios, que implicam a definicdo do tipo de
dados, do prazo da sua validade e de garantias apropriadas a sensibilidade dos
mesmos, uma vez que deve prevalecer sobre o direito interno, decorrente do
principio da primado do direito da Unido Europeia?®.

Com efeito, tal é desde logo notério quando € percetivel a existéncia de
um patamar minimo imposto pelo RGPD, que obriga por exemplo o Governo a
nomear para a protecdo de dados pessoais um encarregado de protecdo de
dados, podendo, conforme anteriormente se referiu, ser nomeado um uUnico
encarregado da protecdo de dados para varias autoridades ou organismos
publicos?!, sem prejuizo de se vir admitir a terceirizacdo, quando se fala na
subcontratacdo, o0 que na pratica implica abrir caminho a privatizacdo da

protecdo dos dados pessoais detidos pela administracéo publica®?.

19 Segundo o artigo 103.°, n.° 3, da CRP, “Os impostos sdo criados por lei, que determina a
incidéncia, a taxa, os beneficios fiscais e as garantias dos contribuintes”. Acresce que o artigo
8.°,n.° 1, da LGT estabelece que “Estao sujeitos ao principio da legalidade tributaria a incidéncia,
a taxa, os beneficios fiscais, as garantias dos contribuintes, a definicdo dos crimes fiscais e 0
regime geral das contra-ordenacfes fiscais”. Tal principio é ainda ampliado por for¢a do n.° 2 do
artigo 8.° da LGT a liquidacdo e cobranca dos tributos, incluindo os prazos de prescrigdo e
caducidade; a regulamentacdo das figuras da substituicdo e responsabilidade tributarias; a
definicio das obrigacdes acessorias; a definicdo das sancdes fiscais sem natureza criminal; e as
regras de procedimento e processo tributario.

20 Segundo o artigo 8.%, n.° 4, da CRP, “As disposigdes dos tratados que regem a Unido Europeia
e as normas emanadas das suas instituicbes, no exercicio das respectivas competéncias, sdo
aplicaveis na ordem interna, nos termos definidos pelo direito da Unido, com respeito pelos
principios fundamentais do Estado de direito democratico”.

21 Como refere Guilherme da Fonseca Teixeira, op. cit., p. 30 “A obrigatoriedade de nomeagédo
de um encarregado de protecdo de dados (...) exigirda uma adaptagéo por parte das entidades e
empresas, quer sejam de natureza publica ou privada, ao nivel da sua estrutura organizativa no
sentido de promover a integragdo do encarregado de prote¢édo de dados (...), de modo a que
possa exercer eficazmente as suas funges de garantia do direito fundamental a protecdo de
dados dos cidadéos”.

22 Neste sentido, veja-se, TEIXEIRA, Guilherme da Fonseca, op. cit., p. 33, onde afirma que “é
possivel verificar que a previsdo da obrigatoriedade de nomeac¢do de um encarregado de
protegéo de dados, (...), € uma manifestacao do fenébmeno de privatizacdo de deveres estaduais
de protecdo que se tem vindo a verificar no Direito Administrativo [e, também, afirmamos nés no
Direito Tributario], conferindo-se aos particulares (...) tarefas de fiscalizagdo e verificagdo do
cumprimento integral da legalidade que, a priori, estariam a cargo das entidades publicas, no
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Por outro lado, mostra-se necessario garantir a implementacdo das
medidas técnicas e organizacionais apropriadas a protecdo dos dados pessoais,
resultantes do principio de seguranca, 0 que no caso da terceirizacao
(privatizacéo) deve implicar um especial cuidado na sua contratualizagdo com
entidades privadas. Este processo de privatizacdo, o qual € ja& uma nota
caracteristica do atual sistema tributario portugués, uma vez que vem sendo
conferido aos cidaddos e empresas cada vez mais atribuicbes que pertenciam
ao Estado. Contudo, no caso do RGPD poder-se-4 assistir a um processo de
privatizacdo de natureza distinta, uma vez que ndo se da em favor do préprio
titular dos dados pessoais a proteger, mas de uma outra entidade ou pessoa,
que ficara responsavel por todo um universo de informacdes e dados pessoais.
Por esse motivo tais instrumentos de privatizacdo devem conter a garantia de
implementacdo de medidas técnicas que satisfacam a seguranca dos dados
pessoais dos cidaddos, bem como promovam a existéncia de estruturas
organizativas aptas a dar cumprimento aos principios do RGPD, as obrigacdes
dos responsaveis publicos pelo tratamento da informacéo e dos dados pessoais
dos cidadédos e, ainda, aos direitos dos titulares desses mesmos dados?3.

5. A Protecado de dados pessoais: a obtencédo de informacéo sensivel pela
administracao tributaria
No sistema tributario portugués, a obtencdo de informacdo por parte da
administracdo tributaria encontra consagracao legal no artigo 31.°, n.° 2, da LGT, que
estabelece que “Sao obrigacbes acessorias do sujeito passivo as que visam

possibilitar o apuramento da obrigacdo de imposto, nomeadamente a

ambito da funcdo administrativa do Estado — fenébmeno ao qual certamente ndo serdo alheias as
consideragBes sobre o momento atual de crise de recursos financeiros que, inevitavelmente,
influéncia a capacidade do agir publico”. Também, no mesmo sentido, vejam-se SILVA, Jorge
Pereira, Deveres do Estado de Proteccdo de Direitos Fundamentais, Universidade Catélica
Editora, 2015, p. 731; VENTAS, Rosa Maria, HERNANDEZ, Ignacio [et. al.], La Administracion
em tiempo de crisis: presupuestacion, cumplimiento de obligaciones y responsabilidades,
Thomson Reuters, Aranzadi, 2012, pp. 1071 e ss.

23 Por exemplo, passou a estabelecer-se que as informagdes e os dados pessoais, detidos por
Orgdo publico, que sejam divulgadas acidentalmente ou ilegalmente para destinatarios nao
autorizados, ou se corrompidos, esta violacdo deve ser notificada a autoridade de protecao de
dados, no prazo de 72 horas, apds a tomada de conhecimento da violagdo — artigo 33.°, n.° 1,
do RGPD, que estabelece que “(...) o responsavel pelo tratamento notifica desse facto a
autoridade de controlo competente nos termos do artigo 55.°, sem demora injustificada e, sempre
que possivel, até 72 horas apés ter tido conhecimento da mesma, a menos que a violagao dos
dados pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades das
pessoas singulares”.
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apresentacao de declaracfes, a exibicdo de documentos fiscalmente relevantes,
incluindo a contabilidade ou escrita, e a prestacdo de informagdes”. Com o
mesmo objetivo, o artigo 59.°, da LGT, estabelece o principio da colaboracao
reciproca entre os 6rgdos da administracdo tributaria®*, que na perspetiva do
contribuinte para com o 6rgao publico pressupde “(...) o cumprimento das
obrigacBes acessorias previstas na lei e a prestacdo dos esclarecimentos que
esta lhes solicitar sobre a sua situacao tributaria, bem como sobre as relactes
econémicas que mantenham com terceiros”?. Isto implica que, por forca da lei,
pessoas singulares e coletivas estdo obrigadas a facultar aos 6rgdos da
administracao tributaria informacao prépria e de terceiros, sempre que a mesma
tenha relevancia tributaria, o que ocorrera sempre que a mesma tenha
importancia concreta para a tributacdo da capacidade efetiva dos contribuintes,
ainda que tal utilidade seja meramente hipotética®. Ora, tais informacdes e
dados pessoais, que integram as obrigacdes acessorias, podem ser obtidas por
via das declaracbes que periodicamente tém de ser entregues a administracéo
tributaria, ou decorrentes de pedidos autdnomos desta, ao abrigo do mencionado

principio de colaboracéo.

5.1. Limites impostos pela protecdo da intimidade da vida privada

O primeiro limite que encontramos deriva dos dados pessoais intimos, de
cariz ndo patrimonial, uma vez que a administracdo tributaria estd apenas
habilitada pela lei a obter e solicitar dados relacionados com o cumprimento das
suas préprias obrigacGes tributarias ou que resultem das suas relacdes
econdmicas, profissionais ou financeiras com terceiros, mas que em todo o caso
tenham relevancia tributaria. Por isso, ndo tém relevancia nem sédo admitidos
pela lei o acesso a dados pessoais relativos a intimidade pessoal e familiar, pelo
gue se deles vierem a tomar conhecimento estdo obrigados a guardar reservada

e confidencialidade?’.

24 Cfr. Artigo 59.°,n.° 1, da LGT.

25 Cfr. Artigo 59.°, n.° 4, da LGT.

26 Neste sentido, veja-se na jurisprudéncia espanhola o acérdao do Tribunal Constitucional, STS,
323, de 7 de junho de 2003 (RJ 2003\4014).

27 Por isso, nos termos do artigo 63.%, n.° 5, al. ¢), da LGT, é legitima a falta de cooperacao
guando tal implique “o acesso a factos da vida intima dos cidadaos”.
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O segundo limite é imposto as entradas no domicilio do contribuinte,
enguanto local onde se desenrola a vida pessoal e familiar intima, cuja protecéo
é indissociavel do direito a intimidade da vida privada. E, por isso, que a
Constituicdo da Republica Portuguesa reconhece no seu artigo 34.° que o
domicilio é inviolavel?®, bem como o artigo 63.°, n.° 5, alinea a), da LGT,
estabelece que “a falta de cooperacao na realizacdo das diligéncias previstas no
n.° 1 so sera legitima quando as mesmas impliquem: a) o acesso a habitacéo do
contribuinte”. Logo, quando se torne necessario a entrada no domicilio, o 6rgédo
da administracdo tributdria s6 o poderd fazer mediante autorizacdo do
contribuinte afetado ou por via de uma deciséo judicial para esse efeito, em que
tenha sido ponderada a proporcionalidade de tal intrusdo, que devera ser sempre
fundada na sua necessidade e na adequacgao das circunstancias em que deve
ocorrer.

O terceiro limite resulta da confidencialidade das comunicacfes, que
corresponde a uma importante vertente do direito a intimidade da vida privada,
uma vez que corresponde a um meio relevante do conhecimento de aspetos da
vida privada. Por isso, na Constituicdo da Republica Portuguesa o regime da
inviolabilidade do domicilio € extensivel a correspondéncia e aos demais meios
de comunicacgdo privada?®, bem como |lhe é aplicavel a proibicdo de todas e
quaisquer ingeréncias por parte das autoridades publicas, com excecdo dos
casos expressamente previstos na lei em matéria de processo criminal3C. Por
seu lado, o legislador tributério, dando cumprimento ao imperativo constitucional
estabeleceu que o acesso a informacdo protegida, tanto pelo segredo

profissional como por qualquer outro dever de sigilo legalmente regulado, como

28 Segundo o artigo 34.°, n.° 1, da CRP, “o domicilio e o sigilo da correspondéncia e dos outros
meios de comunicag¢do privada séo inviolaveis”, bem como, o n.° 2 estabelece que “a entrada no
domicilio dos cidaddos contra a sua vontade sé pode ser ordenada pela autoridade judicial
competente, nos casos e segundo as formas previstos na lei”. No mesmo sentido o artigo 32.°,
n.° 8, da CRP, refere que “sdo nulas todas as provas obtidas mediante tortura, coacdo, ofensa
da integridade fisica ou moral da pessoa, abusiva intromissao na vida privada, no domicilio, na
correspondéncia ou nas telecomunicacfes”.

29 Cfr. Artigo 34.°, n.° 1, da CRP. Esta disposi¢ao legal estabelece que “(...) o sigilo da
correspondéncia e dos outros meios de comunicacdo privada sdo inviolaveis”. Em sentido
semelhante dispde a Constituicdo espanhola no seu artigo 18.°, garantindo o segredo das
comunicacdes e, em especial, das comunicacdes postais e telefonicas, salvo se existir decisédo
judicial.

30 Segundo o artigo 34.°, n.° 2, da CRP, “E proibida toda a ingeréncia das autoridades publicas
na correspondéncia, nas telecomunicacdes e nos demais meios de comunicacdo, salvos os
casos previstos na lei em matéria de processo criminal”.
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sucede com as comunicac¢des dos cidaddos, estd dependente de autorizacdo
judicial®l. Da sua articulacéo resulta que no ambito da aplicacdo do dever de
pagar imposto ndo esta prevista a possibilidade da existéncia de um
procedimento para acesso as comunica¢des do contribuinte, pelo que as
intervengBes judiciais com vista & necessaria autorizacdo tém em vista
processos de natureza penal, ainda que de fraude fiscal, quando se entendam
necessarias a investigacao.

Por ultimo, encontramos a limitacdo de acesso as contas bancérias, para
as quais se prevé um regime especial, uma vez que a LGT estabelece que o
acesso a tal informagao “faz-se nos termos previstos nos artigos 63.°-A, 63.°-B
e 63.°-C”. A partir do momento que seja derrogado o sigilo bancario, as
instituicdes de crédito, as sociedades financeiras e as demais entidades ficam
legalmente obrigadas a permitir o acesso, quando lhes seja apresentada copia
da decisao fundamentada proferida pelo diretor-geral da Autoridade Tributaria e
Aduaneira, nos termos do n.° 4 do artigo 63.°-B da LGT?2. Portanto, no que
respeita ao sigilo bancario este ndo € um direito absoluto, podendo ser objeto de
derrogacgéo por parte da administracdo tributaria, entre outros casos, quando
existam indicios da préatica de crime em matéria tributaria; indicios da falta de
veracidade do declarado ou esteja em falta declaracéo legalmente exigivel; e

indicios da existéncia de acréscimos de patriménio néo justificados?, bem como,

31 Nos termos do artigo 83.°, n.° 2, da LGT, “O acesso a informacéo protegida pelo segredo
profissional ou qualgquer outro dever de sigilo depende, nos termos da legislacdo aplicavel”.
Portanto, a informacéo protegida, pelo direito a intimidade da vida provada, abrange também o
segredo profissional. Assim, e ho mesmo sentido, como reconhece a jurisprudéncia espanhola
do Tribunal Constitucional “si el secreto es obligado e incluso su violacién es castigada
penalmente (...) la Inspeccion Fiscal no puede pretender que se viole (...)” - STC, 12, de 26 de
novembro de 1984 (Ar. RTC 1984\110).

82 Cfr. Artigo 63.°, n.° 7, da LGT.

83 Cfr. Artigo 63.°-B, n.° 1, al. a), b) e ¢), da LGT. Os demais casos que permitem a derrogacao
do sigilo bancario resultam da necessidade de verificacdo de conformidade de documentos de
suporte de registos contabilisticos dos sujeitos passivos de IRS e IRC que se encontrem sujeitos
a contabilidade organizada ou dos sujeitos passivos de IVA que tenham optado pelo regime de
IVA de caixa; da necessidade de controlar os pressupostos de regimes fiscais privilegiados de
que o contribuinte usufrua; da verificacdo da impossibilidade de comprovacéo e quantificacdo
direta e exata da matéria tributavel, e, em geral, quando estejam verificados 0s pressupostos
para o recurso a uma avaliacdo indireta; da verificagdo da existéncia comprovada de dividas a
administracdo fiscal ou a seguranca social; quando se trate de informacdes solicitadas nos
termos de acordos ou convengdes internacionais em matéria fiscal a que o Estado portugués
esteja vinculado; e quando haja a comunicacao de operacdes suspeitas, remetidas a Autoridade
Tributédria e Aduaneira, pelo Departamento Central de Investigacdo e Acdo Penal da
Procuradoria-Geral da Republica (DCIAP) e pela Unidade de Informacado Financeira (UIF), no
ambito da legislacdo relativa a prevencdo e repressdo do branqueamento de capitais e
financiamento do terrorismo.
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quando haja recusa da exibicdo de documentos bancérios ou de autorizacdo
para a sua consulta, quando se trate de familiares ou terceiros que se encontrem
numa relacdo especial com o contribuinte3*. Para este efeito, as decisdes da
administracéo tributéaria ndo séo livres e incondicionadas, uma vez que o n.° 4
do artigo 63.°-B da LGT impbe que exista uma decisdo fundamentada, com
referéncia aos motivos que as justificam, bem como a competéncia para a sua
deciséo é limitada ao diretor-geral da Autoridade Tributaria e Aduaneira ou aos
seus substitutos legais, sem possibilidade de delegagdo®.

Em sintese, nesta matéria importa estabelecer alguns limites, uma vez
que o acesso indiscriminado podera revelar dados pessoais intimos, sem
interesse para a realidade tributaria, pelo que se impde que a administracdo
tributaria adote algumas cautelas para diminuir tal risco. E por esta razéo que
existe a necessidade de autorizacdo de um especifico érgdo superior da
hierarquia da administracdo tributaria, bem como, ndo se admite autorizacfes
indeterminadas, uma vez que as operacdes objeto de investigacdo devem
constar da sua fundamentacao, tal como os contribuintes afetados e o periodo
temporal a que se reporta. lgualmente, merece ter em consideragao o dever de
sigilo que recai sobre quem tenha conhecimento, em razdo do seu cargo, sobre
os dados pessoais obtidos no ambito de investigacfes ou inspec¢des, 0s quais
devem assegurar a manutencao do necessario segredo. Tal é fundamental para
que existe um grau de confianca elevado nos funcionarios e nas autoridades
publicas, que no cumprimento das suas obrigacdes legais acedem a dados de
natureza especialmente sensivel, que sendo violado colocaria em causa a

prépria ideia de Estado de Direito Democratico.

5.2. Limites impostos pela protecdo de dados pessoais
As intromissbes mais graves que podem ser praticadas pela
administracdo tributaria decorrem daquelas que afetem a intimidade da vida

privada, ou seja, o nucleo da vida que o individuo tem o direito de manter

84 Cfr. Artigo 63.°-B, n.° 2, da LGT.

85 Com excecdo ao referido, o artigo 63-B, n.° 13, da LGT, estabelece que, quando se trate de
informacdes solicitadas nos termos de acordos ou convencgdes internacionais em matéria fiscal
a que o Estado portugués esteja vinculado, ndo h& lugar a notificacdo dos interessados nem a
audicdo prévia do familiar ou terceiro quando o pedido de informacdes tenha carater urgente ou
essa audicao ou notificacdo possa prejudicar as investigacdes em curso no Estado ou jurisdigdo
requerente das informacdes e tal seja expressamente solicitado por este Estado ou jurisdicao.
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reservado do conhecimento e da acdo de terceiros. Neste ambito, é perante a
administracdo tributaria que ocorrem as maiores possibilidades de serem
afetados, porque grande parte dos dados mais sensiveis sdo do seu
conhecimento direto ou indireto. Deste ponto de vista, € de particular importancia
a regulacdo da protecdo dos dados pessoais que se encontram a guarda
(responsabilidade) da administracéo tributaria, pelo que o RGPD assume uma
especial importancia, embora nos pareca Obvio que a regulamentacédo sobre a
obtencao e tratamento dos dados ndo possa ser a mesma que € imposta a um
particular que pretenda servir-se deles para interesses comerciais, uma vez que
a administracao tributaria atua na defesa do interesse publico e sob poderes de
autoridade.

Existem, portanto, particularidades a ter em conta na aplicacdo do RGPD
a administracdo tributaria, desde logo, porque esta goza de determinados
privilégios, resultantes do dever de pagar impostos, mas que ndo a isenta do
cumprimento das regras e dos principios respeitantes ao tratamento dos dados

pessoais, sem prejuizo de algumas limitacdes das quais € beneficiaria.

5.2.1. A obtencdo de dados pessoais: consentimento e informacao

Os dados pessoais compreendem ao abrigo da RGPD a toda a “informagéo
relativa a pessoa singular identificada ou identificavel (...)"*8. Com efeito, é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, por
recurso a distintos identificadores, como sejam, um nome, um nimero de identificacéo,
dados de localizacdo, identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisiologia, genética, mental, econémica, cultural ou social
dessa pessoa singular®’.

A RGPD parte da ideia, como regra geral, da necessidade de existir o
consentimento para o tratamento dos dados pessoais, resultando do artigo 6.° que “o
tratamento so € licito se e na medida em que se verifique [que] (...) o titular dos dados
tiver dado o seu consentimento para o tratamento dos seus dados pessoais para uma ou

mais finalidades especificas”. Porém, 0 mesmo & excecionado para a administracao

36 Cfr. Artigo 4.°, a), da RGPD.

87 Sobre o conceito de identificada ou identificavel veja: CORDEIRO, A. Barreto Menezes, Dados
Pessoais: conceito, extensao e limites, Blook, 2018, disponivel em
http://blook.pt/publications/publication/e38a9928dbce/.
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publica, nomeadamente, para a administracdo tributaria, sendo igualmente licito o
tratamento que resulte da necessidade de dar cumprimento a uma obrigacao juridica a
gue o responsavel do tratamento esteja sujeito, hdo se aplicando aqui 0 expresso
consentimento referido. O mesmo sucederd nas situacbes em que o tratamento €
necessario ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade
publica de que esta investido o responsavel pelo tratamento, como sucede com a
administraco tributaria®®. Nestas situacdes o Estado pode manter ou aprovar normas
legais mais especificas, com o0 escopo de adaptar a aplicacdo das regras do RGPD,
nomeadamente, concretizando os requisitos do tratamento e outras medidas
destinadas a garantir a licitude e a legalidade do tratamento®. Para tanto, o
fundamento juridico do tratamento ao abrigo dessas condicdes € definido tanto
pelo direito da Unido Europeia como pelo direito interno.

Tal é I6gico, pois se fosse obrigatdrio que a administracao tributéria obtivesse tal
consentimento ficaria comprometida a viabilidade do funcionamento do sistema tributario
e das tarefas que Ihe estéo atribuidas, por ficar dependente da vontade dos obrigados
tributarios. Estas excecBes ao regime geral, em favor das administragdes publicas,
decorrem ainda das limitagcbes constantes do RGPD aos direitos estabelecidos nos
artigos 12.° a 22.° e 34.°, bem como aos principios do artigo 5.°, em que se admite que
possam ocorrer por medida legislativa, desde que respeitem a esséncia dos direitos e
liberdades fundamentais e constituam uma medida necesséria e proporcionada
numa sociedade democratica para assegurar “outros objetivos importantes do

interesse publico geral (...), nomeadamente um interesse econdmico ou

38 Cfr. Artigo 6.%, n.° 1, al. c) e e) da RGPD — “O tratamento so6 ¢ licito se e na medida em que se
verifiqgue pelo menos uma das seguintes situagdes: (...) ¢) O tratamento for necessario para o
cumprimento de uma obrigacao juridica a que o responsavel pelo tratamento esteja sujeito; (...)
e) O tratamento for necessario ao exercicio de funcfes de interesse publico ou ao exercicio da
autoridade publica de que esta investido o responsavel pelo tratamento”.

39 Cfr. Artigo 6.2, n.° 2, da RGPD.

40 Cfr. Artigo 6.°, n.° 3, do RGPD, segundo o qual “A finalidade do tratamento é determinada com
esse fundamento juridico ou, no que respeita ao tratamento referido no n.° 1, alinea e), deve ser
necessaria ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica
de que esta investido o responsavel pelo tratamento. Esse fundamento juridico pode prever
disposicdes especificas para adaptar a aplicacdo das regras do presente regulamento,
nomeadamente: as condi¢cdes gerais de licitude do tratamento pelo responséavel pelo seu
tratamento; os tipos de dados objeto de tratamento; os titulares dos dados em questédo; as
entidades a que os dados pessoais poderdo ser comunicados e para que efeitos; os limites a
que as finalidades do tratamento devem obedecer; os prazos de conservacgao; e as operacdes e
procedimentos de tratamento, incluindo as medidas destinadas a garantir a legalidade e lealdade
do tratamento, como as medidas relativas a outras situacdes especificas de tratamento em
conformidade com o capitulo IX. O direito da Uni&o ou do Estado-Membro deve responder a um
objetivo de interesse publico e ser proporcional ao objetivo legitimo prosseguido”.
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financeiro importante (...), incluindo nos dominios monetario, orgamental ou

fiscal, da saude publica e da segurancga social™*!.

5.2.2. A qualidade dos dados pessoais

O facto de a administracao tributaria ndo precisar do consentimento do afetado
para a recolha e tratamento dos seus dados pessoais nao significa que a administracao
tributaria possa recolher e tratar quaisquer dados. As administracdes publicas e, portanto,
também, a administracao tributaria, estdo sujeitas as obriga¢des legais impostas quanto
a qualidade dos dados pessoais. Na realidade, resulta do artigo 5.°, da RGPD, que 0s
dados pessoais devem ser “adequados, pertinentes e limitados ao que € necessario
relativamente as finalidades para as quais sao tratados («minimizacdo dos dados»)™®?,
uma vez gue mesmo abrangida pela possibilidade de limitac&o consagrada no artigo 23.°,
da RGPD, tal ndo sera admissivel quando n&o sejam respeitados os direitos e liberdades
fundamentais, bem como o principio da proporcionalidade.

E necessério a compatibilizacio com a finalidade que justifica a sua obtenc&o, o
gue deve ocorrer a todo 0 tempo, quer no momento inicial em que se verifica a sua
obtencéo, quer no momento subsequente do seu tratamento. No momento da sua
obtencédo impde-se, por um lado, que os dados sejam potencialmente pertinentes ou
necessarios, e que, por outro lado, ndo sejam manifestamente excessivos ou supérfluos.
Ja no momento do seu tratamento, impde-se que os dados ndo possam ser utilizados
para finalidades incompativeis com aquelas que presidiram ao escopo da sua obtencao,
devendo, inclusive, tais dados ser eliminados quando deixem de ser pertinentes ou
necessarios para a sua finalidade inicial.

Por fim, os dados pessoais devem assumir-se como verdadeiros, no sentido de
serem exatos e atuais, de forma a que respondam a necessidade de dar cumprimento ao

principio da verdade material, que faz parte dos principios fulcrais do sistema tributario

4L Cfr. Artigo 23.°, n.° 1, al e), da RGPD. A aplicagdo desta norma legal é especificamente
aplicavel a administracao tributaria, excecionando a aplicacdo dos principios relativos ao
tratamento de dados pessoais; direitos do titular dos dados, como seja, a transparéncia e regras
para o exercicio dos direitos dos titulares dos dados; a informacao e acesso aos dados pessoais;
as informac®es a facultar quando os dados pessoais ndo séo recolhidos junto do titular; o direito
de acesso do titular dos dados; o direito de retificacdo; o direito ao apagamento dos dados; o
direito a limitacdo do tratamento; a obrigacéo de notificacdo da retificacdo ou apagamento dos
dados pessoais ou limitagdo do tratamento; o direito de portabilidade dos dados; o direito de
oposicao; as decisbes individuais automatizadas, incluindo definicdo de perfis; e a comunicagéo
de violagdo de dados pessoais ao titular dos dados.

42 Cfr. Artigo 5.°, n.° 1, al. c), do RGPD.
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portugués, pelo gque estando incorretos e incompletos devem ser modificados e

completados.

5.2.3. Acesso aos dados pessoais

O direito de acesso do titular dos dados pessoais é reconhecido pelo artigo 15.°,
da RGPD. Assim, sem prejuizo da possibilidade de introducéo de limitacdes por forca do
artigo 23.°, o titular dos dados tem o direito de obter confirmacéo de que os dados
pessoais que Ihe digam respeito sdo ou ndo objeto do tratamento e, bem assim, caso
sejam objeto de tratamento, o direito de aceder aos mesmos e a um conjunto de

informacGes que Ihes estdo associadas*.

5.2.4. Retificagéo e cancelamento de dados pessoais

O artigo 16.°, do RGPD, estabelece o direito de o titular dos dados pessoais obter,
de forma célere, a retificacdo dos dados pessoais inexatos que lhe digam respeito.
Igualmente, de acordo com as finalidades do tratamento, 0 mesmo tem ainda direito a
gue os dados que estejam incompletos sejam completados. Por seu lado, nos termos do
artigo 17.°, do RGPD, o titular dos dados tem direito ao apagamento (cancelamento ou
esquecimento) dos seus dados pessoais, nomeadamente, aqueles que deixem de ser
necessarios para as finalidades que motivaram a sua recolha e tratamento®*.

Contudo, ndo ¢é aplicavel o direito ao apagamento em determinadas situacoes,
mostrando-se especialmente relevantes para a administracdo tributaria a hipétese
excecionada do cumprimento de uma obrigacéo legal que exija o tratamento, bem
como a que seja consequéncia do exercicio de funcbes de interesse publico ou

do exercicio da autoridade publica de que esteja investido o responséavel pelo

48 Segundo o artigo 15.°, n.° 1, da RGPD, essas informac8es dizem respeito as finalidades do
tratamento dos dados; as categorias dos dados pessoais; aos destinatarios ou categorias de
destinatarios a quem os dados pessoais foram ou serdo divulgados; ao prazo previsto de
conservagdo dos dados pessoais, ou, se ndo for possivel, os critérios usados para fixar esse
prazo; a existéncia do direito de solicitar ao responsavel pelo tratamento a retificagdo, o
apagamento ou a limitacé@o do tratamento dos dados pessoais no que diz respeito ao titular dos
dados, ou do direito de se opor a esse tratamento; ao direito de apresentar reclamacdo a uma
autoridade de controlo; as informag8es disponiveis sobre a origem desses dados; e sobre a
existéncia de decisdes automatizadas.

44 Qutras das situacdes previstas para o exercicio do direito ao esquecimento séo: a retirada do
consentimento e a inexisténcia de outro fundamento juridico para o referido tratamento; oposicédo
ao tratamento e ndo existirem interesses legitimos prevalecentes que o justifiquem; o tratamento
ilicito dos dados; para cumprimento de uma obrigacao juridica decorrente do direito da Uniéo ou
de um Estado-Membro; e terem os dados sido recolhidos no contexto da oferta de servigcos da
sociedade da informacéo.
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tratamento®®. Logo, o apagamento dos dados pessoais ndo ird operar perante a
administracao tributaria, como genericamente perante a administracéo publica e
os tribunais. Por outro lado, os responsaveis da administracao tributaria podem
negar o exercicio destes direitos de acesso, quando o mesmo constitua um
obstaculo as atuagBes administrativas, tendentes a assegurar o cumprimento
das obrigacdes tributarias e, em todo o caso, quando o afetado seja objeto de
acOes inspetivas, sem prejuizo do mesmo conhecer o estado do processo e de

aceder aos documentos de um procedimento tributario em curso?®.

6. A utilizacdo dos dados pessoais pela administracdo tributaria

A administracdo tributaria pode obter um profundo conhecimento da
situacdo pessoal e intima dos cidadaos, o que lhe permite construir em relacéao
a cada uma delas o seu perfil econémico, tanto estatico como dindmico, mas

também, de um perfil pessoal e familiar muito completo.

6.1. As medidas de protecédo dos dados pessoais
a) A criacao de ficheiros de titularidade publica

No ambito privado a decisdo de criacéo de ficheiros de dados implica a
existéncia de consentimento dos titulares dos dados pessoais, porém, no ambito
publico, ao invés do referido ndo é suficiente a deciséo individual de qualquer
pessoa, hem se permite que essa criacao se faca de qualquer forma, uma vez
que deverd sempre existir uma norma habilitante, naturalmente de natureza
publica e submetida ao controle jurisdicional, a qual dependera sempre de uma
prévia decisdo administrativa como causa idénea para controlar a sua
adequacao.

Portanto, a criacdo de ficheiros de titularidade publica deve fazer-se com
fundamento em disposi¢cdo de carater geral, pelo que a sua competéncia é

exclusiva dos 6rgéos que dentro da administracao publica tenham competéncia

45 Cfr. Artigo, 17.°, n.° 3, al. b), do RGPD —“Os n.°s 1 e 2 nédo se aplicam na medida em que o
tratamento se revele necessério: (...) b) Ao cumprimento de uma obrigacado legal que exija o
tratamento prevista pelo direito da Unido ou de um Estado-Membro a que o responsavel esteja
sujeito, ao exercicio de fungfes de interesse publico ou ao exercicio da autoridade publica de
que esteja investido o responsavel pelo tratamento”.

46 Segundo o artigo 30.°, n.° 1, do RGPD, “os documentos dos processos administrativos e
judiciais pendentes podem ser consultados pelos interessados (...)".
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para estabelecer tais disposi¢des. Por outro lado, essa deciséo tera de ser objeto
de publicacéo, para garantir o adequado conhecimento dos cidadaos afetados.
Estas sdo exigéncias legais rigorosas, proprias da coisa publica, que presidem
a um ordenamento juridico rigido, mas que proporcionam também seguranca e

estabilidade.

b) A titularidade e responsabilidade pelos ficheiros de dados
pessoais

O responsavel pelo tratamento de dados do ficheiro tem de adotar
medidas técnicas e organizativas adequadas a garantir a seguranca dos dados
de natureza pessoal, de modo a evitar a sua alteracdo, perda ou acesso nao
autorizado, os quais estardo ainda sujeitos ao necessario dever de sigilo. Pois,
as autoridades publicas e os seus respetivos funcionarios quando tenham
conhecimento da dados pessoais e informac¢des abrangidas pela necessidade
de protecéo estdo obrigados a guardar sigilo sobre os mesmos, cuja violacdo
devera ser tratada como uma infragao disciplinar muito grave.

A RGPD dispde exatamente neste sentido quando estabelece que o
responsavel pelo tratamento aplica “as medidas técnicas e organizativas que
forem adequadas para assegurar e poder comprovar que o tratamento é
realizado em conformidade com o presente regulamento. Essas medidas séo
revistas e atualizadas consoante as necessidades™’. No que respeita ao dever
de sigilo, 0 mesmo é expressamente aplicavel ao encarregado de protecdo de
dado, quando se refere no artigo 38.°, n.° 5, da RGPD, que “esta vinculado a
obrigacao de sigilo ou de confidencialidade no exercicio das suas fun¢des, em
conformidade com o direito da Unido ou dos Estados-Membros™®,

Nos ficheiros automatizados, as limitacbes ao tratamento deverdo, em

principio, ser impostas por meios técnicos, devendo, neste caso, ser indicado de

47 Cfr. Artigo 24.°, n.° 1, da RGPD.

48 Neste ambito, resulta do artigo 90.°, da RGPD, que “Os Estados-Membros podem adotar
normas especificas para estabelecer os poderes das autoridades de controlo previstos no
artigo 58.°, n.°1, alinease) e f), relativamente a responsaveis pelo tratamento ou a
subcontratantes sujeitos, nos termos do direito da Unido ou do Estado-Membro ou de normas
instituidas pelos organismos nacionais competentes, a uma obrigacéo de sigilo profissional ou a
outras obrigac@es de sigilo equivalentes, caso tal seja necessario e proporcionado para conciliar
o direito a protecdo de dados pessoais com a obrigacdo de sigilo. Essas normas sao aplicaveis
apenas no que diz respeito aos dados pessoais que o responsavel pelo seu tratamento ou o
subcontratante tenha recebido, ou que tenha recolhido no &mbito de uma atividade abrangida
por essa obrigacéo de sigilo ou em resultado da mesma”.
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forma clara no sistema que o tratamento dos dados pessoais esta sujeito a
limitacbes. Neste ambito, devem estar divididos em diferentes niveis de
seguranca, consoante a sensibilidade da informacao tratada. Assim, num nivel
bésico devem ser previstas medidas de seguranca como a criagdo de perfis de
usuario, acessos permitidos apenas para a execucdo das fungbes atribuidas,
bem como garantido um sistema de controlo de acessos. Por seu lado, deve ser
aplicado um nivel médio para os arquivos sobre infracbes e sancdes
administrativo-tributarias, o que pressupde o aumento dos niveis de seguranca
e de confidencialidade face ao nivel basico, enquanto o nivel alto deve ser
reservado para os ficheiros com dados sensiveis, como a ideologia, religido,
crengas, origem racial, satude ou vida sexual, bem como aqueles que contenham

dados para fins policiais, obtidos sem o consentimento dos proprios.

c) A resposta do ordenamento perante o incumprimento das
obrigacbes de protecdo e a reacdo perante funcionarios
publicos infratores

No ambito do RGPD, quanto as autoridades publicas, dispde o artigo 83.°,
n.° 7, que “sem prejuizo dos poderes de corregao das autoridades de controlo
nos termos do artigo 58.°, n.° 2, os Estados-Membros podem prever normas que
permitam determinar se e em que medida as coimas podem ser aplicadas as
autoridades e organismos publicos estabelecidos no seu territério”. Portanto, a
aplicacdo de coimas aos oOrgdos da administracdo tributaria fica na
disponibilidade do Estado portugués querer ou nao legislar no sentido da
punibilidade das entidades publicas, sem prejuizo da possibilidade dos seus
funcionarios poderem ser sancionados, nomeadamente, em caso de violagdo do
dever de sigilo.

Esta circunstancia jA hoje se encontra consagrada no ordenamento
juridico portugués, desde logo, resultando do Codigo de Conduta da Autoridade
Tributaria e Aduaneira a imposi¢ao de uma conduta rigorosa aos funcionarios da
administracao tributaria, no que respeita, por um lado, a observancia do dever
de sigilo profissional e fiscal e, por outro, ao cumprimento do principio da

finalidade, que legitima o tratamento de dados pessoais pela administracéo
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tributaria®®. Este dever de sigilo e de confidencialidade mantem-se para os
funcionarios publicos mesmo apds o termo do exercicio das fungdes que
justificaram o seu acesso®. Por isso, atualmente ja resulta, e assim devera
continuar a ocorrer, que 0 acesso nao justificado a dados pessoais dos
contribuintes ou a informacao tributaria que beneficie do sigilo, constitui violagdo
do dever profissional, fazendo incorrer quem o pratique em responsabilidade
disciplinar®,

Por seu lado, a ainda vigente Lei de Protecdo de Dados Pessoais — Lei
n.° 67/98, de 26 de outubro — estabelece no seu artigo 47.°, n.° 1, que, “quem,
obrigado a sigilo profissional, nos termos da lei, sem justa causa e sem o devido
consentimento, revelar ou divulgar no todo ou em parte dados pessoais é punido
com prisao até dois anos ou multa até 240 dias”, a qual € agravada de metade
dos seus limites quando o agente infrator for funcionario publico, como sucedera
com os funcionarios da administracéo tributaria®?.

Igualmente, no ordenamento juridico-tributario resulta do artigo 64.°, da
LGT, que os dirigentes, funcionarios e agentes da administragdo tributaria estéo
obrigados a guardar sigilo sobre os dados recolhidos acerca da situacéo
tributaria dos contribuintes e dos elementos de natureza pessoal que obtenham
conhecimento no procedimento. Daqui resulta que o procedimento inspetivo tera
de ser sigiloso, impondo que os intervenientes da administracdo tributéria
guardem sigilo sobre quaisquer factos que venham a tomar conhecimento da
vida pessoal e tributaria do cidad&do®3. Do seu incumprimento, isto €, da violagdo
do segredo fiscal, resulta, quando devido a negligéncia, a punicéo a titulo de

contraordenagéo, com coimade 75 a 1.500 euros, conforme dispde o artigo 115.°

49 Segundo o artigo 3.°, n.° 9, do Cédigo de Conduta da Autoridade Tributaria e Aduaneira, “os
trabalhadores devem resguardar a informacao a que tenham acesso no ambito do exercicio das
suas funcdes, em especial a que esteja protegida pelos deveres de confidencialidade ou sigilo
profissional”, esclarecendo a mesma disposicéo legal, que estdo abrangidos “a palavra-chave e
outros meios de autenticagdo de acesso a sistemas informaticos ou bases de dados da AT ou
de outras entidades publicas, estando os trabalhadores obrigados a manter a sua
confidencialidade’.

50 Cfr. Artigo 3.2, n.° 9, 85, do Cddigo de Conduta da Autoridade Tributéria e Aduaneira.

51 Cfr. Artigo 3.°, n.° 9, 86, do Cddigo de Conduta da Autoridade Tributaria e Aduaneira.

52 Cfr. Artigo 47.°, n.° 2, da Lei 67/98, de 26 de outubro (Lei de Protecdo de Dados Pessoais).

53 Cfr. Artigo 22.°, n.° 1, do Regime Complementar do Procedimento de Inspecdo Tributaria e
Aduaneira — “O procedimento da inspecgéo tributaria é sigiloso, devendo os funcionéarios que
nele intervenham guardar rigoroso sigilo sobre os factos relativos a situacéo tributaria do sujeito
passivo ou de quaisquer entidades e outros elementos de natureza pessoal ou confidencial de
que tenham conhecimento no exercicio ou por causa das suas fungdes”.

105



do Regime Geral das InfragBes Tributarias (RGIT). Por seu lado, nos termos do
artigo 91.°, do RGIT, “Quem, sem justa causa e sem consentimento de quem de
direito, dolosamente revelar ou se aproveitar do conhecimento do segredo fiscal
(...) de que tenha conhecimento no exercicio das suas fungdes ou por causa
delas é punido com prisdo até um ano ou multa até 240 dias™*.

Portanto, resulta que a responsabilidade dos funcionarios da
administracdo tributaria tanto pode operar a titulo de responsabilidade
disciplinar, por for¢a da aplicacéo do Cadigo de Conduta da Autoridade Tributaria
e Aduaneira, como a titulo de responsabilidade contraordenacional ou penal,
consoante o ilicito de violacdo do dever de segredo e de confidencialidade ocorra
a titulo de negligéncia ou de atuacdo dolosa, sem prejuizo da possibilidade dos
cidaddos afetados puderem fazer operar o regime da responsabilidade
extracontratual do Estado, prevista na Lei n.° 67/2007, de 31 de dezembro.

6.2. A aplicacdo do sistema tributario e o uso da informacéao de terceiros

A administracdo tributaria apenas pode usar a informacdo obtida para
atividades que néo sejam incompativeis com a finalidade pela qual obteve tais
dados pessoais, nomeadamente, pode usa-los para efeitos de efetivar a
tributacdo e dar cumprimento ao dever de pagar impostos. Contudo, o uso dessa
informacgéo pode dar azo a problemas relacionados com a protecdo de dados,
como sucede quando se verifigue a necessidade de incorporar num
procedimento informacao relativa a terceiros, distintas do interessado, pelo que
se pode levantar a legitima duvida sobre a utilizacdo desses dados.

Na verdade estaremos muitas vezes perante um conflito de direitos em
que, por um lado, encontramos o direito a protecdo dos dados pessoais de
terceiros e, por outro lado, as necessidades de informacao decorrentes da efetiva
necessidade de dar cumprimento as obriga¢fes legais de gestéo tributaria e do
dever de pagar impostos, em que para efeitos de comprovacdo da verdade
material se torna muitas vezes necessario aceder a dados pessoais de terceiros.

Por regra, o direito de protecao ira ceder perante as necessidades de informacéo

54 Por forga do n.° 2 do artigo 91.°, o funcionario da administracao tributaria que revele segredo
de que teve conhecimento ou que Ihe foi confiado no exercicio das suas fun¢des ou por causa
delas com a intencédo de obter para si ou para outrem um beneficio ilegitimo ou de causa prejuizo
ao interesse publico é punido com pena de prisdo até 3 anos ou multa até 360 dias.
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da administracdo tributéria, em face do interesse publico subjacente a sua
atividade administrativa, embora se exija que, em face da concreta finalidade,
tais dados e informacbes cumpram com o principio da necessidade, da
adequacao e da proporcionalidade.

Por essa razdo, o RGPD imp&e deveres de seguranca ao responsavel
pelo tratamento de dados pessoais, e dele ndo estdo excecionados os 6rgaos e
organismos publicos, no sentido que no tratamento de tais dados e informacdes
sejam aplicadas as medidas técnicas e organizativas adequadas a assegurar um
nivel de seguranga apropriado ao risco®®. Estas medidas deverdo basear-se nas
técnicas mais avancgadas, nos custos de aplicacdo e na natureza, no ambito, no
contexto e nas finalidades do tratamento, bem como nos riscos, de probabilidade
e gravidade variavel, para os direitos e liberdades das pessoas singulares. Este
objetivo devera ser prosseguido conforme resulta do RGPD, pela
pseudonimizacdo e pela cifragem dos dados pessoais; pela capacidade de
assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servicos de tratamento; pela capacidade de
restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico; e pela introducdo de um
processo para testar, apreciar e avaliar regularmente a eficacia das medidas
técnicas e organizativas.

Neste ambito, mostra-se necessario avaliar o nivel de seguranca
existente, que no caso do sistema tributario portugués sera baixo, devendo ser
implementadas opc¢fes técnicas, mas também, organizativas, que tenham em
consideragao “os riscos apresentados pelo tratamento, em particular devido a
destruicdo, perda e alteracdo acidentais ou ilicitas, e a divulgacédo ou ao acesso
ndo autorizados, de dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento™®. Desta forma, o problema da colisdo de
direitos poderia ser tendencialmente diminuido, uma vez que adequadas
solucdes técnicas e organizativas poderiam garantir a inexisténcia de sacrificio
para o contribuinte e para os terceiros afetados, ou, quando o mesmo tenha de

existir, fosse 0 menor possivel.

55 Cfr. Artigo 32.%, n.° 1, do RGPD.
56 Cfr. Artigo 32.°, n.° 2, do RGPD.
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Deste modo, deve ser permitido apenas 0 acesso aos dados que sejam
indispensaveis, em gque 0 acesso a alguns documentos ocorra apenas a vista do
interessado, sem possibilidade de efetivacdo de coépias, limitando-se o risco de
difuséo ilegitima, bem como do ponto de vista organizativo interno, ser o acesso
sujeito a maiores condicionamentos. Assim, seria possivel garantir e proteger a
reserva dos dados pessoais de terceiros, conciliando os direitos fundamentais

de todos os envolvidos, contribuintes, terceiros e administracao tributaria.

6.3. Acedénciaeacomunicacao de dados autorizados pelalei: tribunais

e outras instituicfes publicas

Nos expedientes administrativos, os mesmos ndo s6 contém dados
pessoais desconexos com qualquer outra informacédo, como esses dados
aparecem relacionados com atuagdes ou procedimentos relativos a terceiros, no
qual podem ter um interesse legitimo e direto em conhecé-los, que, desse modo,
ficara a conhecer dados e informacdes pessoais de outro cidadao. Por exemplo,
um terceiro pode ter um interesse em conhecer beneficios fiscais que a
administracao tributaria haja concedido a outro contribuinte.

Nestes casos, devem-se conciliar os direitos constitucionalmente
reconhecidos, como seja o direito a protecdo dos dados pessoais, enguanto
vertente do direito a protecdo da reserva da intimidade da vida privada, e o direito
de acesso a arquivos e registos publicos®’. Este Ultimo direito pretende garantir
a obtencao de informacdo que seja necessaria para que os cidaddaos possam
valer os seus direitos e, bem assim, para que indiretamente possam verificar a

atuacéao legal, objetiva e transparente da administracéo publica®®.

57 Segundo o artigo 268.°, n.° 2, da CRP, “Os cidaddos tém também o direito de acesso aos
arquivos e registos administrativos, sem prejuizo do disposto na lei em matérias relativas a
seguranca interna e externa, a investigacéo criminal e a intimidade das pessoas”. No mesmo
sentido, veja-se a Lei 26/2016, de 22 de agosto, que estabelece que todos, sem necessidade de
enunciar qualquer interesse, tém direito de acesso aos documentos administrativos, o qual
compreende os direitos de consulta, de reproducdo e de informacdo sobre a sua existéncia e
conteudo (artigo 5.°, n.° 1), o que se insere dentro da ideia de administracao publica aberta, que
€, também, fundada nos principios da igualdade, da proporcionalidade, da justica, da
imparcialidade e da colaboragcdo com os particulares.

58 Segundo o artigo 268.°, n.° 1, da CRP, “Os cidaddos tém o direito de ser informados pela
Administracdo, sempre que o0 requeiram, sobre o andamento dos processos em que sejam
diretamente interessados, bem como o de conhecer as resolu¢des definitivas que sobre eles
forem tomadas”. Neste sentido, veja-se ainda, que segundo o n.° 2 do artigo 2.°, da Lei 26/2016,
de 22 de agosto, “A informag&o publica relevante para garantir a transparéncia da atividade
administrativa, designadamente a relacionada com o funcionamento e controlo da atividade
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Contudo, o referido acesso a arquivos e documentos administrativos pode
sofrer de algumas restricoes, exatamente para garantir a protecdo dos dados
mais sensiveis, como sejam, 0 acesso a documentos administrativos
preparatérios de uma decisdo ou constantes de processos néo concluidos®®. Por
seu lado, os terceiros apenas podem aceder a documentos nominativos se existir
autorizacao escrita do titular dos dados que seja explicita e especifica quanto a
sua finalidade e quanto ao tipo de dados a que querem aceder, bem como, se
demonstrar fundamentadamente ser titular de um interesse direto, pessoal,
legitimo e constitucionalmente protegido suficientemente relevante, apos
ponderacédo, no quadro do principio da proporcionalidade, de todos os direitos
fundamentais em presenca e do principio da administracdo aberta, que justifique
0 acesso a informagao®°.

Por dltimo, ainda que seja admissivel o acesso a tais dados e
informacdes, ndo € permitida a utilizacdo ou reproducdo de informacdes em
violacdo de direitos de autor e direitos conexos ou de direitos de propriedade
industrial, nem podem ser utilizados de forma incompativel com a autorizacéo
concedida, com o fundamento do acesso, com a finalidade determinante da
recolha ou com o instrumento de legalizacao, sob pena de responsabilidade por
perdas e danos e responsabilidade criminal®!. Porém, no ambito tributario esse
acesso deve ficar limitado apenas aquele que tenha feito parte do procedimento
tributario, o que decorre da informacgdo particularmente sensivel que é do
conhecimento da administracdo tributaria, embora em determinados casos os
terceiros possam dele ter conhecimento, designadamente quando manifestem
um interesse relevante, como seja para prosseguimento de acao penal contra
quem apresentou denudncia caluniosa a administracdo tributaria. Portanto, no
ambito do sistema tributario portugués funciona a regra inversa a administracéo
publica aberta, onde prevalece, e bem se percebe as razdes, o carater
reservado, protegido e confidencial dos dados pessoais face ao acesso de

terceiros.

publica, é divulgada ativamente, de forma periddica e atualizada, pelos respetivos érgéos e
entidades”.

59 Cfr. Artigo 6., n.° 3, da Lei 26/2016, de 22 de agosto.

60 Cfr. Artigo 6.2, n.° 5, da Lei 26/2016, de 22 de agosto.

61 Cfr. Artigo 8.°, da Lei 26/2016, de 22 de agosto.
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Por outro lado, no que respeita a transferéncia de fluxos de dados para
outros organismos ou instituicbes publicas, deve ser admitida apenas em
circunstancias especiais, nomeadamente quando tenha por destino os tribunais
ou o Ministério Publico. Este ultimo quando esteja em causa o combate ao
branqueamento de capitais, ao terrorismo internacional e a perce¢do e
investigacdo de esquemas de fraude fiscal. Assim, neste contexto ndo sera
exigivel a obtencdo de consentimento do interessado quando a comunicacéo
tem como destino os tribunais.

Contudo, esta comunicagéo “cega” apenas faz sentido quando o pedido
se destine a uma investigacdo com interesse publico, isto &, para perseguir
delitos que tenham conexdo com a atividade desenvolvida pela administracéo
tributaria e no a&mbito da competéncia do ministério das financas. Porém, nem
sempre sera esta a situacdo, nomeadamente, no ambito de processos judiciais
civis, em gque terceiros poderdo ser os verdadeiros destinatarios dos dados e
informacdes pessoais, pelo que nestas situacbes ndo deveria haver uma
aceitagao “cega” por parte da administragao tributaria.

Nestas circunstancias, o pedido de acesso a dados e a informacgao
pessoal deveria ser analisado, com vista a aquilatar se os contribuintes afetados
sdo parte do processo, pois, tratando-se de terceiros, entendemos que tais
dados nao deveriam desde logo ser transmitidos.

NoO que respeita aos contribuintes que sao parte nos processos judiciais,
surgem duas possibilidades. A primeira possibilidade decorre dos dados
pessoais serem requeridos pelo proéprio titular, ainda que indiretamente, através
do tribunal, em que néo se vislumbra impedimento a execucdo da comunicacéo
e cedéncia da dados e informacgdes pessoais, embora a administracao tributaria
enquanto responsavel pelos dados pessoais esteja adstrita a impedir que
durante a transferéncia ou o transporte de suportes de dados os mesmos
possam ser lidos, copiados, alterados ou suprimidos sem autorizacdo. A
segunda possibilidade resulta da solicitacdo de informacdes, por via do tribunal,
que provenha da contraparte, em que sera necessario que exista uma
ponderacdo e valoracdo do tribunal para admitir tal pedido, da qual tera de
resultar a existéncia de um despacho, sobre o qual ndo cabe a administragéo

tributaria vir questiona-lo.

110



Ao invés, ja terd de ser diferente a solu¢cdo nos casos em que o pedido
afeta terceiros que ndo sédo parte do processo judicial, impondo-se que a
administracao tributaria ndo dé cumprimento, enquanto responsavel pelos dados
pessoais, até ser devidamente informada pelo tribunal das razdes que justificam
0 acesso a dados e informacdes de terceiros que néo sao parte numa disputa

judicial.

7. Consideragoes finais

In fine, a pds-modernidade assente numa sociedade e economia digital
trouxe agregada a si o problema da protecdo de dados pessoais, 0 qual gera
novos perigos, nomeadamente, quando analisado o sistema tributario portugués
sao detetados conflitos entre a necessidade de dar cumprimento ao dever de
pagar impostos e certos direitos, liberdades e garantias fundamentais, como seja
o direito a intimidade da vida privada, os quais devem ser devidamente
preservados, mesmo que se tenha de admitir a tendéncia prevaléncia dos
primeiros direitos.

E com este intuito de garantir o aprofundamento da garantia dos dados
pessoais, ao nivel da sua seguranca, confidencialidade e integridade que surge
o Regulamento Geral de Protecdo de Dados, que se deve considerar aplicado
aos 0rgaos e organismos publicos, nomeadamente, a administracéo tributéaria,
sem prejuizo de a mesma beneficiar de importantes restricdes no que respeita a
aplicacao dos principios e das regras da protecdo de dados pessoais. Contudo,
esta sujeita a garantir a seguranca e a confidencialidade dos dados do qual é
responsavel, o que passa, entre outras obrigacdes, por ter um encarregado da
protecdo de dados pessoais e pela necessidade de adotar medidas
organizativas com o escopo de garantir a confidencialidade dos dados pessoais.

Por dltimo, é importante atender ao movimento de privatizacdo da
protecdo de dados pessoais que se podera dar sob a égide do RGPD, que com
as diferencas apontadas dara continuacdo a um processo de privatizacdo das
funcdes tradicionais da administracéo tributaria, o que implicara a necessidade
de existéncia de instrumentos juridicos rigorosos para a defesa e a garantia da
informacao sensivel que esta entidade, como nenhuma outra, detém acerca dos

cidadaos.
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A protecio de dados no direito portugués dos registos

Carlos Pedro Seco Lopes?

O X Congresso Internacional de Ciéncias Juridico-Empresariais, que teve
lugar na ESTG do Instituto Politécnico de Leiria, no dia 6 de dezembro de 2018,
teve por tema “O RGPD e o impacto nas organizagbes 6 meses depois”. Foi
composto por 3 painéis, tendo o ora subscritor sido orador no Il painel
subordinado ao tema “O RGPD no setor Publico”.

A intervengao do aqui orador teve por tema “A prote¢cdo de dados no
direito portugués dos registos” e procurou levar aos congressistas um pouco da
experiéncia adquirida pelo orador enquanto membro de um grupo de trabalho
criado no ambito de um projeto piloto que foi efetuado, em parceria, pela
Secretaria de Estado da Justica, pelo IRN e pelo IGFEJ, relativamente a
aplicacdo do RGPD no registo comercial.

A exposicdo comegou com o0 enquadramento da matéria através da
contextualizacdo do Regulamento (EU) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, respeitante a protecdo de dados pessoais,
como uma concretizagao rigorosa do Direito Fundamental do cidad&o europeu a
sua privacidade, como estabelecido na carta da EU e decorrente de inUmera
jurisprudéncia do Tribunal de Justica da Unido Europeia (TJUE). Ainda dentro do
enquadramento da matéria foi abordado em tracos gerais, 0 que mudou com o
RGPD através de varios pontos de vista: do cidadao, das entidades responsaveis
pela recolha e conservacéo dos dados, da seguranca da informacéo, e ainda dos
pontos de vista preventivo e sancionatorio.

Seguidamente foi efetuada uma exposicdo do caminho percorrido pelo
Instituto dos Registos e do Notariado (IRN, IP) na adaptacdo ao RGPD, tendo
por base o piloto que serviu de teste para o registo comercial. Assim, foram
descritas sumariamente as varias etapas do piloto que consistiram
fundamentalmente no seguinte:

- Criacdo de equipas RGPD - central e por entidade;

- Funcdo da equipa: avaliacdo da situacdo existente e da sua
compatibilidade ao RGPD;

1 Conservador.
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- Metodologia seguida quer no plano juridico, quer no plano tecnoldgico.

No plano juridico, explanou-se resumidamente as conclusdes da equipa
de trabalho do IRN, retiradas dos trabalhos efetuados no ambito do piloto, os
quais nos permitiram afastar a existéncia de lacunas a corrigir, bem como,
conseguimos concluir pela desnecessidade de preparar especificacdes
funcionais necessérias a qualquer desenvolvimento interno ou externo que fosse
eventualmente necessario para conformar o desenvolvimento da atividade
registal, nesta area funcional especifica, com as exigéncias do RGPD.

Foram ainda enunciadas as principais premissas em que assentaram as
conclusdes do grupo de trabalho do piloto, analisadas a luz do cumprimento dos
principios relativos ao tratamento de dados pessoais, tais como sdo enunciados
no artigo 5° do Regulamento, designadamente quanto ao consentimento do
titular dos dados, quanto a transparéncia da informacdo, quanto ao acesso a
informacéo, atualizacéo e correcao de dados, quanto ao esquecimento, arquivo,
anonimizacao e especificacdo de alteracoes.

No plano tecnolégico a analise e conclusdes relativamente a adequacéo
das aplicagées que tramitam o registo comercial, ao RGPD ficou a cargo do
IGFEJ, tendo-se referido que foi o proprio Governo Portugués que veio fixar os
requisitos minimos da arquitetura de seguranca das redes e dos sistemas de
informacdo, necessarios ao cumprimento das exigéncias tecnolbgicas
resultantes do RGPD, salientando-se que tais requisitos encontram-se
determinados no anexo a Resolu¢do do Conselho de Ministros n.° 41/2018,
publicada no Diario da Republica, 12 série, N.° 62, de 28 de marc¢o.

Foram ainda referidas outras medidas adotadas, como por exemplo, a
contratacao por parte do IRN, IP, de uma consultora especializada em recolha e
tratamento de dados pessoais que efetuou uma andlise, transversal a todas as
areas de registo, setores e departamentos do IRN, tendo esta consultora
produzido trés relatérios de que se deu uma breve nota, bem como, a
contratacdo de uma DPO por parte do Ministério da Justica, a quem incumbe
presentemente e de forma transversal a todo o Ministério da Justica, dar
cumprimento ao preceituado nos artigos 37° a 39° do RGPD.

A exposicéo terminou com duas questdes a ponderar de iure constituendo

que, em jeito de desafio, 0 aqui orador deixou aos congressistas, a saber:
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Quanto ao consentimento do titular de dados pessoais: se néo se
deveria ponderar a existéncia de uma previsao legal que estabeleca a exigéncia
de consentimento dos titulares de 6érgdos de administracdo de sociedades
comerciais, nos atos em que sao designados.

Quanto ao direito ao esquecimento: se deveria existir um normativo
legal que previsse a possibilidade, das pessoas singulares poderem solicitar aos
servicos de registo, findo um prazo suficientemente longo apds a liquidagéao da
sociedade em causa, a limitacdo do acesso aos dados pessoais que lhe dizem
respeito, inscritos no registo, a terceiros que demonstrem um interesse
especifico na consulta desses dados — Acérddo do TJUE, proferido no Proc. C-
398/15 (caso Manni).

Lisboa, 10 de janeiro de 2019
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Painel III — Aspetos praticos do RGPD
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O RGPD no contexto laboral

Joana Carneirol
Joana Janson?

Sumario
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dados pessoais nas relacdes laborais; 4. Alguns prazos de conservacao

dos dados pessoais na legislacao laboral; 5. Concluséo.

1. Introducéao

Com a entrada em vigor do Regulamento Geral de Protecdo de Dados?
(doravante RGDP), as nossas caixas de e-mails foram invadidas com pedidos
de consentimento de entidades que, se calhar, nem sequer conheciamos. No
ambito laboral, a “febre do RGPD” tem sido similar: s&o celebradas dezenas de
adendas aos contratos de trabalho, sdo fixados prazos de conservacao
injustificados e séo recolhidos consentimentos desnecessarios.

O que tem vindo a suceder nas organizac¢des, designadamente, a nivel
laboral, é o facto de essas organiza¢des ndo terem, em primeiro lugar, analisado
a legislacdo laboral, antes de porem em pratica o RGPD, a fim de ficarem
compliance com 0 mesmo.

Para fins de gestédo das relacbes laborais, 0 empregador pode tratar os
dados pessoais dos seus trabalhadores dentro dos limites e condi¢cdes definidos
no Caédigo do Trabalho (doravante CT), em legislacéo laboral avulsa e no RGPD,
com as especificidades estabelecidas na Lei de Protecao de Dados.

Assim, se analisarmos a legislacdo laboral com a devida atencéao,
encontramos normas relativas aos prazos de conservagao, como, por exemplo,
referente ao registo de sancdes disciplinares, a divulgacdo de informacao
relativa ao trabalho suplementar a estruturas de representacao coletiva, registo
de processos de recrutamento e documentacdo relativa a realizacdo das

atividades do servico de seguranca e de saude no trabalho, entre outros.

! Sécia e Advogada da José Pedro Aguiar-Branco & Associados, SPRL.

2 Advogada estagiaria da José Pedro Aguiar-Branco & Associados, SPRL.

8 Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulacéo desses dados.

118



Deste modo, através deste estudo, pretendemos analisar a legislagédo
laboral vigente em corolario com o RGPD, focando-nos nas matérias relativas a
dados pessoais e nos prazos de conservacao ja previstos e estipulados naquela,
com o objetivo de dar a conhecer as organiza¢des 0s mecanismos exigiveis para
estarem em conformidade com a legislagéo laboral e, em consequéncia disso,
com o RGPD.

2. Conceitos essenciais do RGPD

Antes de iniciarmos o estudo sobre o RGPD nas relac¢des laborais, importa
esclarecer, em primeiro lugar, alguns dos conceitos base de protecao de dados
pessoais essenciais para se perceber melhor o que aqui se ira analisar. O artigo
4.° do RGPD esclarece alguns conceitos que serdo Uteis para o presente estudo.
Assim, entende-se por:

“‘Dados pessoais: a informacéo relativa a uma pessoa singular identificada

ou identificavel («titular dos dados»); € considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um numero de
identificacdo, dados de localizac&o, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisiolégica, genética, mental,
econdmica, cultural ou social dessa pessoa singular;

Violacdo de dados pessoais: uma violagdo da seguranca que provoque,

de modo acidental ou ilicito, a destruicdo, a perda, a alteracéo, a divulgacao ou
0 acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou
sujeitos a qualquer outro tipo de tratamento;

Dados relativos a saude: dados pessoais relacionados com a saude fisica

ou mental de uma pessoa singular, incluindo a prestacao de servigos de saude,
que revelem informacdes sobre o seu estado de saude;

Consentimento do titular dos dados: uma manifestacéo de vontade, livre,

especifica, informada e explicita, pela qual o titular dos dados aceita, mediante
declaracédo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento;

Definicao de perfis: qualquer forma de tratamento automatizado de dados

pessoais que consista em utilizar esses dados pessoais para avaliar certos

aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou
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prever aspetos relacionados com o seu desempenho profissional, a sua situacao
econdmica, saude, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizac&o ou deslocacdes;

Pseudonimizacéo: o tratamento de dados pessoais de forma que deixem

de poder ser atribuidos a um titular de dados especifico sem recorrer a
informacdes suplementares, desde que essas informacgdes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para
assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificavel,

Avaliacdo de impacto sobre a protecdo de dados: quando um certo tipo

de tratamento, em particular que utilize novas tecnologias e tendo em conta a
sua natureza, ambito, contexto e finalidades, for suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares, o
responsavel pelo tratamento procede, antes de iniciar o tratamento, a uma
avaliacdo de impacto das operacfes de tratamento previstas sobre a protecao
de dados pessoais.

Protecéo de dados desde a concecédo e por defeito: tendo em conta as

técnicas mais avancgadas, o0s custos da sua aplicacéo, e a natureza, o ambito, o
contexto e as finalidades do tratamento dos dados, bem como os riscos
decorrentes do tratamento para os direitos e liberdades das pessoas singulares,
cuja probabilidade e gravidade podem ser varidveis, o responsavel pelo
tratamento aplica, tanto no momento de definicdo dos meios de tratamento como
no momento do préprio tratamento, as medidas técnicas e organizativas
adequadas.”

O responsavel pelo tratamento aplica medidas técnicas e organizativas
para assegurar que, por defeito, s6 sejam tratados os dados pessoais que forem
necessarios para cada finalidade especifica do tratamento. Essa obrigacdo
aplica-se a quantidade de dados pessoais recolhidos, a extensdao do seu
tratamento, ao seu prazo de conservacao e a sua acessibilidade.

Em especial, essas medidas asseguram que, por defeito, os dados
pessoais nédo sejam disponibilizados sem intervengcdo humana. Pode ser
utilizado como elemento para demonstrar o cumprimento das obrigagdes um
procedimento de certificacdo, que em Portugal sera aprovado pelo Instituto
Portugués da Acreditacao, I.P..
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3. Alguns aspetos dos dados pessoais nas relacfes laborais
O artigo 88.°,n.°s 1 e 2 do RGPD prevé que “Os Estados-Membros podem
estabelecer, no seu ordenamento juridico ou em convengdes coletivas, normas

mais especificas para garantir a defesa dos direitos e liberdades no gue respeita

ao tratamento de dados pessoais dos trabalhadores no contexto laboral,

nomeadamente para efeitos de recrutamento, execucao do contrato de trabalho,
incluindo o cumprimento das obrigacdes previstas no ordenamento juridico ou
em convencgdes coletivas, de gestao, planeamento e organizacédo do trabalho,
de igualdade e diversidade no local de trabalho, de salude e seguranca no
trabalho, de protecdo dos bens do empregador ou do cliente e para efeitos do
exercicio e gozo, individual ou coletivo, dos direitos e beneficios relacionados
com o emprego, bem como para efeitos de cessacao da relacao de trabalho.

2.As normas referidas incluem medidas adequadas e especificas para
salvaguardar a dignidade, os interesses legitimos e os direitos fundamentais do
titular dos dados, com especial relevo para a transparéncia do tratamento de
dados, a transferéncia de dados pessoais num grupo empresarial ou num grupo
de empresas envolvidas huma atividade econdmica conjunta e 0s sistemas de
controlo no local de trabalho” (sublinhado nosso).

Assim, a legislagéo laboral, nomeadamente, o CT e a Lei n.° 102/2009, de
10 de setembro, relativa a promocédo da seguranca e da saude no trabalho, ja
estabelece normas especificas que garantem os direitos dos trabalhadores
relativamente ao tratamento dos seus dados pessoais. De uma banda, existem
inUmeros prazos de conservacdo dos dados pessoais dos trabalhadores
definidos. De outra banda, a legislacéo laboral esclarece, direta e indiretamente,
o fim para o qual os dados dos trabalhadores séo recolhidos. Assim, no caso da
recolha de dados pessoais nos estritos termos da relacao e da legislacao laboral,
o principio da finalidade, previsto no artigo 5.°, n.° 1, al. b), do RGPD, encontra-
se, desde logo, cumprido.

Repare-se que, o tratamento dos dados pessoais s6 é considerado licito:
quando haja a prestagcdo do consentimento por parte do titular dos dados;
quando seja necessario para a execugdo de um contrato no qual o titular dos
dados € parte; quando seja necessario cumprir uma obrigacéo juridica a que o

responsavel pelo tratamento esteja sujeito; quando o tratamento for necessario
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para a defesa de interesses vitais do titular dos dados; quando haja um interesse
vital do titular dos dados ou de outra pessoa singular; quando for necessario ao
exercicio de funcdes de interesse publico ou ao exercicio da autoridade publica;
ou, por fim, quando o tratamento for necesséario para efeito dos interesses
legitimos prosseguidos legitimos prosseguidos pelo responsavel pelo tratamento
ou terceiros, tal como disp&e o artigo 6.° do RGPD.

No que concerne ao consentimento para o tratamento de dados pessoais,
previsto no artigo 6.2, n.°1, al. a), do RGPD, este s é necessario quando nao
existe nenhum fim ou necessidade que justificam a realizacdo do tratamento.
Ora, nas relacdes laborais, o tratamento de alguns dados pessoais do
trabalhador justifica-se, tanto pela execucédo do contrato de trabalho, como pelo
cumprimento de obrigacdes juridicas a que o empregador esta obrigado (vide al.
b), c)) do referido artigo 6.°). Assim, nas relacdes laborais a regra € a de que o
consentimento do trabalhador ndo constitui fundamento de legitimidade do
tratamento dos seus dados pessoais. A proposta de Lei 120/XIII4, vista e
aprovada em Conselho de Ministros em 22 de marco do corrente ano (2018),
apresenta duas excecOes a esta regra: por um lado, refere “salvo norma legal
em contrario” e, por outro lado, refere “se do tratamento resultar uma vantagem
juridica ou econdmica para o trabalhador”. Pensamos que podemaos incluir aqui,
nesta segunda excecéo, por exemplo, as situacdes em que o empregador
disponibiliza algumas benesses ou liberalidades sociais aos seus trabalhadores,
qgue implicam a recolha de outros dados pessoais, para além daqueles que ja
foram recolhidos no ambito da relacédo laboral, como, por exemplo, € o caso dos
seguros de saude, dos tickets infancia, presentes de natal, etc.

Vejamos, entdo, a matéria ja regulada na legislacao laboral relativa a
protecdo de dados dos trabalhadores.

Relativamente a informacdo pessoal que as entidades empregadoras
recolhnem dos seus trabalhadores, a maior parte dessa informacéo serve para
fins legais e obrigacionais, como, por exemplo, o pedido de indicacéo do nimero
de contribuinte do trabalhador para efeitos de processamento de salario.

Ademais, o artigo 127.° do CT estipula que o empregador devera manter

atualizado um registo sobre todos os trabalhadores com indicagdo de, por

4Proposta da lei que pretende assegurar a execugéo, na ordem juridica interna, do RGPD.
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exemplo, nome, data de nascimento, categoria profissional, inicio e fim das
férias, faltas que impliquem perda da retribuicdo ou diminuicdo de dias de férias,
entre outras. Este registo atualizado, que contém dados pessoais dos
trabalhadores, tem como causa justificativa a organizacdo da propria entidade
empregadora e a possibilidade de a entidade empregadora provar, a uma
possivel inspecdo de que seja alvo, que esta a cumprir com 0s tempos de
trabalho dos trabalhadores, por exemplo.

O CT, no seu artigo 332.°, também obriga as empresas a um registo
atualizado das sancdes disciplinares dos trabalhadores, a fim de ser possivel
verificar o cumprimento das disposicfes e procedimentos legalmente aplicaveis
por parte da Autoridade para as Condicdes do Trabalho (doravante ACT), a qual
pode solicitar a consulta do referido registo.

Relativamente aos meios tecnolégicos de vigilancia, importa esclarecer
gue os sistemas de video ou outros meios tecnoldgicos de vigilancia a distancia
ndo podem ser utilizados para controlar o desempenho profissional dos
trabalhadores, conforme previsto no artigo 20.°, n.° 1, do CT. Deste modo, as
camaras nao devem incidir regularmente sobre os trabalhadores, o que exclui a
abrangéncia das areas de laboracéo, seja em linha de producdo, armazém ou
trabalho administrativo em escritério.

Assim, o tratamento de dados pessoais dos trabalhadores mediante a
utilizacdo pelo empregador de meios tecnoldgicos de controlo a distancia so
pode ser efetuado com a finalidade de protecéo e seguranca de pessoas e bens
ou quando particulares exigéncias inerentes a atividade o justifiquem. De
salientar que o empregador estd obrigado a informar o trabalhador sobre a
existéncia e finalidade dos meios de vigilancia. Sucede que, o artigo 21.2, n. °1
do CT refere o seguinte: “a utilizacdo de meios de vigilancia a distancia no local
de trabalho esté sujeita a autorizacdo da Comissdo Nacional de Protecdo de
Dados”. Ora, com a entrada em vigor do RGPD, a funcao da Comissao Nacional
de Protecdo de Dados (doravante CNPD) passou a ser de controlar e fiscalizar
0 processamento de dados pessoais e ndo de autorizar quaisquer pedidos para
obtencao da validade de tratamento de dados por quaisquer pessoas. Assim, no
gue respeita a existéncia de sistemas videovigilancia, a CNPD apenas fiscaliza
o0 cumprimento dos requisitos previstos na Lei n.° 34/2013, de 16 de maio (que
estabelece o regime do exercicio da atividade de seguranca privada), no CT e
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no RGPD; ja ndo sendo necessério efetuar-lhe qualquer pedido de autorizagéo,
preenchimento de formulario, pagamento de taxa ou comunicagéo®.

As imagens gravadas e outros dados pessoais registados através da
utilizacdo dos sistemas e equipamentos referidos no paragrafo anterior so
podem ser utilizados no ambito de processo-crime, caso em que poderéo ser
ainda utilizados para efeito de responsabilidade disciplinar. Assim, no caso de a
infracdo disciplinar consubstanciar igualmente um crime, para além do processo
disciplinar, a entidade empregadora devera apresentar queixa-crime e entregar
as autoridades competentes (designadamente 6rgéos de policia criminal), como
prova da responsabilidade criminal e disciplinar do trabalhador, o registo das
camaras de videovigilancia.

Importa referir, ainda, o tratamento de dados biométricos dos
trabalhadores, previsto no artigo 18.° do CT. O registo e a contagem do tempo
de trabalho, através dos dados biométricos do trabalhador s6 € considerado
legitimo para controlo de assiduidade e para controlo de acessos as instalacdes
do empregador nos casos em que haja consentimento prestado nos termos do
RGPD. Tal como na situacéo da videovigilancia, acreditamos que a necessidade
de notificacdo a CNPD do tratamento destes dados deixara de existir, passando
as entidades empregadoras a terem a obrigacdo de cumprirem com a finalidade
de recolha dos dados biométricos e de os tratarem de forma compliance com o
RGPD. A CNPD apenas ir4 averiguar se o tratamento e a recolha estdo em
conformidade com o0 RGPD, e, em caso negativo, aplicar uma coima.

O artigo 16.° do CT, relativo a reserva da intimidade da vida privada,
importa: por um lado, destacar que o mesmo respeita a direitos de personalidade
tanto do empregador como do trabalhador e; por outro lado, relaciona-lo com o
artigo 22.°, n.° 1 do CT, que indica que “o trabalhador tem direito a reserva e
confidencialidade relativamente ao conteuddo das mensagens de natureza
pessoal e acesso a informacao de carater nao profissional que envie, receba ou

consulte, nomeadamente através de correio eletronico”. Efetivamente, o n.° 2

5 A este proposito, vide o site da CNPD que esclarece algumas duavidas que surgem no ambito
do RGPD: https://www.cnpd.pt/bin/fags/fags.htm

6 A este proposito vide Martinez, Pedro Romano, AAVV, Cadigo do Trabalho Anotado, Almedina,
102 Edicéo, 2016, pp.147 e 148: «(...) que o direito & reserva da intimidade da vida privada
abrange quer o acesso, quer a divulgacdo de aspetos atinentes a esfera intima e pessoal das
partes, o que significa que, para além da intromissé&o, também a difuséo de tais elementos ndo
€ permitida. Assim, mesmo nos casos em que haja consentimento por parte do trabalhador
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do referido artigo 22°, cria a possibilidade de o empregador poder estabelecer
regras de utilizacdo dos meios de comunicacdo na empresa, por exemplo,
correio eletronico. Isto significa que, 0 empregador devera estabelecer as regras
de utilizacdo de comunicacédo da empresa no regulamento interno da empresa’
(artigo 99.°, CT). A elaboracédo deste regulamento obriga a audi¢cao, nos termos
do artigo 99.°, n.° 2, do CT, da comisséo de trabalhadores ou de outras estruturas
representativas dos trabalhadores, caso esta ndo exista, e a sua producao de
efeitos depende da publicitacdo do respetivo contetido e do envio para a ACT.

Previamente a definicdo destas normas internas, deve o empregador
avaliar o impacto que as medidas de controlo pretendidas poderédo ter na
privacidade dos trabalhadores e, em funcéo disso, encontrar aquelas que sejam
menos intrusivas para a privacidade dos trabalhadores, e que simultaneamente
satisfacam os legitimos objetivos da organizacao (Privacy Impact Assessment).

Ademais, o artigo 17.° do CT prevé a impossibilidade de o empregador
exigir determinadas informacdes (relacionadas com a vida privada, a saude, o
estado de gravidez) ao candidato a empego ou a trabalhador, de forma a
proteger os dados pessoais do trabalhador. Porém, no que respeita ao “estado
de gravidez”, convém realgar que o artigo 36.° do CT refere que as trabalhadoras
gravidas, puérpera e lactante tém que indicar, por escrito, ao empregador o seu
estado. Ora, se por um lado, no artigo 17.° protege a trabalhadora de prestar
essa informacao, por outro lado, o artigo 36.° alude a que as trabalhadoras tém
que informar o empregador do seu estado, tendo em vista ficarem abrangidas
pelo regime de protecdo da parentalidade.

No que concerne aos testes e exames médicos, o artigo 19.° do CT,
reforca, nos n.°s 1 e 2 que “o0 empregador ndo pode, para efeitos de admissao
ou permanéncia no emprego, exigir a candidato a emprego ou a trabalhador a
realizagdo ou apresentacao de testes ou exames meédicos, de qualquer natureza,
para comprovacdo das condi¢cOes fisicas ou psiquicas, salvo quando estes
tenham por finalidade a protecéo e seguranca do trabalhador ou de terceiros, ou

guando particulares exigéncias inerentes a atividade o justifiquem, devendo em

quanto a tomada de conhecimento pelo empregador de determinados aspetos da vida privada
daquele, continua a incidir sobre o0 empregador o dever de 0s nao revelar a terceiros, ou vice-
versa.»

7 Vide a este propésito a Deliberagdo n.° 1638/2013 CNPD
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gualquer caso ser fornecida por escrito ao candidato a emprego ou trabalhador
a respetiva fundamentacédo.” e “O empregador ndo pode, em circunstancia
alguma, exigir a candidata a emprego ou a trabalhadora a realizacdo ou
apresentacao de testes ou exames de gravidez.”

Ainda a propésito dos exames de saude, a Lei n.° 102/2009, de 10 de
setembro, relativa a promocédo da seguranca e da saude no trabalho, rege nos
seus artigos 108.°, 109.°, 110.° questdes respeitantes tanto aos exames medicos
como a fichas clinicas e a fichas de aptidéo®.

As fichas clinicas e as fichas de aptiddo contém dados de saude
respeitantes aos trabalhadores. Nos termos do artigo 109.°, da Lei n.° 102/2009,
a ficha clinica ndo deve conter dados pessoais dos trabalhadores que nao
estejam relacionadas com patologias ou dados de saude. Este artigo também
protege os dados pessoais dos trabalhadores na medida em que o médico
responsavel pela vigilancia da saude dos trabalhadores apenas entregara ao
trabalhador que deixar de prestar servico na empresa a sua ficha clinica e remete
para o servico competente na area da seguranca social com competéncia para
reconhecer doencgas profissionais. Ou seja, o0 empregador nunca tem
conhecimento do conteudo das fichas clinicas dos trabalhadores.

Relativamente as fichas de aptiddo, o empregador, também, nao tera
acesso as mesmas. O médico responséavel preenche uma ficha de aptidéo, a
informar os recursos humanos da empresa, sobre se o trabalhador esta apto,
inapto, ou apto condicionalmente. Em suma, o empregador ndo tera
conhecimento dos dados de saude do trabalhador.

Além disto, cumpre néo esquecer as situagdes de medicina preventiva. E
necessario ter em consideracdo a protecdo de dados pessoais no ambito dos
controlos de alcoolemia e consumo de droga.

No que concerne a seguranga e saude, urge, ainda, enunciar, o facto de
o empregador ter a obrigacdo legal de transferir a sua responsabilidade pela
reparacao de acidentes de trabalho a entidades seguradoras, conforme previsto
no artigo 283.°, n.° 5 do CT. Claro que, o empregador tera que transferir dados
pessoais do trabalhador para que seja possivel realizar o contrato de seguro.

Neste sentido, a transferéncia e o tratamento de dados por parte da seguradora,

8 O artigo 108.° menciona que devem ser realizados exames de salde, tanto de admissao,
periddicos como ocasionais.
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tem como causa justificativa o cumprimento de uma obrigacéo legal, decorrente
do CT e da LAT — Lei n.° 98/2009, de 04/09.

Uma das tematicas que surge aliada a protecdo dos dados pessoais € a
prevencdo do asseédio, regulada pela Lei n.° 73/2017, de 16 de agosto, que
alterou o CT, reforcando o quadro legislativo para a prevencdo da prética de
asseédio no contexto laboral. Agora, segundo esta alteracdo ao CT, as entidades
empregadoras sdo obrigadas a gerir as comunicacfes internas e prevenir
possiveis irregularidades. Assim, importa acautelar a protecdo de dados
pessoais tanto do denunciante como das possiveis testemunhas por si
indicadas.

Por fim, h4 normas que obrigam o empregador a divulgar dados dos
trabalhadores a terceiros. Desde logo, o artigo 231°,n.° 7 do CT e o artigo 3° da
Portaria n.° 55/2010, de 21 de janeiro, que regula o contetdo do relatério anual
referente a informacéo sobre a atividade social da empresa e o prazo da sua
apresentacao, por parte do empregador, a ACT, referem que a empresa deve
promover o visto da relagdo nominal dos trabalhadores que prestaram trabalho
suplementar. Também o artigo 32°, da Lei n.° 105/2009°, de 14 de setembro, que

9 Dada a sua relevancia transcrevemos aqui o teor do referido artigo 32.°, sob a epigrafe,
Prestacdo anual de informacao sobre a atividade social da empresa:

1 - O empregador deve prestar anualmente informagéo sobre a atividade social da empresa,
nomeadamente sobre remuneracfes, duracdo do trabalho, trabalho suplementar,
contratacao a termo, formacao profissional, seguranca e salde no trabalho e quadro de
pessoal.

2 - A informacao a que se refere 0 numero anterior é apresentada por meio informatico, com
contelido e prazo regulados em portaria dos ministros responsaveis pelas areas laboral e da
salde.

3 - O empregador deve dar a conhecer, previamente ao prazo constante da portaria a que se
refere 0 nimero anterior, & comissdo de trabalhadores ou, na sua falta, & comisséo
intersindical ou comisséo sindical da empresa, a informacédo a que se refere o n.° 1, os quais
podem suscitar a correcdo de irregularidades, no prazo de 15 dias.

4 - A informacao que, de acordo com a portaria referida no n.° 2, seja prestada de modo
individualizado deve ser previamente dada a conhecer aos trabalhadores em causa, 0s quais
podem suscitar a correcdo de irregularidades, no prazo de 15 dias.

5 - O empregador deve proporcionar a informacao aos trabalhadores da empresa e envia-la, em
prazo constante da portaria a que se refere o n.° 2, as seguintes entidades:

a) O servico com competéncia inspetiva do ministério responsavel pela area laboral;

b) Os sindicatos representativos de trabalhadores da empresa que a solicitem, a comissdo de
trabalhadores, bem como os representantes dos trabalhadores para a seguranga e sadde no
trabalho na parte relativa as matérias da sua competéncia;

¢) As associacdes de empregadores representadas na Comissdo Permanente de Concertagéo
Social que a solicitem.

6 - Os sindicatos e associacdes de empregadores podem solicitar ainformacao até 10 dias
antes do inicio do prazo para entrega da mesma.

7 - O servico a que se refere a alinea a) do n.° 5 deve remeter a informacédo ao servico do mesmo
ministério competente para proceder ao apuramento estatistico da informacdo no quadro do
sistema estatistico nacional e em articulagdo com o Instituto Nacional de Estatistica, I. P.
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regulamenta e altera o CT, estipula que o empregador deve prestar informacéo
sobre a atividade social da empresa, por exemplo, a estruturas de representacéo
coletiva que o solicitem e, apesar de o legislador ter tido o cuidado de obrigar a
expurgacao de elementos nominativos dessa informagéo (com excluséo do
sexo, na sequéncia da alteracao introduzida pela Lei 60/2018, 21/08), exceciona
as remuneracdes relativamente aos sindicatos, o que pode implicar, por
exemplo, que os sindicatos tenham conhecimento de salarios de trabalhadores
nao sindicalizados contra a vontade destes.

De todo o exposto resulta que, no cumprimento de diversas obrigacdes
legais que lhe sdo impostas, o empregador tem de transmitir a terceiros os dados

pessoais dos seus trabalhadores.

4. Alguns prazos de conservacao dos dados pessoais dos trabalhadores
previstos na legislacao laboral

N&do ha um prazo legal estatuido numa norma que defina o periodo
méaximo durante o qual os dados pessoais podem ser guardados. Assim 0O
tratamento de dados pessoais, devera ser efetuado sempre de acordo com 0s
principios que estdo subjacentes ao RGPD, estatuidos no artigo 5.° do RGPD,
como por exemplo, a licitude, a proporcionalidade e a finalidade pela qual sé&o
tratados. Tal significa que os dados s6 podem ser guardados para fins licitos e
muito bem definidos; por outro lado, os dados ndo podem ser guardados para
além do periodo de tempo necessario para cumprir a finalidade que legitima a
sua conservacao. Além disso, a conservacao devera obedecer a uma légica de
minimizacdo, na medida em que apenas os dados estritamente necessarios para
um dado fim poderéo ser conservados nestes termos, limitacdo expressamente
prevista no artigo 5.2, n.° 1, e), do RGPD.

O CT e alguma legislacéo laboral avulsa ja estipulam alguns prazos de

conservacgao dos dados pessoais dos trabalhadores. Apesar de existir a hipotese

8 - A informacé&o prestada aos representantes dos empregadores ou dos trabalhadores,
com excecdo das remuneracdes em relagdo aos sindicatos, e ao servico competente para
proceder ao apuramento estatistico deve ser expurgada de elementos nominativos,
excluindo o sexo.

9 - O empregador deve conservar a informagéo enviada durante cinco anos.

10 - Constitui contraordenagdo muito grave a violacao do disposto no n.° 8, na parte respeitante
ao empregador, contraordenacéo grave a violacao do disposto no n.° 5 e contraordenacao leve
a violag&o do disposto nos n.os 3, 4 e 9.
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de alteracdo dos prazos de conservagédo com a entrada em vigor da tdo esperada
Nova Lei de Protecédo de Dados'?, que vira assegurar a execucdo do RGPD, ou
até possiveis alteracbes ao CT nesta matéria, a verdade é que ja estdo
salvaguardados os prazos de conservacao de muitos dados pessoais objeto de
tratamento na execucgéo do contrato de trabalho.

Tal como ja indicado neste estudo, o artigo 127.°, n.° 1, al. j), do CT, prevé
que os registos dos trabalhadores devem estar sempre atualizados com o
objetivo de, em primeiro lugar, provar, caso seja necessario, a uma possivel
inspecdo por parte da ACT de que o empregador estd a cumprir com 0sS
pressupostos legais impostos. Em segundo lugar, estes registos servem para
facilitar a prépria organizacdo dos contraentes (empregador e trabalhador) e
servem de prova das obrigacdes e direitos inerentes a relacao laboral.

Deste modo, cessando o contrato de trabalho, consideramos que o prazo
de conservacédo dos registos podera ser de um ano, pois, nos termos do artigo
337.°, n. 1 do CT, o trabalhador tem precisamente um ano, a partir do dia
seguinte aquele em que cessou o contrato de trabalho, para reclamar os seus
créditos laborais. Assim, e uma vez que 0s registos também servem para
contabilizar os créditos laborais, faz sentido que os registos se conservem
durante o ano seguinte a cessacdo do contrato de trabalho. Neste sentido,
também os recibos de vencimento devem ser conservados pelo prazo de um ano
a contar da cessacgao do contrato de trabalho, sob pena de o empregador n&o
conseguir provar os pagamentos que efetuou dos créditos laborais que forem
reclamados judicialmente pelo trabalhador. A contrario sensu, ja é mais dificil
justificar a manutencéo de registos que contenham dados pessoais de ex-
trabalhadores da empresa (com excecao dos casos especificamente previstos
na lei) para além do referido prazo de um ano, pois neste caso o trabalhador ndo
tem mais a possibilidade de requerer judicialmente os possiveis créditos laborais
em falta.

Ja no que diz respeito ao prazo dos créditos laborais relacionados com a
compensacao por violacdo do direito a férias, indemnizacéo por aplicacao de
sancéo abusiva ou pagamento de trabalho suplementar, dispbe o artigo 337.°,

n.° 2, do CT, que aqueles que se venceram ha mais de cinco anos s6 podem ser

10 Dai a ja referida Proposta de Lei n.° 120/XIIl.
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provados por documento idéneo. Daqui decorre que, em cumprimento do
principio da minimizacdo, as empresas que destruam registos antigos (com
antiguidade superior a cinco anos) referentes a esta matéria do tempo de
trabalho (horério de trabalho e suas alteracbes, mapas de férias) de ex-
trabalhadores, para além de estarem em cumprimento do RGPD dificultam a
prova de tais créditos pelos ex-trabalhadores visados.

Por outro lado, também a ndo manutencdo de bases de dados com
informacéo de salérios e descontos para a Seguranca Social, podera prejudicar
essencialmente os trabalhadores (titulares dos dados), uma vez que a qualquer
momento podera ser necessario demonstrar a respetiva carreira contributiva,
designadamente para efeitos de acesso a reforma dos mesmos.

No que se refere aos dados de conservacéo especificamente previstos na
legislagéo laboral, destacamos as seguintes situacoes:

O registo dos processos disciplinares, como acima mencionamos, tem
gue estar sempre atualizado e justifica-se sempre no decorrer da vigéncia do
contrato de trabalho. A partir da cessacao do contrato de trabalho, a conservacéo
deste registo podera justificar-se durante cinco anos (337.2,n.° 2, CT), para prova
da nédo aplicacdo de sanc¢bes abusivas. Também o0s registos de processos de
recrutamento efetuados devem ser mantidos no prazo de cinco anos, com
desagregacao por sexo, com os elementos indicados no artigo 32.°, n. °1 do CT.

Do mesmo modo, o empregador deve manter durante cinco anos 0s
registos dos tempos de trabalho e do trabalho suplementar, conforme previsto
respetivamente nos artigos 202.%, n.° 4 e 231.°, n.° 8 do Cddigo do Trabalho.

E também de cinco anos (nos termos do artigo 73°B, n. °5, da Lei
102/2009%) o prazo de conservacédo de documentacgao relativa a avaliagdes de

11 Artigo 73.°-B

“Atividades principais do servi¢co de seguranca e de salde no trabalho

1 - O servico de seguranca e de salde no trabalho deve tomar as medidas necessarias para
prevenir os riscos profissionais e promover a seguranga e a salde dos trabalhadores,
nomeadamente:

a) Planear a prevengdo, integrando, a todos os niveis e para o conjunto das atividades da
empresa, a avaliacéo dos riscos e as respetivas medidas de prevencao;

b) Proceder a avaliacdo dos riscos, elaborando os respetivos relatérios;

c) Elaborar o plano de prevencdo de riscos profissionais, bem como planos detalhados de
prevencao e protecao exigidos por legislacdo especifica;

d) Participar na elaboracao do plano de emergéncia interno, incluindo os planos especificos de
combate a incéndios, evacuacdo de instalacdes e primeiros socorros;

e) Colaborar na concecao de locais, métodos e organizacéo do trabalho, bem como na escolha
e na manutenc¢éo de equipamentos de trabalho;

130



risco profissionais, listas de acidente de trabalho, das situacdes de baixa por
doenca, das medidas propostas pelo servico de seguranca e salude, e exames
de vigilancia da saude, relatorios e as fichas, bem como registos clinicos e outros
elementos informativos relativos ao trabalhador.

Contudo, o prazo de conservagao dos registos e arquivos de documentos
referentes a servico de seguranca e de saude no trabalho nas situacdes de
atividade que coloque em causa o patrimonio genético € de 40 anos, nos termos
do artigo 46°, n. °3, da Lei 102/2009'2,

f) Supervisionar o aprovisionamento, a validade e a conservagdo dos equipamentos de protecio
individual, bem como a instalagéo e a manutencéo da sinalizacéo de seguranga;

g) Realizar exames de vigilancia da saude, elaborando os relatérios e as fichas, bem como
organizar e manter atualizados os registos clinicos e outros elementos informativos relativos ao
trabalhador;

h) Desenvolver atividades de promog¢é&o da salde;

i) Coordenar as medidas a adotar em caso de perigo grave e iminente;

j) Vigiar as condi¢des de trabalho de trabalhadores em situa¢gdes mais vulneraveis;

I) Conceber e desenvolver o programa de informacgéo para a promocao da seguranca e saude
no trabalho, promovendo a integracao das medidas de prevencao nos sistemas de informacéo e
comunicacdo da empresa;

m) Conceber e desenvolver o programa de formacgao para a promocao da seguranga e salde no
trabalho;

n) Apoiar as atividades de informacéo e consulta dos representantes dos trabalhadores para a
seguranca e saude no trabalho ou, na sua falta, dos proprios trabalhadores;

0) Assegurar ou acompanhar a execucdo das medidas de preven¢do, promovendo a sua
eficiéncia e operacionalidade;

p) Organizar os elementos necessarios as notificacdes obrigatérias;

q) Elaborar as participa¢@es obrigatérias em caso de acidente de trabalho ou doencga profissional;
r) Coordenar ou acompanhar auditorias e inspecdes internas;

s) Analisar as causas de acidentes de trabalho ou da ocorréncia de doencas profissionais,
elaborando os respetivos relatérios;

t) Recolher e organizar elementos estatisticos relativos a seguranca e a saude no trabalho.

2 - O servigo de segurancga e de saude no trabalho deve manter atualizados, para efeitos de
consulta, os seguintes elementos:

a) Resultados das avalia¢des de riscos profissionais;

b) Lista de acidentes de trabalho que tenham ocasionado auséncia por incapacidade para o
trabalho, bem como acidentes ou incidentes que assumam particular gravidade na perspetiva da
seguranca no trabalho;

¢) Relatérios sobre acidentes de trabalho que originem auséncia por incapacidade para o
trabalho ou que revelem indicios de particular gravidade na perspetiva da seguranca no trabalho;
d) Lista das situa¢cBes de baixa por doenca e do nimero de dias de auséncia ao trabalho, a ser
remetida pelo servico de pessoal e, no caso de doencas profissionais, a relagdo das doencas
participadas;

e) Lista das medidas, propostas ou recomendacdes formuladas pelo servico de seguranca e de
salide no trabalho.

3 - Quando as atividades referidas nos nimeros anteriores implicarem a adogdo de medidas cuja
concretizacdo dependa essencialmente de outros responsaveis da empresa, 0 servico de
seguranca e de salde no trabalho deve informa-los sobre as mesmas e cooperar na sua
execucgao.

4 - O empregador deve respeitar a legislacéo disciplinadora da protecéo de dados pessoais.

5 - O empregador deve manter a documentacao relativa a realizacéo das atividades a que se
referem 0s nimeros anteriores a disposicao das entidades com competéncia inspetiva durante
cinco anos”.

12 Artigo 46.° .
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Salvo melhor opinido, os processos judiciais, também, devem ser
conservados pela entidade empregadora, no prazo de cinco anos, devido ao
recurso extraordinario de revisdo da sentenca prevista no artigo 697.°, n.° 2, do
CPC. Caso estejamos perante uma acgao relacionada com os direitos de
personalidade dos trabalhadores, os dados poderdo ser conservados por tempo
ilimitado, uma vez que ndo existe prazo maximo para se recorrer. Também nos
processos emergentes de acidentes de trabalho, h4 sempre possibilidade de
revisdo de incapacidade, a qual pode ser requerida uma vez em cada ano civil
(artigo 70°/3 da LAT). Deste modo, parece-nos que estes processos podem ser
conservados de forma vitalicia pela empregadora, sempre que haja a sua
intervencao no processo judicial.

No que concerne ao prazo de conservacdo das imagens de
videovigilancia este € de 30 dias, conforme disposto no artigo 31°, n. °2, da Lei
34/2013, de 16 de maio que estabelece o regime do exercicio da atividade de
seguranca privada.

Por fim, a propria CNPD ja se pronunciou, ainda antes da entrada em vigor
do RGPD acerca de alguns prazos de conservacao de dados pessoais tratados
especificamente no ambito da relacéo laboral:

Ora, conforme a deliberacdo CNPD 1638/2013'3, o prazo de conservacgéo
de dados pessoais tratados no ambito do controlo da utilizagdo, para fins
privados, dos meios de informa¢édo e comunica¢do no contexto laboral é de seis
meses, sem prejuizo da sua manutencéo no decurso de processo disciplinar ou

judicial.

“Registo, arquivo e conservagdo de documentos

1 - Sem prejuizo das obriga¢des gerais do servico de seguranca e de saude no trabalho, em
matéria de registos de dados e conservacdo de documentos, o empregador deve organizar e
conservar arquivos atualizados, nomeadamente por via eletrénica, sobre:

a) Os critérios, procedimentos e resultados da avaliagéo de riscos;

b) A identificacao dos trabalhadores expostos com a indicagao da natureza e, se possivel, do
agente e do grau de exposicéo a que cada trabalhador esteve sujeito;

c¢) Os resultados da vigilancia da saude de cada trabalhador com referéncia ao respetivo posto
de trabalho ou funcéo;

d) Os registos de acidentes ou incidentes;

e) Identificacdo do médico responsavel pela vigilancia da salde.

2 - Os registos a que se refere a alinea ¢) do numero anterior devem constar de ficha médica
individual de cada trabalhador, colocada sob a responsabilidade do médico do trabalho.

3 - Os registos e arquivos referidos nos nimeros anteriores sdo conservados durante, pelo
menos, 40 anos apds ter terminado a exposi¢do dos trabalhadores a que digam respeito”.

13 Aprovada na sesséo plenaria da CNPD de 16 de julho de 2013.
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Relativamente ao prazo maximo de conserva¢do dados pessoais tratados
com a finalidade de medicina preventiva e curativa, no ambito dos controlos de
substancias psicoativas efetuadas a trabalhadores, tal como definido na
deliberacdo n.° 890/20104, nos termos do disposto na alinea e) do n.° 1 do artigo
5° da Lei 67/98, a CNPD fixou-o num ano, “atenta a sensibilidade dos dados
pessoais objeto de tratamento”. Contudo, foram excecionadas as situacdes de
existéncia de processo judicial, nomeadamente decorrente de acidente de
trabalho ou doenca profissional, designadamente para comprovacao da situacao
de doenca.

Finalmente, no que diz respeito a penhoras de créditos salariais, também existe
uma Deliberacdo da CNPD (n.° 923/2016) relativa ao envio de recibos de
vencimento aos agentes de execugado, da qual consta o seguinte: “ndo ser de
autorizar as entidades empregadoras a facultar aos solicitadores e agentes de
execucdo os dados pessoais constantes do recibo de vencimento dos seus
trabalhadores que sejam partes em processo judicial de natureza civil”. Significa
isto que, da informacdo enviada pelas empresas aos agentes de execucao,
apenas deve constar a remuneracgéo (liquida e iliquida), devendo ficar excluido
qualquer outro tipo de informacdo como, por exemplo, a quotizacdo sindical,
pagamentos de seguro e de pensao de alimentos, faltas ao servico, sendo, por
isso, desaconselhado o envio de recibos de vencimento que contenham tais

elementos.

5. Concluséo

Apbs a breve analise ao impacto que o RGPD tem no contexto laboral,
podemos concluir que a diversa legislacdo laboral existente no nosso
ordenamento juridico portugués ja regula alguns aspetos da matéria da protecéo
dos dados dos trabalhadores. Por um lado, ja se encontram estabelecidos prazos
de conservacao dos dados dos trabalhadores, sem prejuizo de novos prazos que
poderdo ser estabelecidos quer pela nova lei de protecdo de dados quer pelas
alteracdes a legislacao laboral, que também devera adaptar-se ao RGPD. Por
outro lado, para além dos prazos de conservacgédo, a justificacdo de recolha e

tratamento dos dados pessoais dos trabalhadores ja se encontra regulada na

14 Aprovada em 15 de novembro de 2010.
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legislacdo laboral. Por fim, as matérias especificas de dados pessoais que s6
excecionalmente se justificam no ambito da relacéo laboral, como, por exemplo,
o tratamento dos dados biométricos e a utilizacdo de meios tecnoldgicos a
distancia tém sido objeto de delibera¢cbes ja emanadas pela CNPD, mesmo antes
da entrada em vigor do RGPD, e é precisamente relativamente a estas matérias
gue se justifica uma intervencéo célere do legislador, pois as hormas do CT estao
desatualizadas face ao RGPD.

A acrescer, o trabalhador deve ter em mente que, além de titular de dados
pessoais, muitas vezes €, também ele, um manuseador de dados pessoais de
terceiros e, ndo obstante ser a empresa a entidade responsavel pelo tratamento
dos dados e, em alguns casos, poder haver um encarregado de protecdo dos
dados, o trabalhador deve contribuir para o cumprimento dos normativos legais,
sob pena de infragdo disciplinar.

Em suma, para que as empresas estejam aptas a proceder a
implementacédo de todas as medidas de correcdo para a conformidade com o
RGPD no contexto laboral, importa conhecerem bem a legislacédo aplicavel aos
diversos dados pessoais dos seus trabalhadores, cujo tratamento se repute
necessario para a execucao do contrato de trabalho.

Por fim, recomendamos que as entidades empregadoras avaliem 0s
tratamentos existentes (Gap Analysis), que se adaptem as novas regras do
RGPD, definam a estrutura para organizagcdo dos processos e procedimentos
necessarios a implementacao dessas regras, criem manuais e politicas internas
que comprovem o cumprimento do RGPD e, se for o caso, recorram a

contratacado de um Data Protection Officer.
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As praticas de marketing online e o tratamento de dados pessoais

do consumidor menor de idade

Rute Couto, IPB !

Resumo: O Regulamento Geral sobre a Protecdo de Dados (RGPD) estabelece
as condicdes aplicaveis ao consentimento de criangcas em relagéo a oferta direta
de servicos da sociedade da informacdo, definindo a baliza etaria dos 16 anos
para a sua autodeterminacédo informacional, reduzivel até aos 13 anos por
iniciativa dos Estados-Membros. Numa altura em que, 6 meses depois do inicio
de aplicacdo do RGPD, se discute ainda aquela reducdo no ambito da proposta
de lei que assegura a execu¢do do Regulamento na ordem juridica portuguesa,
refletimos sobre o impacto do marketing online no comportamento dos menores,
encarados como sujeitos autbnomos e globais de direitos na sociedade da
informacéo, com incidéncia nas praticas comerciais que exploram a informacao
pessoal recolhida junto dos consumidores menores de idade.

Palavras-chave: consumidor; menores; marketing; pratica comercial.

Abstract: The General Data Protection Regulation (GDPR) establishes the
conditions applicable to child's consent in relation to the direct offer of information
society services, defining the age mark of 16 years old for their informational self-
determination, reducible to 13 years old by initiative of the Member States. At a
time when, six months after the application of GDPR, this reduction is being
discussed in the scope of the draft law that ensures the implementation of the
Regulation in the portuguese legal order, we reflect on the impact of online
marketing on children’s behaviour, as autonomous and global subjects of rights
in the information society, focusing on commercial practices that exploit personal
information collected from young consumers.

Keywords: consumer; children; marketing; commercial practice.
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1. Introdugéo: os menores como consumidores vulneraveis na sociedade
da informacéao

A tutela da infancia e juventude é um imperativo constitucional. Nos
termos do artigo 69.° da Constituicdo da Republica Portuguesa (CRP), as
criangas tém direito a protecdo da sociedade e do Estado, com vista ao seu
desenvolvimento integral. JA os jovens gozam de protecdo especial para
efetivacdo dos seus direitos econdémicos, sociais e culturais.? Esta tutela implica
a consideracdo dos menores como sujeitos autonomos e globais de direitos,
enquanto cidadaos e também enquanto consumidores.

Os menores atuam no mercado de consumo numa tripla qualidade®:
diretamente, enquanto sujeitos adquirentes de bens e servicos de consumo (nos
negdcios juridicos que constituem uma excec¢ao a sua incapacidade de exercicio
de direitos); indiretamente, enquanto influenciadores das escolhas familiares; e
potencialmente, enquanto futuros consumidores, destinatarios da publicidade ou
comunicacdo comercial e visados pelas estratégias comerciais de fidelizacao.
As criancas estéo, pois, no “epicentro da cultura de consumo”.*

N&o obstante esta posicdo nuclear, apresentam uma dupla
vulnerabilidade, quando se conjuga a vulnerabilidade presumida aos
consumidores em geral com a vulnerabilidade temporaria inerente a
menoridade.®> Na dita sociedade da informacgédo, contribui para o agravamento
desta vulnerabilidade a “mercantilizacdo” e “digitalizagéo” da infancia. Por um
lado, pela expansdo quantitativa e qualitativa do “mercado das criangas™ e da
comunicacdo comercial dirigida ao publico infantojuvenil quer como alvos

especificos das mensagens publicitarias quer como intermediarios pela sua

2 Cf. artigo 70.° da CRP. A prop6sito da distingdo entre crianca e jovem, cf. JORGE MIRANDA e Rul
MEDEIROS, Constitui¢cdo Portuguesa Anotada - Tomo I, 2005, p. 711-712, e GOMES CANOTILHO e VITAL
MOREIRA, Constituicdo da Republica Portuguesa - Anotada - Volume | - Artigos 1° a 107°, 2007, p. 869-
870 e 875.

3 Cf. IGOR RODRIGUES BRITTO, Critica contra a publicidade infanto-juvenil brasileira, 2007, p. 70, e
MARI0 GABRIEL DE CASTRO NUNES AZEVEDO, Tutela do consumidor menor de idade. O consumidor menor
de idade e a publicidade, 2008, p. 70.

4 JULIET SCHOR, cit. por DIOGENES FARIA DE CARVALHO e THAYNARA DE SoUzA OLIVEIRA, A Categoria
Juridica de ‘Consumidor-Crianga’ e sua Hipervulnerabilidade no Mercado de Consumo Brasileiro, 2015,
p. 215.

5 Cf. DIOGENES FARIA DE CARVALHO e THAYNARA DE SOUzA OLIVEIRA, A Categoria Juridica de
‘Consumidor-Crian¢a’ e sua Hipervulnerabilidade no Mercado de Consumo Brasileiro, 2015, p. 219, e
EKATERINE KARAGEORGIADIS, Lanches Acompanhados de Brinquedos: Comunicacdo Mercadoldgica
Abusiva Dirigida a Crianca e Prética de Venda Casada, 2014, p. 22.

6 Cf. JAMES MCNEAL cit. por ANTONIO CARDOSO, Uma perspectiva parental sobre a influéncia das
criangas na compra de vestudario, 2005, p. 163.
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repercussao junto dos adultos. Por outro lado, porque o ambiente digital é
propicio a “radiagdo”” ou “cerco tentacular”® da publicidade.

Ao crescerem “entre ecras™ (seja televisdo, computador, smartphone,
tablet ou outros dispositivos), com elevado numero de horas de consumo
televisivo e digital, as criancas ficam sujeitas a mais estimulos publicitarios.
Todavia, enquanto pessoas ainda em processo de desenvolvimento
biopsicoldgico'®, com menores competéncias de descodificacdo dos contelidos
publicitarios e maior permeabilidade a influenciadores??, sédo atingidas e afetadas
pela publicidade de forma diversa dos adultos. Entre os impactos nocivos da
publicidade dirigida a criancas ou que as afeta, o Comité Econdmico e Social
Europeu ressalta o incitamento ao consumo excessivo conducente ao sobre
endividamento, o consumo de produtos alimentares ndo saudaveis ou outros que
se revelam nocivos ou perigosos para a saude fisica e mental, o incitamento a
violéncia ou a certos tipos de comportamentos violentos e o apelo a
comportamentos sexuais excessivos.!?

Quanto as redes sociais, jogos online e aplicacdes méveis, destacamos
ainda um estudo da Comissao Europeia relativo ao impacto do marketing nessas
plataformas sobre o comportamento das criancas.’® Nele a Comisséo analisou
0S mais populares jogos online, concluindo que a maioria contém publicidade,
com uso de técnicas de marketing pouco transparente e sem medidas protetivas
direcionadas as criancas, e que a publicidade incorporada nos jogos afeta
subliminarmente o comportamento das criancas, que nem sempre reconhecem
o propdsito comercial dos jogos e os incentivos para fazerem compras na propria

aplicacao (in-app purchase) como forma de progresso no jogo. Por outro lado,

7 Cf. SUSANA ALMEIDA, A Publicidade Infanto-Juvenil e o Assédio pela Internet, 2014, p. 153.

8 Cf. CARLA AMADO GOMES, O direito a privacidade do consumidor — A propoésito da Lei 6/99, de 27 de
Janeiro, 1999, p. 103.

® Cf. estudos da Entidade Reguladora para a Comunicagdo Social disponiveis em
http://www.erc.pt/pt/estudos-e-publicacoes/consumos-de-media.

10 Cf. TAMARA AMOROSO GONGALVES, A regulamentacéo da publicidade dirigida a criangas: um ponto
de encontro entre o direito da crianga e do adolescente e o direito do consumidor, 2014, p. 130.

11 Quer a pressdo social dos pares, quer aos “influenciadores digitais”, tais como 0s youtubers, sobretudo
na adolescéncia.

12 Cf. Parecer INT/593 do Comité Econdmico e Social Europeu, sobre um quadro para a publicidade
destinada aos jovens e as criancas, de 18 de Setembro de 2012, disponivel para consulta em
http://webapi.eesc.europa.eu/documentsanonymous/ces138-2012 00 00 tra ac pt.doc.

13 Cf. sumério executivo, relatério final, ficha de dados e infografico do estudo, disponiveis em
https://ec.europa.eu/info/publications/study-impact-marketing-through-social-media-online-games-
and-mobile-applications-childrens-behaviour en.
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0S pais entrevistados no ambito do estudo revelaram nao estar totalmente
cientes dos riscos a que as criancas estdo expostas no ambiente online,
mostrando-se mais preocupados com a exposicao dos filhos a imagens violentas
e bullying do que com os conteudos publicitarios e a sua influéncia no
comportamento e compras dos filhos. Além disso, as criangas ndo estdo
protegidas contra os efeitos adversos do marketing online de forma uniforme na
Unido Europeia, quer pelas diferencas de regulacdo destas matérias entre
Estados-Membros, quer pelas diferentes abordagens parentais de monitorizagao
das atividades das criangas online.

2. As praticas de marketing online e a privacidade do consumidor menor
de idade

A personalizacdo da comunicagdo comercial, no designio de a tornar

mais envolvente para os consumidores e mais valiosa para 0s operadores
econdémicos, trouxe a questdo para o plano da privacidade e do tratamento de
dados pessoais. “Os dados sdo 0 novo ouro do século XXI, sdo o recurso mais
valioso na economia atual, para além de serem fundamentais para a nossa vida
quotidiana”.!* E as criangas de hoje tém uma “pegada digital” sem precedentes.?®
Subjacente a protecdo de dados pessoais esta o direito fundamental a
autodeterminacao informacional, enquanto “direito de controlar a informacéo
disponivel a seu respeito, impedindo-se que a pessoa se transforme em ‘simples
objeto de informacfes™®. Mas na era da publicidade online (contextual,

segmentada ou comportamental'’), testemunhos de conexdo mais ou menos

e, artigo de opinido de Véra Jourova, Comissaria responsavel pela Justica, Consumidores e Igualdade
de Género, disponivel em https://observador.pt/opiniao/prepararmo-nos-para-0s-riscos-digitais-do-
seculo-xxi/.

15 Essa pegada digital inicia-se muitas vezes ainda enquanto nascituros (ex.: fotografia da ecografia
partilhada pelos futuros pais numa rede social), continuando com toda a informacéo recolhida em casa (ex.:
smart toys e monitores de vigilancia parental), online (ex.: dados de navegacao, partilhas nas redes sociais,
aplicacdes) e noutros locais (ex.: dispositivos de localizacdo, bases de dados escolares, registos médicos,
entre outros), e incrementando quando o préprio menor passa a utilizar autonomamente as plataformas
digitais (estima-se que ao atingir 18 anos um menor tenha feito, em média, 70 000 posts nas redes sociais).
Cf. dados do estudo “Who knows what about me? ”, promovido pelo Children’s Commissioner for England,
de novembro de 2018, disponivel em https://www.childrenscommissioner.gov.uk/publication/who-
knows-what-about-me/.

16 Cf. GoMES CANOTILHO e VITAL MOREIRA, Constituicdo da RepUblica Portuguesa - Anotada - Volume |
- Artigos 1° a 107°, 2007, p.551.

7 Na publicidade contextual os andncios sdo apresentados em funcdo do contelido que a pessoa estd a
visualizar naquele momento. Na publicidade segmentada sdo selecionados com base em caracteristicas
fornecidas aquando do registo (ex.: género, idade, etc.). J& a publicidade comportamental implica a
monitorizacdo ao longo do tempo (ex.: sites visitados, producéo de conteddos, etc.), com vista a criacdo de
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intrusivos, Big Data e Internet of Things (agora ja Internet of Everything), muitos
Sao os riscos em matéria de protecéo de dados pessoais, tais como a recolha de
dados sem conhecimento ou consentimento do titular, definicAo de perfis e
exploracdo comercial da informacéo recolhida.!®

A tutela dos consumidores menores de idade e da sua privacidade face a
praticas de marketing online advinha ja de outros regimes juridicos, que
complementam a protecdo ora conferida pelo Regulamento. Antes de
analisarmos os ditames do RGPD nesta matéria, fazemos entdo uma breve
resenha das solugdes ja presentes no regime juridico nacional:

Desde logo, o Cédigo da Publicidade (entendida como qualquer forma de
comunicacao feita no ambito de uma atividade econémica com o objetivo de
promover bens ou servigos) insta a protecdo da vulnerabilidade psicolégica dos
menores, quando a publicidade Ihes seja dirigida.'® Do mesmo modo, o regime
juridico das préaticas comerciais das empresas nas relacbes com o0s
consumidores proibe as préaticas desleais, em especial as enganosas (por
informagdes falsas ou que induzam em erro o consumidor, confusdo com
concorréncia ou omissao de informagcdo necessaria para uma decisdo
esclarecida), agressivas (por limitacao significativa da liberdade de escolha e
comportamento do consumidor devido a assédio, coacdo ou influéncia indevida)
e as “suscetiveis de distorcer substancialmente o comportamento econémico de

um unico grupo, claramente identificavel, de consumidores particularmente

perfis - Cf. Parecer 2/2010 sobre publicidade comportamental em linha, do “Grupo de Trabalho do artigo
297, p. 5, disponivel em  https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp171 pt.pdf.

18 A oportunidade da presente reflexdo estd bem patente em dois outros estudos recentes. O primeiro, da
Universidade de Oxford, analisou quase um milhdo de aplica¢des disponiveis na loja Google Play, e aferiu
que as aplicagdes direcionadas a criancas sdo das mais utilizadas para recolha de dados por outras empresas
(o chamado third party tracking), com implicagdes ao nivel da definicdo de perfis e consentimento - Cf.
Reuben Binns, Ulrik Lyngs, Max Van Kleek, Jun Zhao, Timothy Libert, Nigel Shadbolt. 2018. Third Party
Tracking in the Mobile Ecosystem. In WebSci *18: 10th ACM Conference on Web Science, May 27-30,
2018, Amsterdam, Netherlands. ACM, New York, Y, USA, 9 pages.
https://doi.org/10.1145/3201064.3201089. Por outro lado, o estudo “hAPPy kids” da Universidade
Catolica Portuguesa evidencia que 0s “digitods ", os filhos dos primeiros “nativos digitais”, que tém acesso
a dispositivos digitais desde jovens, ndo percecionam as aplicagBes como perigosas e sdo apenas
ocasionalmente supervisionados pelos pais nas suas atividades digitais — Cf. Dias, P., & Brito,
R. (2018a). Aplicacdes seguras e benéficas para criancas felizes. Perspetivas dos pais. Lisboa: Centro de
Estudos em Comunicacdo e Cultura, Universidade Catélica Portuguesa e Dias, P., & Brito,
R. (2018b). AplicacBes seguras e benéficas para criangas felizes. Perspetivas de familias. Lisboa: Centro
de Estudos em Comunicacdo e Cultura, Universidade Catolica Portuguesa. Ambos os estudos estdo
disponiveis na pagina do Cat6lica Research Centre for Psychological, Family and Social Wellbeing (CRC-
W), em https://crc-w-ucp.wixsite.com/crc-w/publicacoes.

19 Cf. artigo 14.° do Decreto-Lei (DL) n.° 330/90 de 23 de outubro, na sua versao atual.
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vulneraveis, em razdo da sua doenca mental ou fisica, idade ou credulidade, a
pratica comercial ou ao bem ou servigo subjacentes, se o profissional pudesse
razoavelmente ter previsto que a sua conduta era suscetivel de provocar essa
distor¢do?°, aqui se incluindo os consumidores menores de idade. A aferi¢céo do
caracter leal da pratica imp&e que se pondere, em cada caso, se o profissional
atuou sem o padréo de competéncia especializada e de cuidado esperado e se
a pratica comercial prejudicou sensivel e determinantemente a aptiddo do
consumidor para tomar uma decisdo esclarecida.?’ Todavia, o legislador
dispensou desta avaliacdo casuistica — ao inclui-la na “lista negra” das praticas
comerciais consideradas agressivas em qualquer circunstancia — a pratica de
“‘incluir em anuncio publicitario uma exortagao direta as criangas no sentido de
comprarem ou convencerem 0s pais ou outros adultos a comprar-lhes os bens
ou servigos anunciados”.??

Especificamente no que se refere aos meios digitais, o regime juridico dos
contratos a distancia e fora do estabelecimento comercial proibe expressamente
a cobranca de contelidos digitais ndo solicitados pelo consumidor??,
designadamente programas e aplicacdes de computador, jogos, musicas, videos
ou textos.?*

Por ultimo, a lei relativa ao tratamento de dados pessoais e a protecao da
privacidade no sector das comunicacdes eletronicas impde o consentimento
prévio (opt-in) do assinante ou utilizador de tais servicos quer para o0
armazenamento de informacdes e a possibilidade de acesso a informacao
armazenada (de que serdo exemplo os cookies com finalidades publicitarias),
quer para o envio de comunicacdes nao solicitadas para fins de marketing direto,
designadamente através da utilizacdo de sistemas automatizados de chamada

20 Cf. artigo 6.° a) do DL n.° 57/2008 de 26 de marco, na sua versdo atual. O mesmo diploma, no artigo 3.°
d), define pratica comercial como “qualquer agdo, omissdo, conduta ou afirmacdo de um profissional,
incluindo a publicidade e a promocdo comercial, em relagcdo direta com a promocdo, a venda ou o
fornecimento de um bem ou servigo ao consumidor”.

2L Cf. artigo 5.° € as definigdes de “diligéncia profissional” e “distorcer substancialmente o comportamento
econémico dos consumidores” constantes do artigo 3° do DL 57/2008.

22 Cf. artigo 12.° e) do DL 57/2008.

23 Estas cobrangas constituem muitas vezes o designado “WAP Billing”, definido como “um mecanismo
que permite aos consumidores adquirir contetdos a partir de paginas WAP (Wireless Application Protocol),
que sdo cobrados diretamente na fatura de servigo de acesso a Internet ou descontados no saldo (no caso
dos pré-pagos)” - Cf. glossario da Autoridade Nacional de ComunicacGes (ANACOM), disponivel em
http://www.anacom-consumidor.com/glossario.

24 Cf. artigos 3.° d) e 28.° do DL 24/2014 de 14 de fevereiro, na sua verséo atual.
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e comunicagdo que nao dependam da intervencdo humana, aparelhos de
telecépia ou correio eletrénico, incluindo sms (servicos de mensagens curtas),
ems (servicos de mensagens melhoradas), mms (servicos de mensagem
multimédia) e outros tipos de aplicacdes similares.?®

Nota ainda para a responsabilidade dos prestadores intermediarios de
servicos na sociedade da informacdo, de modo mais expressivo os de
armazenagem principal ou em servidor (hosting) e, por equiparacdo, os de
associacao de contetdos, como instrumentos de busca e hiperconexdes. Apesar
da auséncia de um dever geral de vigilancia sobre as informac¢des armazenadas
OuU a que permitam o0 acesso, 0s prestadores de servicos sdo responsaveis, nos
termos comuns, se tiverem conhecimento de atividade ou informacdo cuja
ilicitude for manifesta e nao retirarem ou impossibilitarem logo o acesso a essa
informac&o.?® O que, naturalmente, inclui quaisquer praticas comerciais ilicitas

dirigidas a menores.

3. O tratamento de dados pessoais dos menores no ambito do RGPD
3.1. Considerag0es gerais

Ainda que o tratamento de dados pessoais cujo titular seja um menor
esteja na ordem do dia quanto a idade de consentimento em relacéo aos servi¢cos
da sociedade da informacéo (age of digital consent), impde-se referir as demais
exigéncias do RGPD?" neste ambito. Desde logo, o responsavel pelo tratamento
dos dados pessoais deve cumprir os principios de tratamento de dados
plasmados no artigo 5.° do RGPD, designadamente os da licitude, lealdade e
transparéncia, limitacdo de finalidades, minimizacdo dos dados, exatidao,
limitacdo da conservagéo, integridade e confidencialidade e responsabilidade.
Este dltimo revela a grande mudanca de paradigma operada pelo RGPD, ao

instituir que o responsavel pelo tratamento é responsavel pelo cumprimento

deste principio e tem de poder comprova-lo (acountability). De um modelo de

25 Cf. artigos 5.° e 13.°-A da Lei n.° 41/2004 de 18 de agosto, na sua versdo atual.

26 Cf. artigos 11.° a 19.° do DL n.° 7/2004 de 7 de janeiro, na sua versdo atual. No caso da associagéo de
contelidos, o legislador estabelece que “a remissdo é licita se for realizada com objetividade e
distanciamento, representando o exercicio do direito a informacdo, sendo, pelo contrario, ilicita se
representar uma maneira de tomar como proprio o conteudo ilicito para que se remete”.

27 Muitas das quais decorriam ja da Lei n.° 67/98 de 26 de outubro, que transpds a Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995 (relativa a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados), revogada pelo RGPD.
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hétero-regulacdo, assente num sistema de notificagdes ou controlo prévio pelas
autoridades de controlo e fiscalizacdo (em Portugal, a Comissdo Nacional de
Protecdo de Dados), passamos para um modelo de auto-regulacdo, em que as
organizagfes ficam responsaveis por garantir a observancia e a continua
conformidade com o0 RGPD (compliance).

Os tratamentos de dados sO s&o licitos se o titular der o seu
consentimento ou se for necessario para uma das finalidades previstas no
RGPD, a saber: execucdo de um contrato ou diligéncias pré-contratuais;
cumprimento de uma obrigacdo juridica do titular dos dados; defesa de
interesses vitais do titular ou de terceiros; exercicio de fungbes de interesse
publico ou da autoridade publica do responsavel pelo tratamento; e interesses
legitimos prosseguidos pelo responsavel pelo tratamento ou por terceiros.?®
Quando a condicdo de legitimidade forem tais interesses legitimos do
responsavel, deve ser ponderada a prevaléncia dos interesses ou direitos e
liberdades fundamentais do titular, “em especial se o titular for uma crianga”.?®
Quando falamos de praticas de marketing online e do consentimento digital
reportamo-nos ao primeiro daqueles fundamentos (consentimento), mas sem
olvidar que pode haver tratamentos de dados pessoais de menores ao abrigo
das demais hipéteses referidas (necessidade).

No ambito dos direitos dos titulares dos dados, queremos aqui destacar
trés aspetos. Em primeiro lugar, o principio da transparéncia, nos termos do qual
as informacdes e comunicacdes com o titular dos dados devem ser fornecidas
de forma concisa, transparente, inteligivel e de facil acesso, utilizando uma
linguagem clara e simples, em especial quando as informacdes sao dirigidas
especificamente a criangas.3°

Em segundo lugar, o direito ao apagamento dos dados ou “direito a ser
esquecido” se os dados deixarem de ser necessarios para a finalidade para a
qual foram recolhidos ou tratados, os titulares dos dados retirarem o
consentimento ou se opuserem ao tratamento ou se os dados foram tratados
ilicitamente. O artigo 17.° n°® 1 f) do RGPD autonomiza neste direito ao

apagamento os dados pessoais recolhidos no contexto da oferta de servigos da

28 Cf. artigo 6.° do RGPD.
29 Cf. alinea f) do n.° 1 do artigo 6. do RGPD.
30 Cf. artigo 12.° n° 1 e Considerando 58 do RGPD.
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sociedade da informacé&o, na esteira do que prevé o Considerando 65 a propdsito
do consentimento dado por um titular dos dados “quando era crianca e néo
estava totalmente ciente dos riscos inerentes ao tratamento” e que pretenda, ja
adulto, exercer o seu direto a suprimir esses dados pessoais, especialmente na
Internet, sem prejuizo do prolongamento da conservacado de tais dados se
revelar necessario para fins estatisticos, de interesse publico, para efeitos de
processo judicial, entre outros.

Em terceiro lugar, importa acautelar as criancas face a possibilidade de
definicdo de perfis (“profiling”), definida como “qualquer forma de tratamento
automatizado de dados pessoais que consista em utilizar esses dados pessoais
para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente
para analisar ou prever aspetos relacionados com o seu desempenho
profissional, a sua situacdo econOmica, saude, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizagdo ou deslocagdes”.3! Em geral,
0 RGPD sujeita estas decisfes individuais automatizadas a estritos requisitos,
mas desde logo se especifica no Considerando 71 que “essa medida ndo deveréa
dizer respeito a uma crianga”.

As criancas sdo ainda referenciadas no RGPD enquanto pessoas
singulares vulneraveis a proposito dos riscos para os direitos e liberdades
resultantes de operacdes de tratamento de dados pessoais suscetiveis de
causar danos fisicos, materiais ou imateriais.®? Por ultimo, nas atribuicdes das
autoridades de controlo, a propésito da promocdo da sensibilizacdo e a
compreensao do publico relativamente aos riscos, regras, garantias e direitos
associados ao tratamento, o RGPD prevé ainda que as “atividades

especificamente dirigidas as criancas” sejam alvo de uma atencéo especial.33

3.2. Ildade de “consentimento digital”

Quando a licitude do tratamento de dados pessoais se fundamente no
consentimento, e no que respeita a oferta direta de servicos da sociedade da
informacgéo as criancas, o artigo 8.° do RGPD estabelece que tratamento s6 €

licito se 0 menor tiver pelo menos 16 anos, idade abaixo da qual o consentimento

31 Cf. artigo 4.° 4) do RGPD.
32 Cf. Considerando 75 do RGPD.
33 Cf. artigo 57.°n° 1 b) do RGPD.
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tera de ser dado ou autorizado pelos titulares das responsabilidades parentais.
O proprio Regulamento prevé que os Estados-Membros possam definir uma
idade inferior para o efeito, desde que igual ou superior a 13 anos.

O Parlamento Europeu e o Conselho justificam esta especial protecéo
especial com o facto de as criangas poderem estar “menos cientes dos riscos,
consequéncias e garantias em questédo e dos seus direitos relacionados com o
tratamento dos dados pessoais” e frisando, no Considerando 38 do RGPD, que
tal protecdo devera ser aplicada, nomeadamente, “a utlizagcdo de dados
pessoais de criancas para efeitos de comercializagdo ou de criagéo de perfis de
personalidade ou de utilizador, bem como a recolha de dados pessoais em
relacdo as criancas aquando da utilizacdo de servicos disponibilizados
diretamente as criangas”.

Trés precisdes se imp6em quanto a aplicabilidade do artigo 8.° do RGDP.
A primeira é a de que o normativo se refere apenas as hipoteses em que a
licitude do tratamento de dados resulta do consentimento do titular dos dados
(alinea a) do artigo 6.° do RGPD), ndo se aplicando as demais condi¢des de
legitimidade constantes das alineas b) a f) do mesmo artigo 6.° A segunda é que
as condicoes aplicaveis ao consentimento aqui definidas dizem respeito a oferta
de servicos da sociedade da informacdo as criancas e ndo a todos os
tratamentos de dados pessoais de menores. Por servico da sociedade da
informacédo entende-se “qualquer servigo prestado normalmente mediante
remuneracao, a distancia, por via eletrénica e mediante pedido individual de um
destinatario de servigos”.3* A terceira é que sé sera aplicavel quando haja oferta
direta de tais servicos as criancas, excluindo as situacfes em que o prestador

do servico expressamente informe 0s potenciais utilizadores de que “s6 oferece

% cf. artigo 1.° n.° 1 b) da Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho, de 9 de
setembro de 2015, relativa a um procedimento de informagéo no dominio das regulamentagdes técnicas e
das regras relativas aos servigos da sociedade da informacao, aplicavel por remissdo do artigo 4.° 25) do
RGPD. Para efeitos desta definicdo, entende-se por “a distdncia” um servigo prestado sem que as partes
estejam simultaneamente presentes, “por via eletronica” um servigo enviado desde a origem e recebido no
destino através de instrumentos eletrénicos de processamento (incluindo a compressdo digital) e de
armazenamento de dados, que é inteiramente transmitido, encaminhado e recebido por cabo, radio, meios
oOticos ou outros meios eletromagnéticos, e “mediante pedido individual de um destinatario de servi¢os” um
servico fornecido por transmissdo de dados mediante pedido individual. No anexo | da Diretiva figura uma
lista indicativa dos servigos ndo incluidos nesta definic&o.
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0S Seus servicos a pessoas com 18 anos ou mais e se este facto néo for refutado
por outros elementos de prova”.®®

A restricdo etaria foi polémica, com muitas organizacdes ligadas a
educacdo e protecdo da crianga a pronunciarem-se no sentido de que a
necessidade de consentimento parental até aos 16 anos, para além de ineficaz,
desconsidera os direitos dos jovens e prejudica a inclusdo e literacia digital.3®
Por outro lado, a falta de harmonizacéo entre Estados-Membros (ao permitir que
a idade de consentimento varie entre os 13 e 0s 16 anos) contraria 0s propésitos
da escolha do Regulamento como instrumento legislativo nesta matéria.

Segundo os dados mais recentes®’, dos 22 Estados-Membros (EM) da
Unido que ja aprovaram legislacdo de implementacéo do artigo 8.° do RGPD, as
opcOes dos legisladores nacionais séao diversas, entre os que definem os 13 anos
(7 EM38), 14 anos (5 EM®9), 15 anos (1 EM*9) e 16 anos (9 EM*!). Entre os 6 EM

gue ainda ndo aprovaram a legislacao, as propostas legislativas variam entre os

3 Cf. orientagOes relativas ao consentimento na acecdo do Regulamento (UE) 2016/679, do Grupo de
Trabalho do Artigo 29.° (WP259 rev.01), p. 28, disponivel em
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=623051, adiante WP259.

% Destacamos a iniciativa “GDPR Have Your Say”, direcionada para preparar as criancas e adolescentes,
defender os seus direitos, bem como fomentar a participagdo dos préprios jovens, entre nos dinamizada
pelo “Projeto MiudosSegurosNa.Net”. Para além de um “Manual de A¢do para Jovens” e outras iniciativas
de participacdo, a equipa preparou uma lista de “10 razdes pelas quais 0s adolescentes ndo precisam de
consentimento parental para aceder aos servigos da sociedade de informacéo”, subscrita pela Associagdo
Nacional de Professores de Informatica, Associacdo Portuguesa para a Promogdo da Seguranga da
Informacgdo, Associaco de Professores de Filosofia, Associacdo D3 - Defesa dos Direitos Digitais,
Aventura Social, Centro de Investigacdo em Artes e Comunicacdo, Centro de Investigacdo Juridica do
Ciberespago da Faculdade de Direito de Lisboa, Confederacdo Nacional Independente de Pais e
Encarregados de Educagdo, Cyprus Neuroscience and Technology Institute, Confederacdo Nacional das
AssociacBes de Pais, Cyberethics, Dream Teens, European Parents Association, EU Kids Online Portugal,
Insight - Education to Empower, Instituto de Apoio a Crianga, InternetSegura.pt, MiudosSegurosNa.Net,

o

Safenet.bg, Saferinternet.gr, Saferinternet.pl, Safer Internet Centre Nederland, Salvati Copiii - Save the
Children Romania, Sociedade Portuguesa de Medicina do Adolescente, SoMe — Right, Suradnici u U¢enju,
Telefono Azzurro e The Diana Award. Pela sua pertinéncia, aqui elencamos essas razdes: 1) Respeitando
os Direitos da Crianga; 2) Oucamos os investigadores do desenvolvimento; 3) Autonomia — uma area
essencial do crescimento; 4) Equilibrando riscos e oportunidades; 5) Reduzindo o fosso digital; 6)
Oportunidades de inclusdo ou discriminagdo cultural?; 7) Abrindo caminho para a literacia do século XXI;
8) Cidadania global limitada pelas fronteiras nacionais; 9) Eurocrata, burocrata ou hipécrita?; 10) O direito
a ser ouvido!.

89 Cf. dados recolhidos pela Plataforma “Better Internet for Kids”, disponiveis em
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleld=3017751.

3 Bélgica, Dinamarca, Finlandia, Letonia, Malta, Suécia e Reino Unido.

3 Austria, Chipre, Italia, Lituania e Espanha.

40 Franca.

41 Croéacia, Alemanha, Hungria, Irlanda, Luxemburgo, Holanda, Poldnia, Roménia e Eslovaquia.
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13 anos (2 EM*?), 14 anos (1 EM*) e 15 anos (3 EM*), sendo que até a
aprovacao da legislacao definitiva, vigora a idade de 16 anos prevista no RGPD.

Em Portugal, a proposta de lei 120/XI114°, que assegura a execu¢do do
RGPD na ordem juridica nacional, no seu artigo 16.°, prevé os 13 anos como
idade de acesso das criangcas, sem carecer de consentimento dos seus
representantes legais, a oferta direta de servicos da sociedade da informacéao.
Mais estabelece que caso a crianca tenha idade inferior a 13 anos, a licitude do
tratamento depende do consentimento dos seus representantes legais,
preferencialmente com recurso a meios de autenticacao segura, como o Cartéo
de Cidadao ou a Chave Movel Digital.

Na exposicdo de motivos da proposta pode ler-se simplesmente que se
considera “adequada a idade de treze anos, em harmonia com a opcéo feita
noutros Estados-Membros da Unido Europeia quanto a redes e plataformas que,
em regra, tém um carater transnacional”, parecendo remeter a questdo para o
plano da harmonizacao, quando na realidade néo foi essa a opcao de mais de
dois tercos dos Estados-Membros.

Em contributos a proposta de lei*, algumas entidades referiram-se a
definicdo da idade-limite de 13 anos, nos termos que ora resumimos:

A Comissao Nacional de Protecdo de Dados (CNPD), no seu Parecer
20/2018 assinala precisamente que 0 argumento expresso ha exposicado de
motivos ndo se afigura decisivo, face ao propdsito do legislador europeu de ndo
homogeneizar este aspeto do regime, admitindo solucdes diferenciadas em
funcado “da idade tida como relevante em cada ordenamento juridico para
decisdes sobre a sua vida”. A CNPD avanga ainda com a proposta de tomar por
referéncia o critério fixado quanto ao consentimento como causa de exclusao da

ilicitude penal (16 anos).*’

42 Estonia e Portugal.

43 Bulgaria.

4 Republica Checa, Grécia e Eslovénia.

4% Cf. detalhes da iniciativa no sitio da  Assembleia da  RepUblica, em
http://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=42368

4 Todos os contributos, bem como as audi¢des promovidas e propostas de alteracdo dos diferentes partidos
politicos, estdo disponiveis na pagina supra indicada. Aquando da entrega do presente texto, as noticias
indicam que a versdo final da proposta portuguesa, prevista para marco de 2019, incluird antes os 16 anos
como idade minima de consentimento digital.

47 Este argumento € rebatido pela Associacdo dos Operadores de Comunicacdes Eletrnicas, para quem
esta analogia ndo procede porquanto existe “uma diferenga material muito significativa entre consentir em

146


http://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheIniciativa.aspx?BID=42368

Também a Confederacdo Empresarial de Portugal se pronunciou no
sentido de que a proposta “além de ndo acautelar a seguranga dos menores no
acesso aos meios informaticos e na sociedade da informacéo, contraria aquilo
que é a visao do legislador portugués relativamente a capacidade dos menores,
prevista no Codigo Civil”, onde todas as excec¢des a incapacidade dos menores
se reportam a idade minima dos 16 anos. Idéntica posicdo manifestou a
Associacdo Nacional de Municipios Portugueses, para quem a redacdo da
proposta de lei € manifestamente desadequada ao nosso ordenamento juridico.

O Sindicato dos Jornalistas entende que ndo deve o Estado Portugués
reduzir a idade minima para consentimento, dadas as evidéncias de que um
menor de 13 anos é ainda “altamente influenciavel e moldavel na sua vontade,
e por isso, imaturo nas suas decisdes, devendo pois, quanto a este aspeto, ficar
sujeito a protecdo parental”’, sobretudo pela quantidade e diversidade de
estimulos e capacidade de acesso a produtos/servicos no mercado digital.

Por outro lado, a Associacdo Portuguesa de Marketing Direto, Relacional
e Interativo congratulou-se com a escolha dos 13 anos. Ja a Associacao para a
Promocdo e Desenvolvimento da Sociedade da Informacéo, apesar de
concordar com o acesso ao mundo digital a partir dos 13 anos, por reconhecer
as deficiéncias dos mecanismos de verificacdo da idade e o papel das criancas
no desenvolvimento e mediacdo de tais servi¢cos, recomenda a referéncia ao
acompanhamento parental e a literacia de seguranca e privacidade.

A Associacao dos Operadores de Comunicacfes Eletronicas (APRITEL)
considera a idade minima de consentimento como o “tema mais sensivel e
complexo de toda a Consulta, pois exige fazer uma dificil ponderagéo entre os
riscos sobre a privacidade do menor e os riscos da sua exclusédo social e digital”,
mas apoia o limite de 13 anos constante da proposta, bem como a promocao da
“formacéo digital dos jovens”. Numa posicdo com a qual nos identificamos, a
APRITEL realga, por um lado, os riscos associados a “especial vulnerabilidade,
credulidade e imaturidade” das criangcas, mas por outro lado, o exercicio dos
direitos civis e de liberdade de expressao, a importancia do acesso a informacgéo
na formacao civica dos mais jovens e o0 papel dos servicos da sociedade da

informacgé&o na construcao da personalidade do menor. Conclui a Associagao que

atos ilicitos penais sobre a esfera fisica ou juridica do menor e consentir em atos licitos de utilizacdo de
dados pessoais”.
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a necessidade de obtencao de consentimento parental acima dos 13 anos, para
além de efeito pratico discutivel, seria inadequada face a utilizacdo destas
ferramentas pelos menores nas varias facetas da sua vida e poderia
inclusivamente causar “fossos digitais” entre os jovens que tém ou nao o

consentimento parental, bem como entre classes sécios-econémicas.

3.3. Consentimento parental

Quando a crianga tenha menos de 16 anos, determina o artigo 8.° n.° 2
do RGPD que “o responsavel pelo tratamento envida todos os esforgcos
adequados para verificar que o consentimento foi dado ou autorizado pelo titular
das responsabilidades parentais da crianca, tendo em conta a tecnologia
disponivel”.

Na falta de estipulacdo quanto a forma de proceder a esta verificagéo, o
Grupo de Trabalho do Artigo 29.° (GT29)* recomenda uma “abordagem
proporcionada” e de observancia do principio da minimizacdo de dados. Esta
abordagem implica dois aspetos essenciais, real¢cados pelo GT29: por um lado,
a limitac&o da quantidade de informacé&o obtida, por outro lado a ponderacéo dos
riscos inerentes ao tratamento e a tecnologia disponivel. As medidas de
verificacdo adotadas, dependentes de uma avaliacdo casuistica do tratamento
de dados em questéo, devem evitar solu¢des “que envolvam, elas mesmas, uma
recolha excessiva de dados pessoais”. A titulo meramente exemplificativo, o
GT29 propde a verificacdo por correio eletrénico para tratamentos de baixo risco
e outras medidas (como o pagamento de 0,01 EUR através de transferéncia

bancéria) para tratamentos de alto risco.*?

4 As orientages do Grupo de Trabalho do Artigo 29.° foram assumidas pelo atual Comité Europeu para a
Protecdo de Dados e estdo disponiveis em https://edpb.europa.eu/our-work-tools/general-
guidance/gdpr-guidelines-recommendations-best-practices en.

49 Cf. orientagBes do GT29 (WP259), p. 30. O GT29 apresenta ainda o seguinte exemplo, elucidativo dos
esforcos adequados envidados pelo responsavel pelo tratamento para verificar que o consentimento foi dado
ou autorizado pelo titular das responsabilidades parentais da crianca: “[Exemplo 23] Uma plataforma de
jogos em linha quer garantir que os clientes menores sd conseguem subscrever 0s Seus Servigos com o
consentimento dos progenitores ou tutores. O responsavel pelo tratamento segue 0s passos seguintes:
Passo 1: pede ao utilizador que indique se tem menos ou mais de 16 anos (ou idade alternativa para
consentimento digital).

Se o utilizador indicar que a sua idade é inferior & idade para consentimento digital:

Passo 2: o servi¢o informa a crianga de que um dos progenitores ou tutores deve consentir ou autorizar o
tratamento antes de o servico ser prestado a crianca. E pedido ao utilizador que revele o endereco eletrénico
de um dos progenitores ou tutores.
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Cumpre agora mencionar algumas questdes conexas com a de definicdo

da idade de consentimento digital.

a) A proposito do consentimento do titular das responsabilidades
parentais da crianga, interessa analisar a quem cabera dar ou autorizar tal
consentimento. Como efeito da filiacdo, se estabelecida em relacdo a ambos,
compete aos pais 0 exercicio das responsabilidades parentais relativamente a
pessoa e bens dos filhos.>° Na constancia do matriménio (ou se os progenitores
viverem em condicdes analogas as dos conjuges®!) esse exercicio pertence a
ambos os pais, de comum acordo, presumindo-se em regra®? que se um dos pais
praticar ato que integre o exercicio das responsabilidades age de acordo com o
outro.5® A questdo torna-se problematica quando o casamento “termina” (aqui se
incluindo, para este efeito, as hipéteses de divércio, separacdo judicial de
pessoas e bens, declaracédo de nulidade e anulacdo do casamento®*, e ainda a
separacdo de facto®®), quando cessa a convivéncia entre os progenitores®® ou
guando estes ndo vivam em condi¢Ges andlogas as dos conjuges®’. A distincdo
faz-se, nos termos do artigo 1906.° do CC, entre as “questbes de particular
importancia para a vida do filho” e os “atos da vida corrente do filho”.
Relativamente as questbes de particular importancia, as responsabilidades
parentais sdo exercidas em comum por ambos 0s progenitores, salvo em casos
de manifesta urgéncia ou determinacdo judicial que julgue contrario aos
interesses do filho esse exercicio em comum. J& quanto aos atos da vida
corrente, o exercicio das responsabilidades cabe ao progenitor que reside

habitualmente com o filho ou ao progenitor com quem ele se encontra

Passo 3: 0 servigo contacta 0 progenitor ou tutor e obtém o seu consentimento através de mensagem de
correio eletronico para o tratamento e toma medidas razodveis para confirmar que o adulto tem
responsabilidade parental.

Passo 4: em caso de queixas, a plataforma toma medidas adicionais para verificar a idade do subscritor.
Se a plataforma observar os outros requisitos do consentimento, a plataforma pode cumprir os critérios
adicionais do artigo 8.° do RGPD seguindo estes passos.”

S0 Cf. artigos 1877.° e seguintes do Cddigo Civil (CC).

51 Por remisséo do artigo 1911.°n.° 1 do CC.

52 Esta presuncéo de consentimento ndo opera nos casos em que a lei expressamente exija o consentimento
de ambos 0s progenitores ou se trate de ato de particular importancia.

53 Cf. artigos 1901.° e 1902.° do CC. Em caso de impedimento (artigo 1903.°) ou morte (artigo 1904.°) de
um dos progenitores, o exercicio das responsabilidades cabe, naturalmente, ao outro.

54 Cf. artigo 1906.° do CC.

55 Por remisséo do artigo 1909.° do CC.

% Por remissdo do artigo 1911.°n.° 2 do CC.

57 Por remisséo do artigo 1912.°n.° 1 do CC.
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temporariamente, sendo que nesta Ultima hipdtese o progenitor ndo deve
contrariar as orientacdes educativas mais relevantes definidas pelo progenitor
com guem o filho reside habitualmente.>® Cabe a doutrina e a jurisprudéncia
preencher estes conceitos indeterminados.® Na exposicdo de motivos da
alteracao legislativa de 2008, que consagrou o atual regime, fica clara a intengéo
de que as questbes de particular importancia “se resumam a questdes
existenciais graves e raras, que pertencam ao nucleo essencial dos direitos que
sdo reconhecidos as criancas”.®® No que se refere ao consentimento parental
para o tratamento de dados do filho em relacdo aos servi¢cos da sociedade da
informacdo, a qualificagdo como “particular importancia” ou “vida corrente”
dependera do tipo de dados pessoais e operacdo sobre eles efetuada,
usualidade do tratamento, riscos a ele inerentes, consequéncias na vida futura
da crianca, idade do menor, etc., pelo que sé em concreto se podera aferir se a
deciséo de consentimento deve ser conjunta ou caber apenas ao progenitor com
guem a crian¢a se encontra. Por exemplo, 0 consentimento para a prética
pontual de um jogo online podera considerar-se um ato da vida corrente, mas ja
a decisdo de ter ou ndo conta numa rede social ou um canal de YouTube exigira

a concertacdo dos progenitores.

b) Importa ainda saber quais as implicagcdes, quanto ao consentimento
prestado, do titular dos dados atingir a idade minima de consentimento digital. O
artigo 7.° n.° 3 do RGPD assegura o direito de retirada do consentimento a
qgualquer momento, possibilidade da qual o titular dos dados deve ser informado,
e de modo a que seja “tao facil de retirar [0 consentimento] quanto de dar”. Assim,
ao atingir a idade minima de consentimento digital, o titular dos dados pode
confirmar, modificar ou retirar 0 consentimento anteriormente dado pelos

titulares das responsabilidades parentais.

%8 Nos termos do n.° 4 do artigo 1906.° do CC, o exercicio das responsabilidades parentais relativas ao ato
da vida corrente pode ser delegado em terceiros. J4 0 mesmo ndo acontece relativamente as questdes de
particular importancia.

%9 Cf. elenco exemplificativo do Guia Pratico do Divorcio e das Responsabilidades Parentais (2.2 Edigao),

Centro de Estudos Judiciarios, p. 74 e seguintes, disponivel em
http://www.cej.mj.pt/cej/recursos/ebooks/familia/guia_pratico divorcio responsabilidades parentais.
pdf.

60 Cf. Exposicilo de Motivos do Projeto de Lei n° 509/X, disponivel em
https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=33847.
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c) O préprio legislador europeu ressalva, no Considerando 38, os
“servicos preventivos ou de aconselhamento oferecidos diretamente a uma
crianga”, no contexto dos quais ndo deve ser necessario 0 consentimento do
titular das responsabilidades parentais. O GT29 exemplifica a prestacdo de
servigos de protecdo de criancas oferecidos em linha a uma crianga atraves de

um servico de conversacdo em linha.®t

d) Por ultimo, a articulacao da problemética do consentimento digital dos
menores com as disposi¢cdes nacionais de direito contratual. O artigo 8.°n.° 3 do
RGPD especifica que o disposto em matéria de condi¢cdes aplicaveis ao
consentimento “ndo afeta o direito contratual geral dos Estados-Membros, como
as disposicoes que regulam a validade, a formacao ou os efeitos de um contrato
em relacdo a uma crianca.” Deste modo, ndo obstante o menor poder
autonomamente dar o seu consentimento em matéria de servicos que lhe séo
diretamente oferecidos na sociedade da informacéo, a apreciacdo da validade
de um eventual contrato celebrado online continua sujeita as regras gerais do
Cddigo Civil em matéria de incapacidade dos menores para o exercicio dos
direitos, designadamente a anulabilidade dos negécios juridicos celebrados pelo
menor (artigo 125.° do CC). Do mesmo modo, serdo excecionalmente validos os
atos previstos no artigo 127.° daquele Cadigo, incluindo os “negdcios juridicos
proprios da vida corrente do menor que, estando ao alcance da sua capacidade
natural, s6 impliguem despesas, ou disposicbes de bens, de pequena
importancia”, como podera ser o caso de alguns servicos de comunicacdes
eletronicas de tarifario limitado ou subscricdo de determinados conteudos
digitais. Convém ressalvar aqui 0s jogos e apostas online (assim se entendendo
0s jogos de fortuna ou azar, apostas desportivas a cota e apostas hipicas,
mutuas e a cota, quando praticados a distancia, através de suportes eletronicos,
informaticos, telematicos e interativos, ou por quaisquer outros meios), cujo
regime juridico nacional expressamente afasta do conceito de jogador os

menores de idade.52

61 Sera disso exemplo, entre nds, a Linha SOS Crianga, a qual a crianga podera recorrer sem prévia
autorizagdo parental.
62 Cf. artigos 1.° e 4.° I) do DL n.° 66/2015, na sua versdo atual.
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4. Conclusdes

A titulo de concluséo, apontamos quatro reflexdes principais:

)

ii)

Em matéria de consentimento dos menores quanto ao acesso aos
servicos da sociedade da informacédo e inerente tratamento dos
seus dados pessoais, devem ser ponderadas solu¢gdes normativas
e praticas que permitam equilibrar os perigos e potencialidades de
tais servicos;

Mais do que normas de cariz proibitivo e repressivo, importa
apostar na prevencéao e na capacitacdo (empowerment) dos jovens
consumidores, através de politicas solidas de educacdo para o
consumo e literacia digital;

A jusante da definicdo normativa, urge garantir a aplicagéo efetiva
(enforcement) das medidas destinadas a protecdo dos menores
como titulares de direitos digitais;

A tutela da infancia, também no ambito da exposi¢cdo dos menores
a publicidade e tratamento dos seus dados pessoais com
finalidades de marketing, € uma responsabilidade partilhada entre

familias, sistema educativo, sociedade e Estado.

“It is hoped that businesses and governments alike
will adopt measures to better protect and empower

children as full rights-holders in a digital world™3
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